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KOMISSION TAYTANTOONPANOPAATOS (EU) 2023/1795,
annettu 10 piivini heinikuuta 2023,

Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 nojalla EU:n ja Yhdysvaltojen
tietosuojakehyksen tarjoaman tietosuojan tason riittivyydesti

(tiedoksiannettu numerolla C(2023) 4745)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon luonnollisten henkiliden suojelusta henkilotietojen kasittelyssd sekd ndiden tietojen vapaasta
litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 pdivind huhtikuuta 2016 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) (') ja erityisesti sen 45 artiklan 3 kohdan,

sekd katsoo seuraavaa:

1. JOHDANTO

(1)  Asetuksessa (EU) 2016679 () vahvistetaan sddnnét, joita sovelletaan henkil6tietojen siirtoon unioniin sijoittau-
tuneilta rekisterinpitdjiltd tai henkil6tietojen kasittelijoiltd kolmansiin maihin ja kansainvilisille jdrjestoille, siltd osin
kuin tallaiset siirrot kuuluvat sen soveltamisalaan. Henkil6tietojen kansainvilistd siirtoa koskevat sddnnot
vahvistetaan asetuksen V luvussa. Kansainvilisen yhteistyon ja kaupan kehittdmiseksi on tarpeen siirtdd
henkilotietoja Euroopan unionin ulkopuolisiin maihin tai niistd unioniin. Samalla on kuitenkin varmistettava, ettd
kolmansiin maihin tai kansainvalisille jarjestoille tehtdvien siirtojen yhteydessa ei heikennetd henkil6tietojen suojan
tasoa unionissa (3).

(2)  Asetuksen (EU) 2016679 45 artiklan 3 kohdan mukaan komissio voi pdattda taytintdonpanosaadokselld, ettd jokin
kolmas maa tai kolmannen maan alue tai yksi tai useampi tietty sektori varmistaa riittdvén tietosuojan. Tdmin
edellytyksen téyttyessd henkilotietoja voidaan siirtdd kyseiselle kolmannelle maalle ilman erillistd lupaa, kuten
asetuksen (EU) 2016/679 45 artiklan 1 kohdassa ja johdanto-osan 103 kappaleessa sdddetdan.

(3)  Kuten asetuksen (EU) 2016/679 45 artiklan 2 kohdassa sdddetddn, tietosuojan riittavyyttd koskevan paitoksen
tekemisen on perustuttava kattavaan analyysiin kolmannen maan oikeusjirjestyksestd. Analyysissa on tarkasteltava
sekd tietojen tuojia koskevia sddntojd ettd niitd rajoituksia ja suojatoimia, jotka koskevat viranomaisten pddsya
henkilotietothin. Komission on arvioinnissaan madritettdvd, vastaako kyseisen kolmannen maan takaama
tietosuojan taso “olennaisilta osin” unionissa taattua suojan tasoa (asetuksen (EU) 2016/679 johdanto-osan 104
kappale). Tdtd on arvioitava suhteessa unionin lainsddddnto6n ja erityisesti asetukseen (EU) 2016/679 sekd
Euroopan unionin tuomioistuimen, jiljempand 'unionin tuomioistuin’, oikeuskaytintoon (¥).

() EUVLL119,4.5.2016,s. 1.

(% Viittausten helpottamiseksi liitteessd VIII on luettelo tissd paatoksessd kaytetyistd lyhenteista.
() Ks. asetuksen (EU) 2016/679 johdanto-osan 101 kappale.
()
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(4)  Unionin tuomioistuin selvensi 6 pdivind lokakuuta 2015 asiassa C-362/14 Maximillian Schrems v. Data Protection
Commissioner (*), jiljempand 'Schrems’, antamassaan tuomiossa, ettd tdimd ei edellytd tdysin samaa tietosuojan
tasoa. Erityisesti keinot, joita kyseiselld kolmannella maalla on kdytettdvissddn henkil6tietojen suojaamiseksi, voivat
erota unionissa kaytetyistdi menetelmistd, kunhan ne kdytinnossi varmistavat tehokkaasti tietosuojan riittdvin
tason (°). Tietosuojan tason riittdvyyttd koskeva vaatimus ei sen vuoksi edellytd unionin sdantojen kopiointia kohta
kohdalta. Sen sijaan tarkastellaan, onko ulkomaisen jirjestelmin antama suoja kokonaisuutena vaaditun tason
mukainen. T4lloin selvitetddn, mikd on yksityisyyteen liittyvien oikeuksien sisiltd ja pannaanko ne tdytint66n ja
valvotaanko niiden toteutumista tehokkaasti (). Kyseisen tuomion mukaan komission olisi lisiksi tdtd vaatimusta
soveltaessaan arvioitava erityisesti, sisdltdako kyseisen kolmannen maan oikeudellinen kehys sdintojd, joiden
tarkoituksena on rajoittaa niiden henkildiden perusoikeuksiin puuttumista, joiden tietoja siirretddn unionista, kun
puuttuminen olisi kyseisen maan valtiollisille elimille sallittua niiden pyrkiessi kansallisen turvallisuuden kaltaisiin
legitiimeihin tavoitteisiin, ja onko tillaista puuttumista vastaan olemassa tehokas oikeussuoja (*). Myds Euroopan
tietosuojaneuvosto on antanut ohjeistusta tietosuojan riittdvyyden tutkimisesta (°).

(5)  Unionin tuomioistuin selvensi tillaista yksityisyyden suojaa ja tietosuojaa koskeviin perusoikeuksiin puuttumista
koskevaa vaatimusta 16 péivind heindkuuta 2020 asiassa C-311/18, Data Protection Commissioner v. Facebook
Ireland Limited ja Maximillian Schrems, jdljempdnd 'Schrems I, antamassaan tuomiossa, jolla mitdtditiin
aikaisempaa transatlanttista tietovirtakehystd eli EU:n ja Yhdysvaltojen vilistd Privacy Shield -jarjestelyd, jaljempdna
"Privacy Shield -jdrjestely’, koskeva komission tdytintdonpanopddtos (EU) 2016/1250 (). Unionin tuomioistuin
katsoi, ettd Yhdysvaltojen viranomaisten pddsyd henkilotietoihin, jotka on siirretty unionista Yhdysvaltoihin
kansalliseen turvallisuuteen liittyvid tarkoituksia varten, ja ndiden tietojen kéyttod koskevasta Yhdysvaltojen
kansallisesta lainsddddnnostd johtuvia henkilotietojen suojan rajoituksia ei ole toteutettu tavalla, joka téyttiisi
pddosiltaan unionin lainsddddntod vastaavat vaatimukset, siltd osin kuin on kyse tillaisen puuttumisen tarpeelli-
suudesta ja oikeasuhteisuudesta tietosuojaa koskevaan oikeuteen nihden (). Unionin tuomioistuin katsoi myos,
ettd oikeussuojakeinoja ei ole saatavilla sellaisessa elimessd, joka antaa henkildille, joiden tiedot on siirretty
Yhdysvaltoihin, takeet, jotka padosiltaan vastaavat oikeutta tehokkaisiin oikeussuojakeinoihin koskevassa
perusoikeuskirjan 47 artiklassa edellytettyja takeita ('?).

(6)  Schrems II -asiassa annetun tuomion jilkeen komissio aloitti Yhdysvaltojen hallituksen kanssa neuvottelut
mahdollisesta uudesta tietosuojan tason riittdvyyttd koskevasta paidtoksestd, joka olisi asetuksen
(EU) 2016/679 45 artiklan 2 kohdan vaatimusten mukainen, sellaisina kuin unionin tuomioistuin on niitd
tulkinnut. Ndiden neuvottelujen tuloksena Yhdysvallat antoi 7 paivind lokakuuta 2022 Yhdysvaltojen signaalitiedus-
telutoiminnan suojatoimien tehostamista koskevan toimeenpanoasetuksen (executive order) EO 14086, jiljempani
‘toimeenpanoasetus 14086’, jota on tdydennetty tietosuojaa kisittelevdstd muutoksenhakutuomioistuimesta
annetulla Yhdysvaltojen oikeusministerin asetuksella, jaljempana "oikeusministerin asetus’ (**). Lisdksi on paivitetty
timdn pddtoksen nojalla unionista siirrettdvid tietoja kasitteleviin kaupallisiin toimijoihin sovellettavaa kehysta
eli EUmn ja Yhdysvaltojen tietosuojakehyst, jaljempana ‘tietosuojakehys’.

(7)  Komissio on analysoinut huolellisesti Yhdysvaltojen lainsdddintod ja kdytant6d, mukaan lukien toimeenpanoasetus
14086 ja oikeusministerin asetus. Johdanto-osan 9-200 kappaleessa esitettyjen havaintojen perusteella komissio
pdittelee, ettd Yhdysvallat takaa tietosuojan riittdvin tason henkilotiedoille, jotka siirretddn tietosuojakehyksen
puitteissa unioniin sijoittautuneelta rekisterinpitdjaltd tai henkilotietojen kisittelijaltd (**) Yhdysvalloissa sijaitseville
varmennetuille organisaatioille.

() Asia C-362/14, Maximillian Schrems v. Data Protection Commissioner (Schrems), ECLIEU:C:2015:650, 73 kohta.

() Schrems, 74 kohta.

() Ks. komission tiedonanto Euroopan parlamentille ja neuvostolle: Henkil6tietojen vaihtaminen ja suojaaminen globalisoituneessa
maailmassa, COM(2017) 7, 10.1.2017, 3.1 kohta, s. 6 ja 7.

(®) Schrems, 88 ja 89 kohta.

(’) Euroopan tietosuojaneuvosto: Tietosuojan riittdvyyden viitearvot, WP 254 rev. 01, saatavilla osoitteessa https://ec.europa.cu/
newsroom/article29/item-detail.cfm?item_id=614108

(") Komission tdytintoonpanopditds (EU) 2016/1250, annettu 12 pdivind heindkuuta 2016, Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY nojalla EU:n ja Yhdysvaltojen vilisen Privacy Shield -jarjestelyn tarjoaman tietosuojan tason riittavyydestd
(EUVLL 207,1.8.2016, 5. 1).

(") Schrems I, 185 kohta.

(") SchremsII, 197 kohta.

(") 28 CFR osa 302.

(") T4ma paitos on ETA:mn kannalta merkityksellinen. Euroopan talousalueesta tehdyn sopimuksen (ETA-sopimus) mukaan Euroopan

unionin sisimarkkinat ulottuvat kolmeen ETA-valtioon (Islanti, Liechtenstein ja Norja). ETA:n sekakomitean 6 pdivand heinikuuta

2018 antama pditos, jolla asetus (EU) 2016/679 otettiin osaksi ETA-sopimuksen liitettd XI, tuli voimaan 20 piivind heindkuuta

2018. Asetus kuuluu siis sopimuksen soveltamisalaan. Kyseistd pddtosti sovellettaessa viittauksia EUhun ja EU:n jdsenvaltioihin olisi

ndin ollen pidettdvd myos viittauksina ETA-valtioihin.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
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(8)  Tamin padtoksen seurauksena henkil6tietojen siirrot unioniin sijoittautuneilta rekisterinpitdjiltd ja henkilotietojen
kasittelijoiltd (*) Yhdysvaltoihin sijoittautuneille varmennetuille organisaatioille voidaan toteuttaa ilman eri
hyviksyntda. Pditos ei rajoita asetuksen (EU) 2016/679 suoraa soveltamista tillaisiin organisaatioihin silloin, kun
kyseisen asetuksen 3 artiklassa sdddetyt alueellista soveltamista koskevat edellytykset tayttyvit.

2. EU:NJA YHDYSVALTOJEN TIETOSUOJAKEHYS
2.1 Henkil6kohtainen ja aineellinen soveltamisala

2.1.1 Varmennetut organisaatiot

(9)  EUn ja Yhdysvaltojen tietosuojakehys perustuu varmennusjirjestelmdin, jolla yhdysvaltalaiset organisaatiot
sitoutuvat tiettyihin yksityisyyden suojaa koskeviin tietosuojakehyksen periaatteisiin, mukaan lukien tdydentdvit
periaatteet, jaljempind yhdessd ‘jdrjestelyn periaatteet’, jotka on antanut Yhdysvaltojen kauppaministerio ja jotka
sisdltyvit timdn pddtoksen liitteeseen I ('). Jotta organisaatio voisi antaa tietosuojakehyksen mukaisen
varmennuksen, sen on oltava liittovaltion kauppakomission tai lifkenneministerion tutkinta- ja tdytintoonpa-
novallan alainen (V). Jarjestelyn periaatteita sovelletaan vilittomaésti varmennuksen jilkeen. Kuten johdanto-osan
48-52 kappaleessa tarkennetaan, tietosuojakehykseen kuuluvien organisaatioiden on vuosittain varmennettava
uudelleen sitoutumisensa jirjestelyn periaatteisiin (**).

2.1.2 Henkilétietojen mddritelmd ja rekisterinpitijin ja edustajan kdsitteet

(10) Tietosuojakehyksen tarjoama suoja kattaa kaikki henkilotiedot, jotka siirretddn unionista Yhdysvalloissa sijaitseville
organisaatioille, jotka ovat varmentaneet Yhdysvaltojen kauppaministeriolle sitoutuvansa jarjestelyn periaatteisiin,
lukuun ottamatta tietoja, jotka kerdtddn julkaisemista, radio- ja tv-lahetystoimintaa tai muuta journalistisen
aineiston julkista viestintdd varten, ja tietoja, jotka 1oytyvit aikaisemmin julkaistusta tiedotusvilineiden arkistoista
levitetysta aineistosta (**). Viimeksi mainittuja tietoja ei ndin ollen voida siirtdd tietosuojakehyksen puitteissa.

(11) Jdrjestelyn periaatteissa henkilotiedoilla tarkoitetaan asetuksen (EU) 2016/679 tapaan jossakin muodossa
rekisterdityjd tunnistetun tai tunnistettavan henkilon tietoja, joihin sovelletaan yleistd tietosuoja-asetusta ja jotka
yhdysvaltalainen organisaatio on vastaanottanut EU:sta (*). Ne kattavat my6s pseudonymisoidut (tai
“avainkoodatut”) tutkimustiedot (myos silloin, kun avainta ei jaeta vastaanottavan yhdysvaltalaisen organisaation
kanssa) (*'). Henkil6tietojen kasittelylld tarkoitetaan kaikenlaisia sellaisia toimintoja tai toimintojen kokonaisuuksia,
joita kohdistetaan henkilotietoihin joko automaattisen tietojenkasittelyn avulla tai manuaalisesti, kuten tietojen
kerddminen, tallentaminen, jdrjestiminen, sailyttiminen, muokkaaminen tai muuttaminen, tiedon haku, kysely,
kaytto, luovuttaminen tai levittiminen sekéd poistaminen tai tuhoaminen (*).

(12) Tietosuojakehysti sovelletaan Yhdysvalloissa organisaatioihin, jotka voidaan katsoa rekisterinpitdjiksi (henkilo tai
organisaatio, joka yksin tai yhdessd muiden kanssa maarittad henkilotietojen kisittelyn tarkoitukset ja keinot) () tai
henkilotietojen kasittelijoiksi (rekisterinpitdjan puolesta toimiva edustaja) (*¥). Yhdysvaltoihin sijoittautuneiden
henkil6tietojen kisittelijoiden on oltava sopimuksen nojalla velvollisia toimimaan ainoastaan EU:n rekisterinpitdjan

(") Tamai pddtos ei vaikuta asetuksen (EU) 2016/679 vaatimuksiin, joita sovelletaan unioniin sijoittautuneisiin tietoja siirtdviin elimiin
minimointi, lipindkyvyys ja tietoturvallisuus (ks. my6s asetuksen (EU) 2016/679 44 artikla).

("% Ks. taltd osin asiassa Schrems annetun tuomion 81 kohta, jossa unionin tuomioistuin vahvistaa, ettd tietosuojan riittivé taso voidaan
varmistaa oman varmennuksen jarjestelmalla.

(") Liite I, I jakson 2 kohta. Liittovaltion kauppakomissiolla (FTC) on laaja toimivalta suhteessa kaupalliseen toimintaan joitakin

poikkeuksia lukuun ottamatta; poikkeuksiin kuuluvat esimerkiksi pankit, lentoyhtiot, vakuutustoiminta ja televiestintipalvelujen

tarjoajien yleiset operaattoripalvelut (tosin Yhdysvaltojen yhdeksidnnen piirin muutoksenhakutuomioistuimen 26. helmikuuta 2018

tekemd péitos asiassa FTC v. AT&T vahvistaa, ettd liittovaltion kauppakomissiolla on toimivaltaa suhteessa tillaisten yhteisojen

muihin kuin yleisiin operaattoripalveluihin). Ks. myds liitteen IV alaviite 2. Yhdysvaltain liikennevirastolla (DoT) on toimivalta valvoa,

ettd lentoyhtiot ja lipunvilittdjit noudattavat vaatimuksia (lentoliikenteen osalta), ks. liitteessd V oleva A jakso.

(**) Liite I, I jakson 6 kohta.

(**) Liite I, I jakson 2 kohta.

(*) Liite I, I jakson 8 kohdan a alakohta.

(*) Liite [, Il jakson 14 kohdan g alakohta.

(® Liite [, I jakson 8 kohdan b alakohta.

(¥) Liite [, I jakson 8 kohdan ¢ alakohta.

(*) Ks. esim. liitteessé I oleva I.2.b kohta ja kohdat I1.3.b ja 7.d, joissa tehdéin selviksi, ettd edustajat toimivat rekisterinpitdjan puolesta

timén ohjeiden mukaisesti ja erityisten sopimusvelvoitteiden sitomina.
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ohjeiden perusteella ja avustamaan sitd vastattaessa henkiloille, jotka kdyttavit jarjestelyn periaatteiden mukaisia
oikeuksiaan (). Lisdksi henkilotietojen kisittelijan on alihankintana teetettdvin tietojen kasittelyn osalta tehtdva
alihankkijan kanssa sopimus, jossa taataan samantasoinen suoja kuin jirjestelyn periaatteissa, ja varmistettava sen
asianmukainen tdytantdonpano ().

2.2 EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteet

2.2.1 Kayttotarkoitussidonnaisuus ja valintaperiaate

(13) Henkilotietojen kisittelyn olisi oltava lainmukaista ja asianmukaista. Henkilotietoja olisi kerdttdva tiettyd tarkoitusta
varten ja kdytettdvd mydhemmin vain siltd osin kuin kéytto ei ole ristiriidassa kyseisen tarkoituksen kanssa.

(14) Tietosuojakehyksessd tdimi on varmistettu erilaisilla periaatteilla. Ensinndkin tietojen eheyden ja kdyttotarkoitussi-
donnaisuuden periaatteen (Data Integrity and Purpose Limitation Principle), samoin kuin asetuksen
(EU) 2016/679 5 artiklan 1 kohdan b alakohdan mukaan, organisaatio ei saa kisitelld henkilotietoja tavalla, joka ei
vastaa tietojen keruun alkuperdistd tarkoitusta tai tarkoitusta, johon kyseinen rekisterdity oli my6hemmin antanut
suostumuksensa (V).

(15) Jotta organisaatio voisi kiyttdd henkilotietoja uuteen (muutettuun) tarkoitukseen, joka poikkeaa olennaisesti
alkuperiisestd tarkoituksesta mutta on edelleen sen kanssa yhteensopiva, tai luovuttaa henkilotiedot kolmannelle
osapuolelle, organisaatiolla on oltava selked, helposti havaittava ja kaytettdvd mekanismi, jonka avulla rekisteroidyt
voivat halutessaan kieltda tietojen siirtimisen valintaperiaatteen (Choice Principle) (**) mukaisesti. Valintaperiaate ei
kuitenkaan korvaa periaatteiden vastaisen tietojen kisittelyn nimenomaista kieltoa (**).

(¥) Liite I, I jakson 10 kohdan a alakohta. Ks. myos Yhdysvaltojen kauppaministerion Privacy Shield -jarjestelyn puitteissa yhteistydssd
Euroopan tietosuojaneuvoston kanssa laatima ohjeistus, jossa selvennetddn yhdysvaltalaisten kasittelijoiden velvoitteita niiden
vastaanottaessa henkilotietoja unionista. Koska sddnnot eivit ole muuttuneet, timé ohjeistus ja kysymys/vastaus-neuvonta ovat
edelleen relevantteja EU:n ja Yhdysvaltojen vilisen tietosuojakehyksen yhteydessd (https://www.privacyshield.gov/article?
id=Processing-FAQs).

(*) Liite [, I jakson 3 kohdan b alakohta.

(¥) Liite I, IT jakson 5 kohdan a alakohta. Asianmukaisia tarkoituksia voivat olla muun muassa tarkastus, petostentorjunta tai muut
tarkoitukset, jotka vastaavat sitd, mitd jarkevi ja huolellinen henkil6 voi odottaa tiedonkeruutilanteessa (ks. liite I, alaviite 6).

(*) Liite I, I jakson 2 kohdan a alakohta. Titd ei sovelleta, kun organisaatio antaa henkildtietoja sen puolesta ja sen ohjeiden mukaisesti
toimivalle henkilotietojen kisittelijalle (liite I, I jakson 2 kohdan b alakohta). Tdssd tapauksessa organisaatiolla on oltava sopimus ja
sen on varmistettava, ettd noudatetaan henkilotietojen edelleen siirtdmiseen liittyvii vastuuvelvollisuusperiaatetta (Accountability for
Onward Transfer Principle), kuten johdanto-osan 43 kappaleessa tarkemmin kuvataan. Lisdksi valintaperiaatetta (sekd ilmoitusperiaatetta
(Notice Principle)) voidaan rajoittaa silloin, kun henkil6tietoja kasitellddn due diligence -tarkastuksen yhteydessi (osana mahdollista
sulautumista tai yritysostoa) tai muun tarkastuksen yhteydessd, siind marin ja niin kauan kuin se on tarpeen lakisddteisten tai yleisen
edun mukaisten vaatimusten tdyttdmiseksi, tai siind mdéirin ja niin kauan kuin ndiden periaatteiden soveltaminen vaarantaisi
organisaation oikeutetut edut due diligence -tarkastuksen tai muun tarkastuksen yhteydessa (liite I, Il jakson 4 kohta). Taydentdvassa
periaatteessa (Supplemental Principle) nro 15 (liite I, III jakson 15 kohdan a ja b alakohta) sdddetddn my6s poikkeuksesta valintaperi-
aatteeseen (kuten myos ilmoitusvelvollisuutta ja henkilotietojen edelleen siirtamiseen liittyvdd vastuuvelvollisuutta koskevaan periaatteeseen)
silloin, kun henkilotiedot ovat periisin julkisesti saatavilla olevista lahteistd(jollei EU:n tiedonviejd ilmoita, ettd tietoihin sovelletaan
rajoituksia, jotka edellyttivat kyseisten periaatteiden soveltamista) tai kun ne on keritty yleisesti yleison kéytettdvissa olevista
asiakirjoista (kunhan niihin ei liity ei-julkisia tietoja ja kdyton ehtoja noudatetaan). Vastaavasti taydentdva periaate 14 (liite I, III jakson
14 kohdan f alakohta) sisiltdd vapautuksen valintaperiaatteesta (sekd ilmoitusperiaatteesta ja siirtoon liittyvad vastuuvelvollisuutta
koskevasta periaatteesta), kun henkilotietoja kisitellddn ladkkeitd ja ldakintilaitteita valmistavassa yrityksessd —tuotteiden
turvallisuuden ja tehokkuuden seurantaa varten, siltd osin kuin jirjestelyn periaatteiden noudattaminen haittaa sidntelyvaatimusten
noudattamista.

(*) Tami koskee kaikkia tietosuojakehyksen puitteissa tehtyjd tiedonsiirtoja, myos silloin, kun ne koskevat tyosuhteen yhteydessd
kerittyjd tietoja. Vaikka varmennettu yhdysvaltalainen organisaatio voi siksi periaatteessa kayttdd henkilostotietoja muihin kuin
tyosuhteeseen liittyviin tarkoituksiin (esimerkiksi tietynlainen markkinointiviestintd), sen on noudatettava kayttotarkoituksen
vastaisen kdsittelyn kieltoa, ja lisiksi se voi tehdd niin ainoastaan ilmoitus- ja valintaperiaatteiden mukaisesti. Organisaatio voi
poikkeuksellisesti kayttad henkil6tietoja muuhun yhteensopivaan tarkoitukseen noudattamatta ilmoitus- ja valintaperiaatetta, mutta
vain siind méirin ja niin kauan kuin on tarpeen, jotta organisaation kyky toteuttaa ylennyksid, nimityksid tai muita vastaavia
tyosuhteeseen liittyvid padtoksid ei vaarannu (ks. liite I, III jakson 9 kohdan b alakohdan iv alakohta). Yhdysvaltalaiselle organisaatiolle
asetettu kielto ryhtyd rankaisutoimiin tyontekijid vastaan valintaoikeuden kiyttimisestd, mukaan lukien kaikki tyollistymismahdol-
lisuuksia koskevat rajoitukset, takaa, etti alisteisuus- ja riippuvuussuhteesta huolimatta tyontekijidn ei kohdistu paineita, vaan hin voi
kéyttdd valintaoikeuttaan vapaasti. Ks. liite I, IIT jakson 9 kohdan b alakohdan i alakohta.
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2.2.2 Erityisid henkilotietoryhmid koskeva kdsittely
(16) Erityisid tietoryhmid” késiteltdessd olisi sovellettava erityisid suojatoimia.

(17) Valintaperiaatteen mukaisesti on sovellettava erityisid suojatoimia silloin, kun késitellddn "arkaluonteisia tietoja” eli
henkilotietoja, jotka koskevat henkilon terveydentilaa, rotua tai etnistd alkuperad, poliittista kantaa, uskonnollista tai
eettistd vakaumusta, kuulumista ammattiliittoon, sukupuolielimii tai mitd tahansa muita kolmannelta osapuolelta
saatuja tietoja, joita kyseinen osapuoli pitdd ja kisittelee arkaluontoisina (*°). Tdmd tarkoittaa, ettd varmennetut
organisaatiot kasittelevit kaikkia unionin tietosuojalainsadddnnossi arkaluonteisiksi katsottuja tietoja (mukaan
lukien seksuaalista suuntautumista ja perimdd koskevat tiedot ja biometriset tiedot) arkaluonteisina myo6s EU:n ja
Yhdysvaltojen tietosuojakehyksen puitteissa.

(18) Organisaatioiden on paddsdantoisesti saatava henkil6iltd nimenomainen suostumus voidakseen kayttda arkaluonteisia
tietoja muihin tarkoituksiin kuin niihin, joita varten ne on alun perin keritty tai joita varten henkild on antanut
suostumuksensa, tai voidakseen luovuttaa ne kolmansille osapuolille (*).

(19) Tallaista suostumusta ei tarvita unionin tietosuojalainsdidinnossd sdddettyihin poikkeuksiin verrattavissa olevissa
rajoitetuissa olosuhteissa, esimerkiksi silloin, kun arkaluonteisten tietojen kasittely on henkilon elintirkeiden etujen
mukaista tai se on tarpeen oikeudellisen vaatimuksen laatimista taikka lddketieteellisen hoidon antamista tai
diagnoosin tekemista varten (*?).

2.2.3 Tietojen tismillisyys, minimointi ja turvallisuus

(20) Tietojen on oltava tdsmallisid, ja ne on tarvittaessa pidettdvi ajan tasalla. Tietojen on myos oltava asianmukaisia,
olennaisia ja rajoitettuja sithen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd kisitellddn, ja
periaatteessa niitd pitdisi siilyttdd ainoastaan niin kauan kuin on tarpeen tietojenkisittelyn tarkoitusten
toteuttamista varten.

(21) Tietojen eheyden ja kéyttotarkoituksen rajoittamisen periaatteen (*) mukaan henkil6tiedot on rajoitettava siihen,
mikd on Kkisittelyn tarkoituksen kannalta merkityksellisti. Organisaation on myds toteutettava tarvittavat
kohtuulliset toimet sen varmistamiseksi, ettd henkilotiedot ovat kayttotarkoitukseensa nihden luotettavia seka
lisaksi tarkkoja, tdydellisii ja ajantasaisia.

(22) Lisdksi henkilokohtaiset tiedot voidaan valintaperiaatteen mukaan siilyttdd muodossa, jossa henkilo tunnistetaan tai
voidaan tunnistaa (eli henkilotietojen muodossa) (**) ainoastaan niin kauan kuin on tarpeen sitd tarkoitusta varten,
johon tiedot alun perin kerdttiin tai johon henkilo on myShemmin antanut luvan. Tdmi velvoite ei estd
organisaatioita kasittelemdstd henkilotietoja pidempdi aikaa mutta ainoastaan niin kauan ja siind mdirin kuin
tillainen kisittely kohtuudella palvelee jotakin seuraavista tarkoituksista, jotka ovat verrattavissa unionin tietosuoja-
lainsdddinnossd sdddettyihin poikkeuksiin: arkistointi yleisen edun nimissd, journalismi, kirjallisuus ja taide,
tieteellinen ja historiantutkimus ja tilastollinen analyysi (*). Jos henkil6tietoja sdilytetddn jotakin tallaista tarkoitusta
varten, niiden késittely edellyttda jirjestelyn periaatteiden mukaisia suojatoimia (*).

(23) Henkilotietoja olisi myds kasiteltavi tavalla, jolla varmistetaan niiden turvallisuus, mukaan lukien suojaaminen
luvattomalta tai laittomalta kasittelyltd sekd vahingossa tapahtuvalta havidmiseltd, tuhoutumiselta tai vahingoit-
tumiselta. T4td varten rekisterinpitdjien ja henkil6tietojen kisittelijoiden olisi toteutettava asianmukaisia teknisid tai
organisatorisia toimenpiteitd henkilotietojen suojaamiseksi mahdollisilta uhkilta. N&itd toimenpiteitd arvioitaessa
olisi otettava huomioon uusin tekniikka, toimenpiteisiin liittyvit kustannukset sekd késittelyn luonne, laajuus,
konteksti ja tarkoitus seké yksildiden oikeuksiin kohdistuvat riskit.

(* Liite [, Il jakson 2 kohdan c alakohta.

(") Liite I, I jakson 2 kohdan c alakohta.

(* Liite I, Il jakson 1 kohta.

(**) Liite I, I jakson 5 kohta.

(*) Ks. liitteessd I oleva alaviite 7, jonka mukaan henkilon katsotaan olevan tunnistettavissa, jos organisaatio tai kolmas osapuoli voi
kohtuudella tunnistaa kyseisen henkil6n, ottaen huomioon kohtuullisen todennikéisesti kdytettavat tunnistusmenetelmdt (samalla on
otettava huomioon muun muassa tunnistamisen kustannukset ja sithen kdytettdva aika sekd kasittelyhetkelld kiytettdvissd oleva
tekniikka).

(**) Liite [, I jakson 5 kohdan b alakohta.

(**) Ks. edellinen alaviite.
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(24) Tietosuojakehyksessd timd varmistetaan turvallisuusperiaatteella (Security Principle), jossa edellytetddn asetuksen
(EU) 2016/679 32 artiklan tavoin, ettd on toteutettava kohtuullisia ja asianmukaisia turvallisuustoimenpiteitd
ottaen huomioon kasittelyyn liittyvit riskit ja tietojen luonne (¥).

2.2.4 Lapinikyvyys
(25) Rekisterdidyille olisi ilmoitettava heidin henkilotietojensa kisittelyn paikohdat.

(26) Tdmi varmistetaan ilmoitusperiaatteella (**), jolla organisaatiot velvoitetaan asetuksen (EU) 2016679 lapindkyvyys-
vaatimusten tapaan ilmoittamaan rekister6idyille muun muassa i) organisaation osallistumisesta tietosuoja-
kehykseen, ii) keridttyjen tietojen tyyppi, iii) késittelyn tarkoitus, iv) minka tyyppisille kolmansille osapuolille
henkilotietoja voidaan luovuttaa ja keitdi nimd kolmannet osapuolet ovat sekd mitd tarkoitusta varten tiedot
luovutetaan, v) rekisterdidyn oikeudet, vi) organisaation yhteystiedot ja vii) kdytettdvissd olevat oikeussuojame-
kanismit.

(27) Imoituksessa kaytetyn kielen on oltava selkeid, ja ilmoituksen on oltava henkilon helposti havaittavissa. llmoitus on
annettava, kun henkil6d pyydetddn ensimmaistd kertaa antamaan henkildtietoja organisaatiolle, tai niin pian kuin
ilmoituksen antaminen on kdytdnndssd mahdollista. lmoitus on annettava joka tapauksessa ennen henkildtietojen
kayttamistd olennaisesti poikkeavaan (mutta yhteensopivaan) tarkoitukseen kuin siihen, jota varten ne on alun perin
keritty, tai ennen niiden luovuttamista ensimmadisen kerran kolmannelle osapuolelle (*).

(28) Lisaksi organisaatioiden on julkistettava tietosuojaperiaatteensa, joissa otetaan huomioon jdrjestelyn periaatteet (tai
henkilostotietojen tapauksessa asetettava ne asianomaisten helposti saataville), ja annettava linkit kauppaministerion
verkkosivustolle (jolla on lisitietoja varmennuksesta, rekisteroityjen oikeuksista ja kéytettdvissi olevista muutoksen-
hakumenettelyistd), tietosuojakehykseen osallistuvien organisaatioiden luetteloon, jiljempini ‘tietosuojakehyksen
osallistujaluettelo’, ja asianmukaisen vaihtoehtoisen riitojenratkaisuelimen verkkosivustolle ().

2.2.5 Yksilon oikeudet

(29) Rekister6idyilld olisi oltava tietyt oikeudet, joihin voidaan vedota rekisterinpitdjdd tai henkilotietojen kisittelijad
vastaan, kuten oikeus saada paisy tietoihin, oikeus vastustaa niiden kisittelyd ja oikeus saada tiedot oikaistuiksi ja
poistetuiksi.

(30) Tietosuojakehykseen sisiltyvd tiedonsaantiperiaate (Access Principle) (*)) takaa yksiloille ndmi oikeudet.
Rekisteroidylld on erityisesti oikeus saada organisaatiolta ilman perusteluja tieto siitd, kisitteleekd organisaatio
hianeen liittyvid henkilotietoja, oikeus saada tiedot itselleen ja oikeus saada tietoa kisittelyn tarkoituksesta,
kasiteltdavien henkilotietojen ryhmistd sekd vastaanottajista  (ryhmistd), joille tietoja luovutetaan (*).
Organisaatioiden on vastattava tietopyyntoihin kohtuullisessa ajassa (*’). Organisaatio voi asettaa kohtuulliset

(*’) Liite I, I jakson 4 kohdan a alakohta. Lisiksi tietosuojakehyksessd edellytetdan henkilostotietojen osalta, ettd tyonantajien olisi otettava
huomioon tyontekijoiden esittimat yksityisyyttd koskevat toiveet rajoittamalla padsyd henkilostotietoihin, muuttamalla maarityt
tiedot tunnistamattomiksi tai kdyttimalld koodeja tai salanimid (liite I, IIT jakson 9 kohdan b alakohdan iii alakohta).

(**) Liite I, I jakson 1 kohta.
(**) Liite I, I jakson 1 kohdan b alakohta. Tdydentivissd periaatteessa 14 (liite I, Il jakson 14 kohdan b ja c¢ alakohta) vahvistetaan
saannokset, joita sovelletaan henkilotietojen kisittelyyn terveystutkimusten ja Kliinisten tutkimusten yhteydessd. Tdmd periaate
mahdollistaa erityisesti sen, ettd organisaatiot voivat kasitelld kliinisen tutkimuksen tietoja myos sen jdlkeen, kun henkilo on
vetdytynyt tutkimuksesta, jos asia on ilmoitettu selvisti henkilolle hanen suostuessaan osallistumaan tutkimukseen. Vastaavasti jos
tietosuojakehykseen osallistuva organisaatio saa henkilotietoja terveystutkimusta varten, se saa kdyttdd niitd uudessa tutkimuksessa
ainoastaan ilmoitus- ja valintaperiaatteiden mukaisesti. Tlloin henkilolle olisi periaatteessa kerrottava tietojen mahdollisesta tulevasta
kaytostd (esimerkiksi asiaan liittyvissd tutkimuksissa). Jos tietojen kaikkia tulevia kayttotarkoituksia ei vield alussa voida ilmoittaa,
koska niitd ei tunneta (tarve uusille tutkimuksille voi syntyd uusien havaintojen tai ladketieteen tai tutkimuksen kehittymisen myotd),
on kerrottava, ettd tietoja saatetaan kdyttdd mahdollisissa tulevissa ladketieteellisissd ja farmaseuttisissa tutkimuksissa. Jos tallainen
my6hempi kiytto ei ole niiden yleisten tutkimustarkoitusten mukaista, joita varten tiedot kerdttiin (eli jos uudet kdyttotarkoitukset
ovat olennaisesti erilaisia mutta edelleen yhteensopivia alkuperiisen tarkoituksen kanssa, ks. johdanto-osan 14-15 kappale), on
hankittava uusi nimenomainen suostumus. Ks. myds alaviitteessd 28 kuvatut ilmoitusperiaatetta koskevat erityiset rajoitukset ja
poikkeukset.

(*) Liite I, Il jakson 6 kohdan d alakohta.

(*) Ks. myos tietoihin padsyd koskeva tdydentdva periaate (liite I, 11l jakson 8 kohta).

(*) Liite L, Il jakson 8 kohdan a alakohdan i ja ii alakohta.

(¥) Liite I, Il jakson 8 kohdan i alakohta.
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rajoitukset sille, miten usein yhden henkilon tietopyyntoihin vastataan tietylld ajanjaksolla, ja se voi perid
kohtuullisen maksun esimerkiksi silloin, kun tietopyyntojd tehdddn kohtuuttoman usein (*).

(31) Oikeutta saada padsy tietoihin voidaan rajoittaa vain poikkeuksellisissa olosuhteissa, jotka ovat samankaltaisia kuin
unionin tietosuojalainsdddinnossi sdddetyt olosuhteet. Néin on erityisesti silloin, kun tiedonsaantioikeus loukkaisi
muiden henkildiden laillisia oikeuksia, kun oikeuden myontimisestd aiheutuva rasitus tai siitd syntyvat
kustannukset olisivat suhteettoman suuria verrattuina henkilon tietosuojaan kohdistuviin riskeihin kyseisissd
olosuhteissa (pelkkien kustannusten ja rasituksen perusteella ei kuitenkaan paitetd, onko tietojen luovuttaminen
kohtuullista), kun tietojen luovuttaminen todenndkoisesti vaarantaisi vastakkaisen tirkedn yleisen edun, kuten
kansallisen turvallisuuden, yleisen turvallisuuden tai maanpuolustuksen, kun tietoihin sisiltyy luottamuksellisia
kaupallisia tietoja tai kun tietoja kisitellddn ainoastaan tutkimus- tai tilastotarkoituksia varten (*). Tiedonsaanti-
oikeuden epéddmisen tai rajoittamisen on oltava vilttimatonti ja se on perusteltava asianmukaisesti, ja organisaation
on osoitettava ndiden vaatimusten tdyttdminen (*). T4td arviointia tehdessddn organisaation on otettava erityisesti
huomioon kyseisen yksilon etu (¥). Jos tiedot on mahdollista erottaa muista, rajoituksen piiriin kuuluvista tiedoista,
organisaation on erotettava suojatut tiedot jdljelle jaavistd tiedoista, jotka luovutetaan niiden pyytajille (*).

(32) Rekisteroidylld on lisiksi oikeus vaatia virheellisten tietojen oikaisemista tai muuttamista seké sellaisten tietojen
poistamista, joita on kasitelty jarjestelyn periaatteiden vastaisesti (**). Kuten johdanto-osan 15 kappaleessa selitetddn,
henkiloilld on lisiksi oikeus vastustaa tietojen kisittelyd tai kieltdd se, kun kayttotarkoitus (vaikka se olisikin
hyviksyttivd) poikkeaa olennaisesti tarkoituksesta, jota varten tiedot on keritty, sekd oikeus vastustaa tietojen
luovuttamista kolmansille osapuolille tai kieltdd se. Jos henkilotietoja kdytetddn suoramarkkinointiin, henkil6lld on
yleinen oikeus kieltdd niiden kasittely milloin tahansa (*°).

(33) Jdrjestelyn periaatteissa ei erityisesti kasitelld rekisteroityyn vaikuttavia paitoksid, jotka perustuisivat yksinomaan
henkilotietojen automaattiseen kisittelyyn. Unionissa keréttyjen henkilotietojen osalta mahdollisen automatisoituun
kisittelyyn perustuvan pditoksen tekee kuitenkin yleensid unionissa toimiva rekisterinpitdja (jolla on suora suhde
kyseiseen rekisterdityyn), ja ndin ollen kyseiseen paitokseen sovelletaan suoraan asetusta (EU) 2016/679 (*'). Tdhdn
kuuluvat siirtotilanteet, joissa tietojen késittelyn suorittaa ulkomainen (esimerkiksi yhdysvaltalainen) toiminnanhar-
joittaja, joka toimii unionin rekisterinpitdjan puolesta (kdsittelijand) (tai unionin Kkasittelijin alihankkijana
vastaanotettuaan tiedot ne kerdnneeltd unionin rekisterinpitdjdltd); paitoksen tekee timin perusteella unionin
rekisterinpitdja.

(34) Tamd vahvistettiin komission vuonna 2018 teettdmassa tutkimuksessa Privacy Shield -jdrjestelyn toiminnan toisen
vuotuisen uudelleentarkastelun yhteydessd (°*2). Tutkimuksessa todettiin, ettd tuolloin ei ollut niyttod siitd, ettd
Privacy Shield -jirjestelyyn kuuluvat organisaatiot normaalisti soveltaisivat automatisoitua paatoksentekoa Privacy
Shield -jarjestelyssa siirrettyjen henkilotietojen perusteella.

(* Liite I, Il jakson 8 kohdan f alakohdan i ja ii alakohta ja 8 kohdan g alakohta.

(") Liite [, Il jakson 4 kohta, 8 kohdan b, ¢ ja e alakohta, 14 kohdan e ja f alakohta sekd 15 kohdan d alakohta.

(*) Liite I, IIl jakson 8 kohdan e alakohdan ii alakohta. Organisaation on ilmoitettava henkilolle epddmisen tai rajoituksen syyt seka

yhteyspiste mahdollisia lisitiedusteluja varten (III jakson 8 kohdan a alakohdan iii alakohta).

(*) Liite I, Il jakson & kohdan a alakohdan ii ja iii alakohta.

(*) Liite I, Il jakson 8 kohdan a alakohdan i alakohta.

(*) Liite I, Il jakson 6 kohta ja IIl jakson 8 kohdan a alakohdan i alakohta.

(" Liite [, I jakson 8 kohdan 12 alakohta.

(") Vastaavasti siind poikkeuksellisessa tapauksessa, ettd yhdysvaltalaisella organisaatiolla on suora suhde unionin rekisterdityyn, timi on

tyypillisesti seurausta siitd, ettd yhdysvaltalainen toiminnanharjoittaja on kohdentanut toimiaan unionissa olevaan henkil66n

tarjoamalla tille tavaroita tai palveluja tai seuraamalla timin kdyttdytymistd. Téssd tapauksessa yhdysvaltalainen organisaatio itse
kuuluu asetuksen (EU) 2016679 (3 artiklan 2 kohta) soveltamisalaan, minké vuoksi sen on suoraan noudatettava unionin tietosuoja-
lainsddddntoa.

(") SWD(2018) 497 final, 4.1.5 kohta. Tutkimuksessa keskityttiin i) sithen, missd maarin Privacy Shield -jdrjestelyyn Yhdysvalloissa
osallistuvat organisaatiot tekevit yksiloihin vaikuttavia paitoksid, jotka perustuvat Privacy Shield -jirjestelyn nojalla EU:ssa toimivilta
yrityksiltd siirrettyjen henkilotietojen automaattiseen kisittelyyn, ja ii) henkiloitd koskeviin suojatoimiin, joita Yhdysvaltain
liittovaltion lainsdddannossi on tallaisia tilanteita varten, ja ndiden suojatoimien soveltamisedellytyksiin.
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(35) Aloilla, joilla yritykset todenndkoisimmin kdyttavit henkilotietojen automatisoitua kisittelyd, kun ne tekevit
henkil66n vaikuttavia pdatoksid (esimerkiksi luotonanto, asuntolainatarjoukset, ty6llisyys, asuminen ja
vakuutukset), Yhdysvaltojen lainsdddinto tarjoaa erityisid suojatoimia kielteisid pditoksid vastaan (*°). Kyseisten
sdddosten mukaan henkil6illi on yleensd oikeus saada tietoonsa padtoksen (esimerkiksi luoton hylkddminen)
perustana olleet syyt, riitauttaa puutteelliset tai virheelliset tiedot (sekd lainvastaisten perusteiden kiytto) ja hakea
muutosta. Kulutusluottojen osalta luottokelpoisuusraportointia koskeva laki (Fair Credit Reporting Act) ja yhtalaisid
luotonsaantimahdollisuuksia koskeva laki (Equal Credit Opportunity Act) sisiltdvit suojatoimia, jotka antavat
kuluttajille oikeuden selitykseen ja oikeuden riitauttaa paatos. Nama lait ovat merkityksellisid useiden kysymysten,
kuten luotonannon, ty6llisyyden, asumisen ja vakuutusten kannalta. Lisdksi tietyissd syrjinnin vastaisissa laeissa,
kuten kansalaisoikeuslain (Civil Rights Act) VII osastossa ja oikeudenmukaista asumista koskevassa laissa (Fair
Housing Act), henkiléille tarjotaan suoja automatisoidussa paitoksenteossa kaytettdvid malleja vastaan, silld ne
voivat johtaa syrjintddn tiettyjen ominaisuuksien perusteella. Henkildille myonnetdin oikeus riitauttaa téllaiset
pddtokset, automatisoidut paitokset mukaan lukien. Sairausvakuutuslain (Health Insurance Portability and
Accountability Act) yksityisyyden suojaa koskevalla sddnnolld (Privacy Rule) luodaan terveystietoja koskevia
oikeuksia, jotka vastaavat asetuksen (EU) 2016/679 henkilokohtaisten terveystietojen saatavuutta koskevia
oikeuksia. Lisaksi terveydenhuoltopalvelujen tarjoajien on Yhdysvaltojen viranomaisten ohjeiden mukaan saatava
tietoja, joiden avulla ne voivat kertoa henkildille lddketieteen alalla kdytettdvistd automatisoiduista padtoksentekojar-
jestelmistd (*4).

(36) Niin ollen ndmid sddnnot tarjoavat samanlaisia suojatoimia kuin unionin tietosuojalainsdddinndssd siddetyt
suojatoimet siind epatodennikoisessd tilanteessa, ettd tietosuojakehykseen osallistuva organisaatio tekisi itse
automatisoituja paatoksia.

2.2.6 Tietojen edelleen siirtimisti koskevat rajoitukset

(37) Unionista Yhdysvalloissa oleville organisaatioille siirrettyjen henkil6tietojen suojan tasoa ei saa heikentda siirtamalld
nditi tietoja edelleen Yhdysvalloissa tai muussa kolmannessa maassa sijaitseville vastaanottajille.

(38) Tietojen edelleen siirtdmiseen liittyvai vastuuvelvollisuutta koskevan periaatteen (**) mukaan on sovellettava erityisid
sdantojd niin sanottuun “tietojen edelleen siirtimiseen” eli henkilotietojen siirtdmiseen tietosuojakehykseen
osallistuvalta organisaatiolta rekisterinpitdjana tai henkil6tietojen kasittelijand toimivalle kolmannelle osapuolelle,
riippumatta siitd, sijaitseeko viimeksi mainittu Yhdysvalloissa vai Yhdysvaltojen (ja unionin) ulkopuolisessa
kolmannessa maassa. Tietoja voidaan siirtdd edelleen vain i) rajoitettuihin ja tdsmennettyihin tarkoituksiin, ii)
tietosuojakehykseen osallistuvan organisaation ja kolmannen osapuolen vilisen sopimuksen perusteella (*%) (tai
vastaavan konsernin sisdisen jirjestelyn perusteella (7)) ja iii) ainoastaan, jos sopimuksessa edellytetddn, ettd
kolmannen osapuolen on tarjottava suojan taso, joka vastaa jarjestelyn periaatteiden takaamaa suojan tasoa.

(39) Velvollisuus tarjota samantasoinen tietosuoja kuin jérjestelyn periaatteissa, luettuna yhdessi tietojen eheyden ja
kayttotarkoituksen rajoittamisen periaatteen (Data Integrity and Purpose Limitation Principle) kanssa, tarkoittaa
erityisesti sitd, ettd kolmas osapuoli voi kisitelld sille toimitettuja henkilotietoja ainoastaan sellaisia tarkoituksia
varten, jotka eivit ole ristiriidassa niiden tarkoitusten kanssa, joita varten tiedot on alun perin keritty tai joihin
henkil6 on myShemmin antanut luvan (valintaperiaatteen mukaisesti).

() Ks. esimerkiksi Equal Credit Opportunity Act (15 U.S.C. 1691 § ja sitd seuraavat pykildt), Fair Credit Reporting Act (15 U.S.C. 1681 §
ja sitd seuraavat pykaldt) tai Fair Housing Act (42 U.S.C. 3601 § ja sitd seuraavat pykaldt). Lisiksi Yhdysvallat on sitoutunut
Taloudellisen yhteistyon ja kehityksen jarjeston OECD:n puitteissa laadittuihin tekodlyn periaatteisiin, joihin sisdltyvit muun muassa
lapindkyvyyden, selitettdvyyden, turvallisuuden ja vastuuvelvollisuuden periaatteet.

(*" Ks. esimerkiksi ohjeistus 2042 - What personal health information do individuals have a right under HIPAA to access from their
health care providers and health plans? | HHS.gov.

() Ks. liite I, II jakson 3 kohta, ja tdydentidvé periaate "tietojen edelleen siirtimistd koskevat pakolliset sopimukset” (liite I, Il jakson
10 kohta).
tehdd tietojen saajan kanssa sopimus, kun tietoja tarvitaan satunnaisiin tyohon liittyviin operatiivisiin toimiin, kuten lennon tai
hotellihuoneen varaamiseen tai vakuutuksen hankkimiseen. Tdssikin tapauksessa organisaation on kuitenkin edelleen noudatettava
ilmoitus- ja valintaperiaatteita (ks. liite I, Il jakson 9 kohdan e alakohta).

() Ks. tdydentdvd periaate tietojen edelleen siirtdmistd koskevista pakollisista sopimuksista (liite I, Il jakson 10 kohdan b alakohta).
Vaikka timd periaate mahdollistaa myos muihin kuin sopimuksellisiin vilineisiin perustuvat siirrot (esimerkiksi konsernin sisaiset
periaatteiden noudattamista ja valvontaa koskevat ohjelmat), tekstissid tehddan selviksi, ettd niilld vélineilld on aina "varmistettava
henkilétietojen suojan jatkuvuus periaatteiden mukaisesti”. Kun otetaan lisdksi huomioon, ettd vastuu jdrjestelyn periaatteiden
noudattamisesta sdilyy varmennuksen antaneella yhdysvaltalaisella organisaatiolla, silld on voimakas kannustin kayttdd valineitd, jotka
todella ovat tehokkaita kdytannossa.


https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
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(40)

(41)

(42)

(43)

(45)

(*)

)

Tietojen edelleen siirtdmiseen liittyvdd vastuuvelvollisuutta koskevaa periaatetta olisi luettava yhdessi myds
ilmoitusperiaatteen kanssa ja, kun kyseessi on tietojen siirtdiminen rekisterinpitdjand toimivalle kolmannelle
osapuolelle (**), valintaperiaatteen kanssa, jonka mukaan rekisteroidyille on ilmoitettava (muun muassa)
mahdollisen kolmannen vastaanottajan tyyppi/nimi, edelleensiirron tarkoitus ja tarjottu valintaoikeus.
Rekisterdidyille on my6s ilmoitettava mahdollisuudesta kieltdd tiedonsiirto ja arkaluonteisten tietojen tapauksessa
myos tieto siitd, ettd niiden on annettava tietojen siirrolle "nimenomainen mydnteinen suostumus”.

Velvollisuutta tarjota periaatteissa vaadittua vastaava suoja sovelletaan kaikkiin kolmansiin osapuoliin, jotka
osallistuvat siirrettyjen tietojen késittelyyn sijainnistaan (Yhdysvalloissa tai muussa kolmannessa maassa)
riippumatta, samoin kuin silloin, kun alkuperdinen kolmantena osapuolena toimiva vastaanottaja itse siirtdd
kyseisid tietoja toiselle kolmantena osapuolena olevalle vastaanottajalle esimerkiksi alihankintana teetettdvid
ksittelyd varten.

Kolmantena osapuolena olevan vastaanottajan kanssa tehdyssd sopimuksessa on kaikissa tapauksissa madrattava
siitd, ettd kyseinen osapuoli ilmoittaa tietosuojakehykseen osallistuvalle organisaatiolle, jos se toteaa, ettei se voi
endd tayttdd velvollisuuttaan. Kun tillaiseen toteamukseen on paidytty, kolmannen osapuolen on lopetettava
tietojen kisittely tai ryhdyttdvd muihin kohtuullisiin ja asianmukaisiin toimiin tilanteen korjaamiseksi (*’).

Lisdsuojatoimia sovelletaan, kun tietoja siirretddn edelleen edustajana toimivalle kolmannelle osapuolelle (eli
henkilotietojen kasittelijalle). Tallaisessa tapauksessa kyseisen yhdysvaltalaisen organisaation on varmistettava, ettd
edustaja toimii ainoastaan sen ohjeiden mukaisesti, ja toteutettava kohtuullisia ja asianmukaisia toimia i) sen
varmistamiseksi, ettd edustaja todella kisittelee siirretyt henkil6tiedot tavalla, joka vastaa jdrjestelyn periaatteissa
vahvistettuja organisaation velvoitteita, ja ii) luvattoman kasittelyn lopettamiseksi ja tilanteen korjaamiseksi, kun se
on saanut tatd koskevan ilmoituksen (**). Yhdysvaltojen kauppaministerio voi vaatia organisaatiota toimittamaan
yhteenvedon tai olennaiset osat sisdltivin jiljennoksen sopimuksen yksityisyyden suojaa koskevista
madrdyksistd (). Jos (alihankinnan) kisittelyketjussa esiintyy periaatteiden noudattamiseen liittyvid ongelmia,
rekisterinpitdjand toimivan organisaation on todistettava, ettd se ei ole vastuussa vahingon aiheuttaneesta
tapahtumasta, tai muuten se joutuu vastuuseen muutoksenhaku-, tdytintdonpano- ja vastuuperiaatteen
mukaisesti (%2).

2.2.7 Vastuuvelvollisuus

Vastuuvelvollisuutta koskevan periaatteen mukaan tietoja késittelevien yksikdiden on otettava kiyttoon
asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta ne voivat tehokkaasti noudattaa tietosuojavelvoitteitaan
ja osoittaa erityisesti toimivaltaiselle valvontaviranomaiselle niiden noudattamisen.

Kun organisaatio on vapaaehtoisesti padttinyt antaa varmennuksen () tietosuojakehyksen puitteissa, jarjestelyn
periaatteiden noudattamisesta tulee pakollista, ja sen noudattamista voidaan vaatia oikeudessa. Muutoksenhaku-,
tdytintoonpano- ja vastuuperiaatteen (*) mukaan tietosuojakehykseen osallistuvien organisaatioiden on tarjottava
tehokkaat mekanismit periaatteiden noudattamisen varmistamiseksi. Organisaatioiden on myos toteutettava
toimenpiteitd sen varmistamiseksi (), ettd niiden tietosuojaperiaatteet vastaavat jirjestelyn periaatteita ja ettd niitd
tosiasiallisesti noudatetaan. TAima voidaan tehdi joko itsearviointijarjestelmin avulla, jonka tulee sisiltdd sisdiset
menettelyt, joilla varmistetaan, ettd tyontekijat saavat koulutusta organisaation tietosuojaperiaatteiden
tdytdntoonpanosta ja ettd periaatteiden noudattamista tarkastellaan sdannollisesti ja puolueettomasti, tai ulkoisen
uudelleentarkastelun avulla, mihin voi sisalty4 tarkastuksia, pistokokeita ja teknisten vélineiden kayttoa.

Henkiloilld ei ole oikeutta kieltdd tietojen siirtoa, jos tiedot siirretddn sellaiselle kolmannelle osapuolelle, joka toimii edustajana ja
suorittaa tehtivinsa kyseisen yhdysvaltalaisen organisaation puolesta ja sen ohjeiden mukaisesti. Tama edellyttad kuitenkin sopimusta
edustajan kanssa, ja kyseisen yhdysvaltalaisen organisaation on taattava jirjestelyn periaatteiden mukaiset suojatoimet kayttimalld
ohjeistuksen antamiseen liittyvid valtuuksiaan.

Tilanne vaihtelee sen mukaan, onko kolmas osapuoli rekisterinpitdja vai henkilotietojen kasittelija (edustaja). Ensimmdisessd
skenaariossa kolmannen osapuolen kanssa tehtévissd sopimuksessa on méirattiva, ettd viimeksi mainittu lopettaa tietojen kasittelyn
tai ryhtyy muihin kohtuullisiin ja asianmukaisiin toimiin tilanteen korjaamiseksi. Toisessa skenaariossa tietosuojakehykseen kuuluvan
organisaation on toteutettava nama toimet, silld se vastaa ohjeidensa mukaisesti toimivan edustajan suorittamasta tietojen késittelysta.
Ks. liite I, II jakson 3 kohta.

Liite I, IT jakson 3 kohdan b alakohta.

Ks. edellinen alaviite.

Liite I, Il jakson 7 kohdan d alakohta.

Ks. myds omaa varmennusta koskeva tdydentdvi periaate (liite I, Il jakson 6 kohta).

Ks. riitojenratkaisua ja tdytdntd6npanoa koskeva tiydentiva periaate (liite L, III jakson 11 kohta).

Ks. my0s tarkastusta koskeva tdydentiva periaate (liite I, IIT jakson 7 kohta).
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(46) Organisaatioiden on lisaksi dokumentoitava tietosuojakehyksen mukaisten kéytintojen tdytintoonpano ja
toimitettava pyynnostd asiaa koskeva dokumentaatio periaatteiden noudattamista koskevan tutkinnan tai valitusme-
nettelyn yhteydessi riippumattomalle riitojenratkaisuelimelle tai toimivaltaiselle lainvalvontaviranomaiselle (*¢).

2.3 Hallinnointi, valvonta ja tiytinto6npano

(47) Tietosuojakehysti hallinnoi ja seuraa kauppaministerio. Tietosuojakehyksessd mairatddn valvonta- ja tiytintoonpa-
nomekanismeista, jotta voidaan tarkastaa ja varmistaa, ettd tietosuojakehykseen osallistuvat organisaatiot
noudattavat jdrjestelyn periaatteita ja ettd mahdolliseen periaatteiden noudattamatta jattimiseen puututaan. Nima
mekanismit on esitetty jirjestelyn periaatteissa (liite 1) sekd kauppaministerion (liite III), liittovaltion
kauppakomission (liite IV) ja lilkenneministerion (liite V) antamissa sitoumuksissa.

2.3.1 (Uudelleen)varmennus

(48) Tietosuojakehykseen osallistuvien organisaatioiden varmennus (tai vuosittainen uudelleenvarmennus) edellyttid, ettd
organisaatiot sitoutuvat julkisesti noudattamaan jdrjestelyn periaatteita, asettavat tietosuojaperiaatteensa saataville ja
panevat ne kaikilta osin tiytintoon (¢). Organisaatioiden on osana (uudelleen)varmennushakemustaan toimitettava
kauppaministeriolle tiedot muun muassa seuraavista: organisaation nimi, organisaation suorittaman henkilotietojen
kisittelyn tarkoitus, varmennuksen kattamat henkilotiedot sekd valittu tarkastamismenetelmd, sovellettava
riippumaton muutoksenhakumekanismi ja lakisdateinen elin, jolla on toimivalta valvoa jdrjestelyn periaatteiden
noudattamista (°%).

(49) Organisaatio voi vastaanottaa henkilotietoja tietosuojakehyksen puitteissa siitd pdivdstd alkaen, jona
kauppaministerio on lisinnyt sen tietosuojakehyksen osallistujaluetteloon. Oikeusvarmuuden takaamiseksi ja
totuudenvastaisten viitteiden vélttimiseksi ensimmadistd kertaa varmennuksen antavat organisaatiot eivdt saa
ilmoittaa julkisesti noudattavansa jirjestelmdn periaatteita ennen kuin kauppaministerio on todennut, ettd
organisaation varmennus on saatettu pddtOkseen, ja lisdnnyt organisaation osallistujaluetteloon (). Jotta
organisaatio voi jatkaa osallistumistaan tietosuojakehykseen voidakseen vastaanottaa henkil6tietoja unionista, sen
on varmennettava osallistumisensa jdrjestelyyn uudelleen vuosittain. Kun organisaatio vetdytyy tietosuojakehyksestd
mistd tahansa syystd, sen on poistettava kaikki maininnat, joista voisi paitelld, ettd se osallistuu edelleen tietosuoja-
kehykseen ().

(50) Liitteessd III esitettyjen sitoumusten mukaisesti kauppaministerié tarkastaa, tédyttdvitko organisaatiot kaikki
varmennusta koskevat vaatimukset ja ovatko ne ottaneet kdyttoon (julkiset) tietosuojaperiaatteet, jotka sisaltavat
ilmoitusperiaatteen edellyttaimat tiedot ("!). Kauppaministerio tekee Privacy Shield -jarjestelyn mukaisesta
(uudelleen)varmennusprosessista saatujen kokemusten perusteella useita tarkastuksia muun muassa sen
toteamiseksi, sisaltdvitko organisaatioiden tietosuojaperiaatteet linkin oikeaan valituslomakkeeseen asianomaisen
riitojenratkaisumekanismin verkkosivustolla. Kun varmennukseen sisiltyy useita saman organisaation yksikkoja ja
tytaryhtioitd, se tarkastaa, tdyttavitkd kunkin yksikon tietosuojaperiaatteet varmennusvaatimukset ja ovatko ne
helposti rekisteroityjen saatavilla (). Lisdksi kauppaministerio tekee tarvittaessa liittovaltion kauppakomission ja
liikenneministerion kanssa ristiintarkastuksia sen varmistamiseksi, ettd organisaatioita valvovat niiden (uudelleen)
varmennuksessa nimetyt valvontaelimet. Kauppaministerié tekee myos yhteistyotd vaihtoehtoisten riitojenratkai-
suelinten kanssa sen varmistamiseksi, ettd organisaatiot on rekisterdity niiden (uudelleen)varmennuksessa
yksilGityyn riippumattomaan muutoksenhakumekanismiin ().

(*) Liite I, I jakson 7 kohta.

(*) Liite I, I jakson 2 kohta.

(**) Liite I, Il jakson 6 kohdan b alakohta, ja liite III, ks. jakso "Kauppaministeri6 tarkastaa, ettd oman varmennuksen vaatimukset
tayttyvit”,

(*) Liite I, alaviite 12.

(™ Liite I, IIl jakson 6 kohdan h alakohta.

(") Liite I, I jakson 6 kohdan a alakohta ja alaviite 12, seka liite III, ks. jakso "Kauppaministeri6 tarkastaa, ettd oman varmennuksen
vaatimukset tdyttyvat”.

(" Liite III, jakso "Kauppaministerié tarkastaa, ettd oman varmennuksen vaatimukset tdyttyvit”.

() Vastaavasti kauppaministerio tekee yhteistyotd kolmannen osapuolen kanssa, joka toimii tietosuojaviranomaisten paneelia varten
suoritetuilla maksuilla kerittyjen varojen siilyttdjind (ks. johdanto-osan 73 kappale). Ndin kauppaministeri tarkastaa, ovatko
tietosuojaviranomaisen riippumattomaksi muutoksenhakumekanismiksi valinneet organisaatiot suorittaneet maksun kyseisen
vuoden osalta. Ks. liite III, jakso "Kauppaministerio tarkastaa, ettd oman varmennuksen vaatimukset tdyttyvat”.
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(51) Kauppaministerio ilmoittaa organisaatioille, ettd niiden on (uudelleen)varmennuksen pditokseen saattamiseksi
korjattava kaikki arvioinnin aikana havaitut ongelmat. Jos organisaatio ei vastaa kauppaministerion asettamassa
médrdajassa (esimerkiksi uudelleenvarmennus olisi saatettava paatokseen 45 paivin kuluessa) (") tai se ei muutoin
saata varmennustaan padtokseen, sen katsotaan luopuneen varmennuksesta. Mikali tietosuojakehykseen
osallistumisesta tai sen mairdysten noudattamisesta on annettu vaaria tietoja, kauppakomissio tai liikkenneministerio
voi ryhtya asiassa lainvalvontatoimiin ().

(52) Tietosuojakehyksen asianmukaisen soveltamisen varmistamiseksi asianomaisten osapuolten, kuten rekisteroityjen,
tiedonviejien ja kansallisten tietosuojaviranomaisten, on voitava tunnistaa jirjestelyn periaatteita noudattavat
organisaatiot. Jotta timi lapindkyvyys voitaisiin varmistaa tietosuojakehykseen osallistuvien organisaatioiden osalta,
kauppaministeri6 on sitoutunut pitiméddn ylld ja saattamaan yleison saataville luettelon organisaatioista, jotka ovat
varmentaneet noudattavansa jirjestelyn periaatteita ja jotka kuuluvat ainakin yhden tdmin paitoksen liitteissd IV ja
V  tarkoitetun lainvalvontaviranomaisen toimivallan piiriin (). Kauppaministerio —pdivittdd luettelon
organisaatioiden vuosittain antamien uudelleenvarmennusten perusteella ja aina, kun organisaatio peruuttaa
osallistumisensa tietosuojakehykseen tai se poistetaan tietosuojakehyksen piiristd. Jotta ldpindkyvyys voitaisiin taata
myos tietosuojakehyksestd poistuneiden organisaatioiden osalta, kauppaministerio pitdd ylld ja saattaa yleis6n
saataville luettelon organisaatioista, jotka on poistettu luettelosta, ja ilmoittaa kussakin tapauksessa poistamisen
syyn (7). Lisdksi se ilmoittaa linkin tietosuojakehystd koskevalle liittovaltion kauppakomission verkkosivustolle,
jossa on luettelo tietosuojakehyksen puitteissa toteutetuista kauppakomission lainvalvontatoimista (%).

2.3.2 Vaatimusten noudattamisen seuranta

(53) Kauppaministerio seuraa jatkuvasti erilaisten mekanismien avulla, miten organisaatiot noudattavat tietosuoja-
kehyksen jirjestelyn periaatteita (°). Se tekee erityisesti tarkastuksia paikan pédlld satunnaisesti valituissa
organisaatioissa sekd tapauskohtaisesti paikan pailld tietyissd organisaatioissa, jos niissd on havaittu mahdollisia
vaatimusten noudattamiseen liittyvid ongelmia (esimerkiksi sellaisia, joista kolmas osapuoli on ilmoittanut
kauppaministeriolle). Tarkastuksilla pyritddn toteamaan, i) ovatko rekisterdityjen valituksia ja pyyntojd kasittelevat
yhteyspisteet kdytettivissd ja vastaavatko ne yhteydenottoihin, ii) ovatko organisaatioiden tietosuojaperiaatteet
helposti saatavilla sekd niiden verkkosivustoilla ettd kauppaministerion verkkosivustolla olevan linkin kautta, iii)
ovatko organisaatioiden tietosuojaperiaatteet edelleen varmennuksen vaatimusten mukaiset ja iv) onko
organisaatioiden valitsema riippumaton riitojenratkaisumekanismi saatavilla valitusten késittelyd varten (*°).

(54) Jos on luotettavaa ndyttod siitd, ettd organisaatio ei noudata tietosuojakehyksen vaatimuksia (esimerkiksi jos
kauppaministerioon toimitetaan valituksia tai organisaatio ei anna tyydyttivdd vastausta kauppaministerion
tietopyynt66n), kauppaministerio vaatii organisaatiota tdyttimain ja toimittamaan yksityiskohtaisen kyselyn (*'). Jos
organisaatio ei vastaa kyselyyn tyydyttavisti tai ajoissa, tapaus siirretddn toimivaltaiselle viranomaiselle (liittovaltion
kauppakomissio tai liikenneministeri6) mahdollisia lainvalvontatoimia varten (*2). Kauppaministerio on tehnyt osana
Privacy Shield -jrjestelyn mukaista vaatimusten noudattamisen seurantaa sddnnollisesti johdanto-osan 53

(% Liite I1I, alaviite 2.

() Ks. liite 111, jakso "Kauppaministerid tarkastaa, ettd oman varmennuksen vaatimukset tdyttyvat”.

(%) Tietoa tietosuojakehyksen osallistujaluettelon hallinnoinnista on liitteessd III (ks. johdanto kohdassa "Kauppaministerion toteuttama
tietosuojakehyksen hallinto ja valvonta”) ja liitteessd I (I jakson 3 kohta, I jakson 4 kohta, Il jakson 6 kohdan d alakohta ja III jakson
11 kohdan g alakohta).

(7) Ks. liite III, johdanto kohdassa "Kauppaministerion toteuttama tietosuojakehyksen hallinto ja valvonta”.

(™) Ks. liite I11, jakso "Kauppaministerio raatdloi tietosuojakehyksen verkkosivuston eri kohdeyleisoille”.

(™) Ks. liite 111, jakso "Kauppaministerio tarkastelee maardajoin viran puolesta periaatteiden noudattamista ja arvioi tietosuojakehysta”.

(*) Kauppaministerié voi osana seurantatoimiaan muun muassa tarkistaa tietosuojaperiaatteiden toimimattomat linkit tai seurata

aktiivisesti uutisia, jotka antavat luotettavaa ndytt6d vaatimusten noudattamatta jattdmisesta.

(*") Ks. liite III, jakso "Kauppaministerio tarkastelee méirdajoin viran puolesta periaatteiden noudattamista ja arvioi tietosuojakehysta”.

(*) Ks. liite I1I, jakso "Kauppaministerio tarkastelee maardajoin viran puolesta periaatteiden noudattamista ja arvioi tietosuojakehysta”.
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kappaleessa mainittuja tarkastuksia paikan pailld ja seurannut jatkuvasti julkisia raportteja, joiden avulla se on
pystynyt tunnistamaan, Kkisittelemddn ja ratkaisemaan vaatimusten noudattamiseen liittyvid ongelmia (*).
Organisaatiot, jotka jatkuvasti jattavit noudattamatta jirjestelyn periaatteita, poistetaan tietosuojakehyksen osallistu-
jaluettelosta, ja niiden on palautettava tai poistettava henkil6tiedot, jotka ne ovat vastaanottaneet tietosuojakehyksen
puitteissa (*9).

(55) Muissa luettelosta poistamista koskevissa tapauksissa, esimerkiksi silloin, kun organisaatio vetdytyy jirjestelystd
vapaaehtoisesti tai ei anna uutta varmennusta, organisaation on joko poistettava tai palautettava henkilotiedot tai se
voi sdilyttdd ne, jos se vahvistaa kauppaministeri6lle vuosittain sitoumuksensa jatkaa periaatteiden soveltamista tai
tarjoaa henkil6tiedoille riittdvin suojan muiden hyviksyttyjen keinojen avulla (esimerkiksi kdyttimalld sopimusta,
joka vastaa tdysin komission hyviksymien vakiomuotoisten sopimuslausekkeiden vaatimuksia) (*). Talloin
organisaation on nimettdvi organisaatiossaan yhteyspiste kaikkia tietosuojakehykseen liittyvid kysymyksid varten.

2.3.3 Tietosuojakehykseen osallistumista koskevien totuudenvastaisten viitteiden havaitseminen ja niihin
puuttuminen

(56) Kauppaministerio seuraa, vittdvitké organisaatiot totuudenvastaisesti osallistuvansa tietosuojakehykseen tai
kayttavatko ne vddrin tietosuojakehyksen varmennusmerkkia, seké viran puolesta ettd (esimerkiksi tietosuojaviran-
omaisten tekemien) valitusten perusteella (*). Kauppaministerio tarkastaa jatkuvasti erityisesti, ettd organisaatiot,
jotka i) vetdytyvit tietosuojakehyksestd, ii) eivit anna vuotuista uudelleenvarmennusta (eli ovat aloittaneet uudelleen-
varmennuksen mutta eivit ole saattaneet sitd ajoissa padtokseen tai eivit ole edes aloittaneet vuotuista uudelleenvar-
mennusta), iii) on poistettu osallistujaluettelosta periaatteiden “jatkuvan noudattamatta jattimisen” vuoksi tai iv)
eivdt ole saattaneet paditokseen ensimmdistd varmennusta (eli ovat aloittaneet ensimmadisen varmennuksen mutta
eivit ole saattaneet sitd ajoissa padtokseen), poistavat kaikista asiaa koskevista julkaisuista tietosuojaperiaatteistaan
sellaiset viittaukset tietosuojakehykseen, joista saa sen kisityksen, ettd organisaatio olisi tietosuojakehyksessd
aktiivisesti mukana (¥’). Kauppaministeri6 myds hakee internetissi organisaatioiden tietosuojaperiaatteista
viittauksia tietosuojakehykseen, muun muassa havaitakseen sellaisten organisaatioiden totuudenvastaiset viitteet,
jotka eivit ole koskaan osallistuneet tietosuojakehykseen (*%).

(57) Jos kauppaministeric toteaa, ettd viittauksia tietosuojakehykseen ei ole poistettu tai niitd kéytetddn vdirin, se
ilmoittaa organisaatiolle asian mahdollisesta siirtdmisestd liittovaltion kauppakomission tai liikkenneministerion
kasiteltavaksi (*). Jos organisaatio ei anna tyydyttdvdd vastausta, kauppaministerié saattaa asian toimivaltaisen
viranomaisen kisiteltaviksi mahdollisia lainvalvontatoimia varten (*). Liittovaltion kauppakomissio, litkennemi-
nisterio tai muut asiaankuuluvat Yhdysvaltojen lainvalvontaviranomaiset voivat ryhtyd toimiin sellaisten
virheellisten tietojen johdosta, jotka organisaatio on antanut yleisolle jarjestelyn periaatteiden noudattamista
koskevien harhaanjohtavien lausumien tai kdytintojen muodossa. Kauppaministeriolle toimitetut vadrat tiedot
voivat johtaa toimiin totuudenvastaisia lausuntoja koskevan lain (False Statements Act, 18 U.S.C. 1001 §) nojalla.

(**) Privacy Shield -jdrjestelyn toisen vuotuisen tarkastelun yhteydessd kauppaministerié ilmoitti tehneensd paikan péilld tarkastuksen
sadassa organisaatiossa ja lihettdneensid 21 tapauksessa noudattamista koskevan kyselyn (minkd jdlkeen havaitut ongelmat korjattiin),
ks. komission yksikoiden valmisteluasiakirja SWD(2018) 497 final, s. 9. Kauppaministerio myos kertoi Privacy Shield -jarjestelyn
kolmannen vuotuisen tarkastelun aikana, ettd se oli havainnut julkisten raporttien seurannan yhteydessd kolme tapausta ja ryhtynyt
suorittamaan 30 yrityksessd paikan pddlld kuukausittaisia tarkastuksia, jotka johtivat kyselymuotoiseen seurantaan 28 prosentissa
tapauksista (minké jilkeen havaitut ongelmat korjattiin heti, tai kolmessa tapauksessa varoituskirjeen jilkeen), ks. komission
yksikoiden valmisteluasiakirja SWD(2019) 495 final, s. 8.

(*) Liite I, IIl jakson 11 kohdan g alakohta. Periaatteiden jatkuva noudattamatta jittiminen tarkoittaa erityisesti sitd, ettd organisaatio

kieltdytyy noudattamasta yksityisyyden suojan itsesdantelystd vastaavan elimen, riippumattoman riitojenratkaisuelimen tai lainvalvon-

taviranomaisen lopullista paatost.

Liite I, Il jakson 6 kohdan f alakohta.

Ks. liite III, jakso "Tietosuojakehykseen osallistumista koskevien totuudenvastaisten viitteiden havaitseminen ja niihin puuttuminen”.

Ks. edellinen alaviite.

Ks. edellinen alaviite.

Ks. edellinen alaviite.

Kauppaministerio ilmoitti Privacy Shield -jarjestelyn kolmannen vuotuisen tarkastelun yhteydessd, ettd se oli havainnut 669

totuudenvastaista viitettd osallistumisesta tietosuojakehykseen (lokakuun 2018 ja lokakuun 2019 vilisend aikana). Suurin osa niistd

korjattiin kauppaministerion varoituskirjeen jalkeen, mutta 143 tapausta siirrettiin liittovaltion kauppakomission kisiteltdvaksi (ks.

jaljempani oleva johdanto-osan 62 kappale). Ks. komission yksikoiden valmisteluasiakirja SWD(2019) 495 final, s. 10.
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2.3.4 Taytintdonpano

(58) Sen varmistamiseksi, ettd tietosuojan riittdvd taso taataan kaytdnndssd, tarvitaan riippumaton valvontavira-
nomainen, jonka tehtivini on seurata tietosuojasdintojen noudattamista ja varmistaa niiden tiytintdonpano.

(59) Tietosuojakehykseen osallistuvien organisaatioiden on kuuluttava Yhdysvaltojen toimivaltaisten viranomaisten eli
liittovaltion kauppakomission ja liikkenneministerion toimivaltaan. Nailld viranomaisilla on tarvittavat tutkinta- ja
taytintoonpanovaltuudet, joiden ansiosta ne voivat tehokkaasti varmistaa jdrjestelyn periaatteiden
noudattamisen (*').

(60) Liittovaltion kauppakomissio on riippumaton viranomainen, joka koostuu viidestd jasenestd. Presidentti nimittdd
kauppakomission senaattia kuullen ja sen suostumuksella (*2). Komission jisenet nimitetddn seitsemaksi vuodeksi, ja
presidentti voi erottaa heiddt vain tyon tehottomuuden, velvollisuuksien laiminlydomisen tai virka-aseman
vadrinkdyton vuoksi. Liittovaltion kauppakomissiossa voi olla enintddn kolme jdsentd samasta poliittisesta
puolueesta, eivitkd komission jasenet voi nimityksensd aikana harjoittaa muuta liiketoimintaa, ammattia tai tyotd.

(61) Liittovaltion kauppakomissio voi tutkia periaatteiden noudattamista sekd totuudenvastaisia viitteitd jdrjestelyn
periaatteiden noudattamisesta tai osallistumisesta tietosuojakehykseen sellaisissa organisaatioissa, jotka eivit ole
endd tietosuojakehyksen osallistujaluettelossa tai jotka eivit ole koskaan antaneet varmennusta (). Liittovaltion
kauppakomissio voi toteuttaa tdytintoonpanotoimia hakemalla viliaikaisia tai pysyvid kieltokanteita tai muita
korjaavia toimenpiteitd koskevia hallinnollisia tai liittovaltion tuomioistuimen méidrdyksid (mukaan lukien
sovintoratkaisujen kautta annetut "suostumusmairaykset”) (*¥), ja se seuraa jirjestelmallisesti téllaisten mairdysten
noudattamista (**). Jos organisaatio ei noudata tillaisia médrdyksid, liittovaltion kauppakomissio voi hakea siviilioi-
keudellisia seuraamuksia ja muita korjaavia toimenpiteitd, mukaan lukien seuraamukset lainvastaisen toiminnan
aiheuttamasta vahingosta. Tietosuojakehykseen osallistuvalle organisaatiolle annettuun suostumusmaéidrdykseen
liittyy omatoimista raportointia koskevia sddnnoksid (*), ja organisaatioiden on julkaistava kaikki liittovaltion
kauppakomissiolle toimitettuun, periaatteiden noudattamista koskevaan kertomukseen tai arviointikertomukseen
sisiltyvit tietosuojakehykseen liittyvit osuudet. Lisdksi liittovaltion kauppakomissio pitdd verkossa ylld luetteloa
organisaatioista, joille on annettu kauppakomission tai tuomioistuimen mairays tietosuojakehykseen liittyvissd
tapauksissa ().

(62) Privacy Shield -jdrjestelyn puitteissa liittovaltion kauppakomissio toteutti lainvalvontatoimia noin 22 tapauksessa
sekd jdrjestelyn erityisvaatimusten noudattamatta jattdmisen takia (kun organisaatio esimerkiksi ei ollut toimittanut
kauppaministeriolle vahvistusta siitd, ettd se oli jatkanut Privacy Shield -jarjestelyn suojatoimien soveltamista
jdrjestelystd poistumisensa jilkeen, tai organisaatio ei ollut tarkastanut tai antanut ulkopuolisen tahon tarkastaa
periaatteiden noudattamista) (**) ettd jirjestelyyn osallistumista koskevien totuudenvastaisten viitteiden takia (kun
organisaatio esimerkiksi ei ollut saattanut kaikkia varmennuksen edellyttimii vaiheita paitokseen tai organisaatio
oli antanut varmennuksensa raueta mutta esitti virheellisid lausumia osallistumisensa jatkumisesta) (*’). Ndma
lainvalvontatoimet johtuivat muun muassa hallinnollisten haasteiden ennakoivasta kayttimisestd ndyton saamiseksi
tietyiltd Privacy Shield -jdrjestelyn osallistujilta, jotta voitaisiin tarkastaa, onko Privacy Shield -jarjestelyn velvoitteita
rikottu olennaisesti (%)

(") Tietosuojakehykseen osallistuvan organisaation on ilmoitettava julkisesti, ettd se on sitoutunut noudattamaan jirjestelyn periaatteita,
julkistettava tietosuojaperiaatteensa jdrjestelyn periaatteiden mukaisesti ja pantava ne kaikilta osin tdytinto6n. Jos organisaatio ei
noudata periaatteita, sifhen voidaan kohdistaa toimia liittovaltion kauppakomissiosta annetun lain (FTC Act) 5 §:n nojalla. Kyseisessd
saannoksessd kielletddn kaupankdynnissd toteutettavat tai kaupankdyntiin vaikuttavat epdoikeudenmukaiset ja harhaanjohtavat
toimet (15 US.C. 45 §). Lisiksi organisaatioon sovelletaan 49 U.S.C. 41712 §:dd, jossa kielletddn litkenteenharjoittajaa tai
lipunvilittdjad harjoittamasta epdoikeudenmukaista tai harhaanjohtavaa menettelyé lentoliikenteessi tai lentokuljetusten myynnissa.

() 15US.C. 418§.

() Liite IV.

(* Liittovaltion kauppakomissiolta saatujen tietojen mukaan silld ei ole toimivaltaa tehdd yksityisyyden suojaan liittyvid tarkastuksia
paikan pailld. Silld on kuitenkin valta velvoittaa organisaatiot esittimain asiakirjoja ja antamaan todistajanlausuntoja (ks. liittovaltion
kauppakomissiosta annetun lain 20 §), ja se voi viedd asian tuomioistuimeen, jos tillaisia maarayksid ei noudateta.

() Ks. liite IV, jakso "Madradysten hakeminen ja niiden noudattamisen valvonta”.

(*) Kauppakomission tai tuomioistuimen maardyksissd voidaan vaatia yrityksid toteuttamaan yksityisyydensuojaa koskevia ohjelmia ja
antamaan kauppakomissiolle sddnnollisesti kertomus jérjestelyn periaatteiden noudattamisesta tai riijppumattoman kolmannen
osapuolen arviointi kyseisistd ohjelmista.

(”7) Liite IV, jakso "Méirdysten hakeminen ja niiden noudattamisen valvonta”.

(*®) Ks. komission yksikoiden valmisteluasiakirja SWD(2019) 495 final, s. 11.

() Ks. liittovaltion kauppakomission verkkosivustolla oleva tapausluettelo osoitteessa https://www.ftc.gov/business-guidance/privacy-
security/privacy-shield. Ks. myos komission yksikdiden valmisteluasiakirjat SWD(2017) 344 final, s. 17, SWD(2018) 497 final, s. 12,
ja SWD(2019) 495 final, s. 11.

(") Ks. esimerkiksi Prepared Remarks of Chairman Joseph Simons at the Second Privacy Shield Annual Review (ftc.gov).


https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
https://www.ftc.gov/system/files/documents/public_statements/1416593/chairman_joe_simons_privacy_shield_review_remarks-2018.pdf
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(63) Yleisesti ottaen liittovaltion kauppakomissio on viime vuosina toteuttanut useissa tapauksissa tdytintoonpa-
notoimia, jotka koskevat myos EU:n ja Yhdysvaltojen tietosuojakehykseen sisiltyvien yksittdisten tietosuojavaa-
timusten noudattamista. Ndissd on ollut kyse esimerkiksi kdyttotarkoituksen rajoittamisen ja tietojen séilyttimisen
periaatteista (*!), tietojen minimoinnista (*°?), tietoturvasta (***) ja tietojen tasmallisyydestd (1*).

(64) Liikenneministeriolld on yksinomainen toimivalta sddnnelld lentoyhtididen yksityisyydensuojakdytidntoja, ja se jakaa
toimivallan liittovaltion kauppakomission kanssa niiden yksityisyydensuojakaytint6jen osalta, joita lipunkirjoittajat
soveltavat lentoliikennepalvelujen myynnissi. Liikkenneministerion virkamiehet pyrkivit asiassa sovintoon, ja jos sitd
ei saavuteta, heilld on valtuudet panna vireille taytintoonpanomenettely. Menettelyyn kuuluu istunto, jossa esitetddn
todisteita ja jota johtaa lilkenneministerion hallintolainkdytostd vastaava tuomari, jolla on valtuudet antaa
kieltomédardyksid ja méddratd siviilioikeudellisia seuraamuksia (**). Hallintolainkdytostd vastaavat tuomarit hyotyvit
useista hallintomenettelylain (Administrative Procedure Act, APA) mukaisista suojatoimista, jotka takaavat heidin
riippumattomuutensa ja puolueettomuutensa. Heidit voidaan esimerkiksi erottaa vain hyvistd syystd, tapaukset
jaetaan heille vuorotteluperiaatteella, he eivit saa suorittaa tehtivid, jotka ovat ristiriidassa hallintolainkdytostd
vastaavan tuomarin tehtdvien ja velvollisuuksien kanssa, he eivdt kuulu sen viranomaisen tutkintaryhmin
valvonnan piiriin, jonka palveluksessa he ovat (tdssd tapauksessa liikkenneministeric), ja heiddn on hoidettava
pddtantd-[lainvalvontatehtivinsd puolueettomasti ('%). Liikenneministerié on sitoutunut seuraamaan tiytintdonpa-
nomdirdysten noudattamista ja varmistamaan, ettd tietosuojakehykseen liittyvissd asioissa annetut mairaykset ovat
saatavilla sen verkkosivustolla (1?7).

2.4 Oikeussuojakeinot

(65) Jotta voidaan varmistaa yksilon oikeuksien asianmukainen suojelu ja tdytintoonpano, rekisteroidylld olisi oltava
tehokkaat hallinnolliset ja oikeudelliset oikeussuojakeinot.

(66) Tietosuojakehykseen sisdltyvissd muutoksenhaku-, tiytintoonpano- ja vastuuperiaatteessa (Recourse, Enforcement
and Liability Principle) edellytetddn, etti organisaatiot tarjoavat henkil6ille, joihin jirjestelyn periaatteiden
noudattamatta jittiminen on vaikuttanut, mahdollisuuden muutoksenhakuun. Niin unionin rekister6idyilld on
mahdollisuus tehdi valitus, kun tietosuojakehykseen kuuluvat organisaatiot eivit noudata periaatteita, ja saada
valituksiin ratkaisu, tarvittaessa paatokselld, jossa maaratdin tehokkaista korjaustoimenpiteistd (1%). Varmennuksen
osana organisaatioiden on téytettdvd muutoksenhaku-, tdytintoonpano- ja vastuuperiaatteen vaatimukset ottamalla
kayttoon tehokkaat ja helposti saatavilla olevat riippumattomat muutoksenhakumekanismit, jotta kunkin henkilén
valitukset ja riitatapaukset voidaan tutkia ja ratkaista nopeasti ilman kyseiselle henkilolle aiheutuvia kuluja (%).

(") Ks. esim. liittovaltion kauppakomission mdaardys asiassa Drizly, LLC., jossa muun muassa vaaditaan yritystd 1) tuhoamaan
kerddmansi henkilotiedot, jotka eivit ole tarpeen tuotteiden tai palvelujen tarjoamiseksi kuluttajille, ja 2) pidattdaytymain kerddmaéstd
tai tallentamasta henkilokohtaista tietoa, paitsi jos se on tarpeen sdilytysaikataulussa mainittuja erityisid tarkoituksia varten.

(1) Ks. esim. liittovaltion kauppakomission mddrdys asiassa CafePress (24. maaliskuuta 2022), jossa vaaditaan muun muassa
minimoimaan keréttavien tietojen maara.

(1) Ks. esim. liittovaltion kauppakomission tdytintoonpanotoimet asioissa Drizzly, LLC ja CafePress, joilla se vaati asianomaisia yrityksid
ottamaan kdyttoon erityisen tietoturvaohjelman tai toteuttamaan tiettyjd tietoturvatoimia. Tietosuojaloukkauksista ks. myos
liittovaltion kauppakomission 27. tammikuuta 2023 antama mdéirdys asiassa Chegg, Equifaxin kanssa vuonna 2019 saavutettu
sovintoratkaisu  (https:/[www.ftc.gov/news-events/news/press-releases/2019/07 [equifax-pay-57 5-million-part-settlement-ftc-cfpb-
states-related-2017-data-breach).

(") Ks. esim. asia RealPage, Inc (16. lokakuuta 2018), jossa liittovaltion kauppakomissio toteutti luottokelpoisuusraportointia koskevan
lain (FCRA) nojalla tiytintéonpanotoimia vuokralaisten seulontaa harjoittavaa yritystd vastaan. Yritys toimitti yksityishenkiloistd
kiinteistojen omistajille ja kiinteistoyhtioille taustaraportteja, jotka perustuivat vuokrahistoriatietoihin, julkisiin rekisteritietoihin
(mukaan lukien rikos- ja haitohistoriat) ja luottotietoihin ja joita kdytettiin vuokralaisten valinnassa. Kauppakomissio totesi, ettd
yritys ei ollut toteuttanut kohtuullisiksi katsottavia toimenpiteitd varmistaakseen automaattisen paitoksentekosovelluksen pohjalta
toimittamiensa tietojen paikkansapitdvyyden.

(1) Ks. liite V, jakso "Taytintdonpanokdytinnot”.

(") Ks. 5 U.S.C. 3105 §, 7521 §:n a momentti, 554 §n d momenttija 556 §:n b momentin 3 kohta.

(") Liite V, jakso "EU:n ja Yhdysvaltojen tietosuojakehyksen rikkomisen vuoksi annettujen tdytintoonpanomdairdysten seuranta ja
julkistaminen”.

(") Liite I, 1T jakson 7 kohta.

(") Liite I, I jakson 11 kohta.


https://www.ftc.gov/news-events/news/press-releases/2019/07/equifax-pay-575-million-part-settlement-ftc-cfpb-states-related-2017-data-breach
https://www.ftc.gov/news-events/news/press-releases/2019/07/equifax-pay-575-million-part-settlement-ftc-cfpb-states-related-2017-data-breach
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(67) Organisaatiot voivat valita joko unionissa tai Yhdysvalloissa toimivan riippumattoman muutoksenhakumekanismin.
Kuten johdanto-osan 73 kappaleessa tarkennetaan, tdhdn sisiltyy mahdollisuus sitoutua vapaachtoisesti
yhteistyohon EU:n tietosuojaviranomaisten kanssa. Kun organisaatiot késittelevit henkilostotietoja, sitoutuminen
yhteistyphon EUn tietosuojaviranomaisten kanssa on pakollista. Muita vaihtoehtoja ovat riippumaton
vaihtoehtoinen riitojenratkaisu ja yksityiselld sektorilla laaditut yksityisyydensuojaohjelmat, joiden sddntoihin
jarjestelyn periaatteet sisdltyvdt. Viimeksi mainittujen tulee sisdltdd myos tehokkaat tdytintoonpanomekanismit
muutoksenhaku-, tdytdntdonpano- ja vastuuperiaatteen mukaisesti.

(68) Nain ollen tietosuojakehys tarjoaa rekisteréidyille useita mahdollisuuksia kayttdd oikeuksiaan ja tehdd valituksia,
kun EU:n ja Yhdysvaltojen organisaatiot eivit noudata jérjestelyn periaatteita, sekd saada valitukseensa ratkaisu,
tarvittaessa paitokselld, jossa madritddn tehokkaasta korjaustoimenpiteestd. Henkilot voivat tehdd valituksen
suoraan organisaatiolle, organisaation nimedmille riippumattomalle riitojenratkaisuelimelle, kansallisille tietosuoja-
viranomaisille, kauppaministeriolle tai liittovaltion kauppakomissiolle. Jos valitusta ei ole voitu ratkaista millddn
ndistdi muutoksenhaku- tai tdytintoonpanomekanismeista, henkil6illi on myos oikeus turvautua sitovaan
vilimiesmenettelyyn (timan pddtoksen liitteen I liite I). Lukuun ottamatta vilimiespaneelia, joka edellyttdd, ettd
tietyt oikeussuojakeinot on jo kaytetty, henkilot voivat vapaasti turvautua mihin tahansa valitsemaansa oikeussuo-
jakeinoon tai nithin kaikkiin, eikd heidin tarvitse valita mitddn tiettyd menettelyd jonkin toisen sijaan tai kayttdd
niité tietyssi jarjestyksessa.

(69) Unionin rekisterdidyt voivat saattaa jdrjestelyn periaatteiden noudattamatta jdttimiseen liittyvit tapaukset
kasiteltdvaksi ottamalla suoraan yhteytti tietosuojakehykseen osallistuviin organisaatioihin ('%). Valitusten kasittelyn
helpottamiseksi organisaation on otettava kayttoon tehokas oikeussuojamekanismi. Organisaation tietosuojaperi-
aatteissa on tdtd varten ilmoitettava selvésti yhteyspiste, joka toimii joko organisaatiossa tai sen ulkopuolella ja joka
kisittelee valitukset (mukaan lukien unionissa mahdollisesti sijaitsevat asiaankuuluvat elimet, jotka voivat vastata
tiedusteluihin tai valituksiin), sekd nimetty riippumaton riitojenratkaisuelin (ks. johdanto-osan 70 kappale).
Saatuaan valituksen joko suoraan kyseiseltd henkil6ltd tai kauppaministerioltd, kun tietosuojaviranomainen on
siirtdnyt asian késittelyn sille, organisaation on toimitettava vastaus unionin rekisteroidylle 45 péivin kuluessa (1?).
Samoin organisaatioiden on vastattava viipymattd jirjestelyn periaatteiden noudattamista koskeviin tiedusteluihin ja
muihin tietopyyntoihin, jotka on tehnyt kauppaministerio tai tietosuojaviranomainen (') (jos organisaatio on
sitoutunut tekemain yhteistyotd tietosuojaviranomaisen kanssa).

(70) Henkilot voivat esittdd valituksen my6s suoraan (joko Yhdysvalloissa tai unionissa olevalle) riippumattomalle
riitojenratkaisuelimelle, jonka organisaatio on nimittinyt tutkimaan ja ratkaisemaan yksittdiset valitukset (elleivit ne
ole ilmeisen perusteettomia tai aiheettomia) ja tarjoamaan asianmukaisen ja ilmaisen muutoksenhakume-
nettelyn ('V). Tallaisen elimen mairddmien seuraamusten ja oikeussuojakeinojen on oltava riittavin tiukkoja sen
varmistamiseksi, ettd organisaatiot noudattavat jdrjestelyn periaatteita ja peruuttavat tai korjaavat periaatteiden
noudattamatta jittdmisestd aiheutuvat vaikutukset ja olosuhteista riippuen lopettavat henkilotietojen
jatkokisittelyn jaftai poistavat ne. Lisdksi periaatteiden noudattamatta jdttdmistd koskevat havainnot on
julkistettava (*Y). Organisaation nimedmien riippumattomien riitojenratkaisuelimien on sisillytettava julkisille
verkkosivuilleen asiaankuuluvat tiedot, jotka koskevat tietosuojakehystd ja niiden sen puitteissa tarjoamia
palveluja (). Niiden on julkaistava vuosittain kertomus, jossa esitetddn naitd palveluja koskevat kootut tilastot ().

(") Liite I, Il jakson 11 kohdan d alakohdan i alakohta.

(" Liite I, I jakson 11 kohdan d alakohdan i alakohta.

("'?) Tamdn kdsittelevan viranomaisen nimittdd tietosuojaviranomaisten paneeli tietosuojaviranomaisten roolia koskevan tdydentivin
periaatteen mukaisesti (liite I, Il jakson 5 kohta).

(*") Liite I, Il jakson 11 kohdan d alakohta.

(") Liite I, II jakson 7 kohta ja IIl jakson 11 kohdan e alakohta.

(") Liite I, 11l jakson 11 kohdan d alakohdan ii alakohta.

("'%) Vuosikertomuksen on sisdllettivi 1) kertomusvuoden aikana vastaanotettujen tietosuojakehykseen liittyvien valitusten yhteismaari,
2) vastaanotettujen valitusten tyypit, 3) riitojenratkaisuun liittyvdt laatutoimenpiteet, kuten valitusten kisittelyajan pituus, ja 4)
valitusten tulokset, erityisesti maarittyjen oikeussuojakeinojen tai seuraamusten mairit ja tyypit.
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(71) Periaatteiden noudattamista koskevien tarkastelumenettelyjen osana kauppaministerio varmistaa, ettd tietosuoja-
kehykseen osallistuvat organisaatiot ovat todella rekisterdityneet niihin riippumattomiin muutoksenhakumeka-
nismeihin, joihin ne viittavit rekisterdityneensd (). Organisaatioiden ja vastuussa olevien riippumattomien
muutoksenhakumekanismien on vastattava nopeasti tietosuojakehystd koskeviin kauppaministerién tiedusteluihin
ja tietopyyntoihin. Kauppaministerio tekee yhteistyotd riippumattomien muutoksenhakumekanismien kanssa
varmistaakseen, ettd niiden verkkosivustoilla on tietoja jdrjestelyn periaatteista ja niiden tietosuojakehyksen
puitteissa tarjoamista palveluista ja ettd ne julkaisevat vuosikertomuksia (''*).

(72) Jos organisaatio ei noudata riitojenratkaisu- tai itsesddntelyelimen paitostd, timdn on ilmoitettava sovellettavien
periaatteiden noudattamatta jdttdmisestd kauppaministeriolle ja liittovaltion kauppakomissiolle (tai muulle
Yhdysvaltojen viranomaiselle, jolla on toimivalta tutkia organisaatiossa tapahtuvaa noudattamatta jittimistd) tai
toimivaltaiselle tuomioistuimelle (''*). Jos organisaatio kieltdytyy noudattamasta jonkin yksityisyyden suojan
itsesddntelystd vastaavan tahon, riippumattoman riitojenratkaisuelimen tai valtiollisen elimen lopullista padtostd tai
jos tillainen elin katsoo, ettd organisaatio jdttad toistuvasti jarjestelyn periaatteet noudattamatta, se voidaan katsoa
periaatteiden jatkuvaksi noudattamatta jattimiseksi. Timén seurauksena organisaatio poistetaan tietosuojakehyksen
osallistujaluettelosta, kun kauppaministerié on ilmoittanut téstd kyseiselle organisaatiolle 30 pdivaa etukiteen ja
antanut periaatteita rikkoneelle organisaatiolle mahdollisuuden esittdd vastineensa (). Jos organisaatio luettelosta
poistamisen jilkeen viittdd edelleen osallistuvansa tietosuojakehykseen, kauppaministerio siirtdd asian liittovaltion
kauppakomission tai muun toimivaltaisen lainvalvontaviraston kasiteltaviksi ('2)).

(73) Kolmanneksi yksityishenkil6t voivat tehda valituksensa myos jollekin unionin kansalliselle tietosuojaviranomaiselle,
joka voi kiyttad asetuksen (EU) 2016/679 mukaisia tutkinta- ja ratkaisuvaltuuksiaan. Organisaatiot ovat velvollisia
tekemddn yhteistyotd, kun tietosuojaviranomaiset tutkivat valituksia ja tekevit niitd koskevia padtoksid, joko silloin,
kun valitus koskee tyosuhteen yhteydessi kerattyjen henkilostotietojen kisittelyd, tai kun asianomainen organisaatio
on vapaaehtoisesti suostunut tietosuojaviranomaisten valvontaan ('?%). Organisaatioiden on erityisesti vastattava
tiedusteluihin, noudatettava tietosuojaviranomaisen antamia lausuntoja, mukaan lukien korjaavat tai korvaavat
toimenpiteet, ja toimitettava tietosuojaviranomaiselle kirjallinen vahvistus siitd, ettd kyseiset toimenpiteet on
toteutettu (‘). Jos tietosuojaviranomaisen antamia kehotuksia ei noudateta, tietosuojaviranomainen siirtdd
tapauksen kauppaministeriolle (joka voi poistaa organisaation tietosuojakehyksen osallistujaluettelosta) tai
mahdollisten tiytintoonpanotoimien osalta liittovaltion kauppakomissiolle tai litkenneministeriolle (kieltdytyminen
yhteistyostd tietosuojaviranomaisen kanssa tai jdrjestelyn periaatteiden noudattamisesta voi Yhdysvaltain
lainsdddidnnon mukaan johtaa seuraamuksiin) ().

(74) Jotta yhteistyossd tapahtuva valitusten kisittely olisi tehokkaampaa, sekd kauppaministerio ettd liittovaltion
kauppakomissio ovat perustaneet erityisen yhteyspisteen, joka vastaa yhteydenpidosta suoraan tietosuojaviran-
omaisten kanssa (). Ndmd yhteyspisteet auttavat tietosuojaviranomaisen tiedusteluissa, jotka koskevat jirjestelyn
periaatteiden noudattamista organisaatioissa.

(75) Tietosuojaviranomainen ('*) antaa lausunnon, kun kiistan molemmilla osapuolilla on ollut asianmukainen tilaisuus
esittdd haluamansa huomiot ja todistusaineisto. Paneeli voi antaa lausunnon niin nopeasti kuin asianmukainen
menettely sallii, yleensd 60 paivin kuluessa valituksen vastaanottamisesta ('¥’). Jos organisaatio ei noudata lausuntoa
25 pdivan kuluessa sen antamisesta eikd anna mitddn tyydyttdvad selitystd viivistykselle, paneeli voi ilmoittaa
aikomuksestaan joko saattaa asia kauppakomissiolle (tai muulle Yhdysvaltojen toimivaltaiselle tiytintoonpanovira-
nomaiselle) tai katsoa, ettd yhteistyotd koskevaa sitoumusta on rikottu vakavasti. Ensimmaisessd tapauksessa tdiméa
voi johtaa liittovaltion kauppakomissiosta annetun lain 5 §:n (tai vastaavan sdddoksen) mukaisiin taytintoonpa-

(") Liite I, jakso "Kauppaministerio tarkastaa, ettd oman varmennuksen vaatimukset tayttyvat”.
(") Ks. liite III, jakso “Kauppaministerio edistdd yhteistyotd jdrjestelyn periaatteisiin liittyvid palveluja tarjoavien vaihtoehtoisten
riitojenratkaisuelinten kanssa”. Ks. myos liite I, Il jakson 11 kohdan d alakohdan ii ja iii alakohta.
(") Ks. liite [, I jakson 11 kohdan e alakohta.
(") Ks. liite I, Il jakson 11 kohdan g alakohta, erityisesti i ja iii alakohta.
(") Ks. liitteen III jakso “Tietosuojakehykseen osallistumista koskevien totuudenvastaisten vditteiden havaitseminen ja niihin
puuttuminen”.
) Liite I, I jakson 7 kohdan b alakohta.
1) Liite [, Il jakson 5 kohta.
) Liite I, Il jakson 5 kohdan ¢ alakohdan ii alakohta.
) Liite III (ks. jakso "Kauppaministeri6 helpottaa yhteistyoté tietosuojaviranomaisten kanssa”) ja liite IV (ks. jaksot "Etusijan antaminen
valitusten kisittelemiselle ja tutkimukset” ja "Lainvalvontayhteistyo EU:n tietosuojaviranomaisten kanssa”).
(") Tietosuojaviranomaisten olisi laadittava tietosuojaviranomaisten epavirallisen paneelin tydjirjestys tyonsi ja keskindisen yhteistyon
organisointia koskevan toimivaltansa perusteella.
(") Liite I, I jakson 5 kohdan ¢ alakohdan i alakohta.
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notoimiin (**). Jilkimmadisessd tapauksessa paneeli ilmoittaa asiasta kauppaministeriolle, joka katsoo, ettd jos
organisaatio kieltdytyy noudattamasta tietosuojaviranomaisten paneelin lausuntoa, kyseessi on periaatteiden
jatkuva noudattamatta jittdminen. Talloin organisaatio poistetaan tietosuojakehyksen osallistujaluettelosta.

(76) Jos tietosuojaviranomainen, jolle valitus on osoitettu, ei ole toteuttanut toimenpiteitd tai ne ovat riittdméttomid
valituksen kisittelemiseksi, valituksen tekijdlli on mahdollisuus hakea muutosta toimenpiteiden tai niiden
puuttumisen johdosta kyseisen EU:n jasenvaltion kansallisissa tuomioistuimissa.

(77)  Henkilot voivat tehdi valituksen tietosuojaviranomaiselle myos silloin, kun tietosuojaviranomaisten paneelia ei ole
nimetty organisaation riitojenratkaisuelimeksi. Ndissd tapauksissa tietosuojaviranomainen voi saattaa tillaiset
valitukset joko Yhdysvaltojen kauppaministerion tai liittovaltion kauppakomission kasiteltaviksi. Yhteistyon
helpottamiseksi ja lisédmiseksi tapauksissa, joissa on kyse henkiloiden tekemistd valituksista tai joissa tietosuoja-
kehykseen osallistuva organisaatio ei ole noudattanut periaatteita, kauppaministerio perustaa erityisen yhteyspisteen
pitdmadn yhteytta tietosuojaviranomaisiin ja avustamaan niitd tutkimuksissa, jotka koskevat jirjestelyn periaatteiden
noudattamista organisaatiossa (*?). Lisdksi liittovaltion kauppakomissio on sitoutunut perustamaan erityisen
yhteyspisteen (**°).

(78) Kauppaministerio on sitoutunut vastaanottamaan, tarkastamaan ja parhaansa mukaan kasittelemdin valitukset
organisaatioista, jotka eivit ole noudattaneet jdrjestelyn periaatteita (**'). Tdtd varten kauppaministeri6 laatii
tietosuojaviranomaisille erityismenettelyt, joiden puitteissa valitukset siirretddn erityisen yhteyspisteen kisiteltdvaksi
ja joiden puitteissa niitd seurataan ja niiden johdosta toteutetaan lisitoimia organisaatioiden kanssa ratkaisun
loytymisen helpottamiseksi (**3). Yksittdisten valitusten kisittelyn jouduttamiseksi kyseinen yhteyspiste toimii
sovellettavien periaatteiden noudattamista koskevissa kysymyksissd suoraan asiaankuuluvan tietosuojaviranomaisen
kanssa ja erityisesti ilmoittaa tille valitusten kisittelyn etenemisestd viimeistaan 90 paivin kuluttua siitd, kun asia on
siirretty sen kasiteltaviksi (). Tamin ansiosta rekisterdidyilli on mahdollisuus tehdi valitus suoraan kansalliselle
tietosuojaviranomaiselle, kun tietosuojakehykseen osallistuvat organisaatiot eivit noudata sovellettavia periaatteita,
ja saada valitus siirrettyd kauppaministeriolle, joka on tietosuojakehysta hallinnoiva viranomainen.

(79) Jos kauppaministeri6 toteaa viran puolesta tehtyjen tarkastusten, valitusten tai muiden tietojen perusteella, ettd
organisaatio on jatkuvasti jattinyt noudattamatta jarjestelyn periaatteita, se poistaa tillaisen organisaation tietosuoja-
kehyksen osallistujaluettelosta ("*4). Jos organisaatio kieltdytyy noudattamasta minka tahansa yksityisyyden suojan
itsesddntelystd vastaavan tahon, riippumattoman riitojenratkaisuelimen tai valtiollisen elimen, mukaan lukien
tietosuojaviranomainen, lopullista paatostd, tima katsotaan periaatteiden jatkuvaksi noudattamatta jattamiseksi ('*%).

(80) Tietosuojakehykseen osallistuvien organisaatioiden on kuuluttava Yhdysvaltojen toimivaltaisten viranomaisten —
erityisesti liittovaltion kauppakomission (**) — toimivaltaan. Ndilld viranomaisilla on tarvittavat tutkinta- ja
tdytintoonpanovaltuudet, joiden ansiosta ne voivat tehokkaasti varmistaa jirjestelyn periaatteiden noudattamisen.
Liittovaltion kauppakomissio asettaa etusijalle sellaiset jarjestelyn periaatteiden noudattamatta jattamistd koskevat
tapaukset, jotka on saatu riippumattomilta riitojenratkaisu- tai itsesdantelyelimiltd, kauppaministeriolti ja tietosuoja-
viranomaisilta (jotka toimivat joko omasta aloitteestaan tai valitusten perusteella), sen mdiirittdmiseksi, onko
liittovaltion kauppakomissiosta annetun lain 5 §:dd rikottu ('¥). Liittovaltion kauppakomissio on sitoutunut
luomaan vakiomuotoisen siirtomenettelyn, nimeimain yhteyspisteen kisittelemiin tietosuojaviranomaisten sille
siirtdmid tapauksia ja vaihtamaan tietoja tilld tavoin siirretyistd tapauksista. Lisdksi se voi ottaa suoraan vastaan
henkiloiden tekemia valituksia ja toteuttaa tietosuojakehykseen liittyvid tutkimuksia omasta aloitteestaan, erityisesti
osana yksityisyyden suojaa koskevia laajempia tutkimuksiaan.

("% Liite I, Il jakson 5 kohdan c alakohdan ii alakohta.

(") Ks. liite I1I, jakso "Kauppaministerio helpottaa yhteistyoté tietosuojaviranomaisten kanssa”.

(") Ks. liite IV, jaksot "Etusijan antaminen valitusten kisittelemiselle ja tutkimukset” ja "Lainvalvontayhteistyd EU:n tietosuojaviran-
omaisten kanssa”.

(1) Liite III, jakso "Kauppaministerio helpottaa yhteistyota tietosuojaviranomaisten kanssa”.

(") Liite I, I jakson 7 kohdan e alakohta, ja liite III, jakso "Kauppaministerio helpottaa yhteistyotd tietosuojaviranomaisten kanssa”.

(") Ks. edellinen alaviite.

(%) Liite I, Il jakson 11 kohdan g alakohta.

(***) Liite I, 11l jakson 11 kohdan g alakohta.

(") Tietosuojakehykseen osallistuvan organisaation on ilmoitettava julkisesti, ettd se on sitoutunut noudattamaan jirjestelyn periaatteita,

julkistettava tietosuojaperiaatteensa jérjestelyn periaatteiden mukaisesti ja pantava ne kaikilta osin tdytint6on. Jos organisaatio ei

noudata periaatteita, sithen voidaan kohdistaa lainvalvontatoimia FTC-lain 5 §:n nojalla. Sddnnoksessd kielletddn kaupankdynnissi

toteutettavat tai kaupankéyntiin vaikuttavat sopimattomat ja vilpilliset toimet.

(") Ks. myos kauppaministerion vastaavat sitoumukset, liite V.
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(81) Jos valitusta ei ole ratkaistu tyydyttdvasti minkddn muun oikeussuojamekanismin avulla, unionin rekisterdity voi
turvautua viimesijaisena muutoksenhakumekanismina toimivan EU:n ja Yhdysvaltojen tietosuojakehyksen paneelin,
jliempdni ’tictosuojakehyksen paneeli’, sitovaan vilimiesmenettelyyn ("*)). Organisaatioiden on ilmoitettava
henkiloille, ettd ndmé voivat pyytad sitovaa vilimiesmenettelyd, ja niilli on velvollisuus esittdd vastineensa, kun
henkil6 on turvautunut tihdn mahdollisuuteen toimittamalla ilmoituksen asianomaiselle organisaatiolle (***).

(82) Tietosuojakehyksen paneeli koostuu vihintdin kymmenestd vilimiehestd, jotka kauppaministerio ja komissio
nimittdvat heiddn riippumattomuutensa ja nuhteettomuutensa ja heiddn yksityisyydensuojaa koskevaan
Yhdysvaltojen lainsddddnt66n ja unionin tietosuojalainsdddantoon liittyvin kokemuksensa perusteella. Osapuolet
valitsevat kunkin yksittdisen riita-asian kasittelyd varten valimichistd yhden tai kolmen vilimiehen (1) paneelin.

(83) Kauppaministerio on valinnut vilimiesmenettelyjen hallinnoijaksi International Centre for Dispute Resolution
-keskuksen, jaljempind 'ICDR’, joka on American Arbitration Association -yhdistyksen, jdljempinid 'AAA,
kansainvilinen osasto. Tietosuojakehyksen paneelin menettelyissd sovelletaan sovittuja vilimiesmenettelysidntojd ja
nimettyjd valimiehid koskevia kdytinnesddntojd. ICDR:n ja AAA:n verkkosivusto tarjoaa henkildille tiivistetyssd
muodossa tietoa vilimiesmenettelysti ja vdlimiesmenettelyn vireillepanomenettelysta.

(84) Kauppaministerion ja komission vililld sovitut vilimiesmenettelyd koskevat sddnnot tdydentavit tietosuojakehysta,
joka sisiltdd useita ominaisuuksia, joiden ansiosta mekanismi on paremmin unionin rekisteroityjen kdytettavissi: i)
kansallinen tietosuojaviranomainen voi avustaa rekisterdityd tdmdn valmistellessa vaatimustaan paneelin
kasiteltavaksi, i) vaikka vilimiesmenettely tapahtuu Yhdysvalloissa, unionin rekisterdidyt voivat osallistua
menettelyyn video- tai puhelinneuvottelussa, joka on henkiloille maksuton, iii) vaikka vilimiesmenettelyssi
kaytettavd kieli on tavallisesti englanti, istunto voidaan perjaatteessa tulkata ja aineisto kidintad perustellusta
pyynnostd ilman, ettd tdstd aiheutuu rekisterdidylle kustannuksia, ja iv) vaikka kunkin osapuolen on maksettava
omat asianajopalkkionsa, kauppaministerié hoitaa tietosuojakehykseen osallistuvien organisaatioiden vuotuisista
rahoitusosuuksista koostuvaa rahastoa, josta katetaan vilimiesmenettelyn tukikelpoiset kustannukset sellaiseen
enimmaismédrdin asti, jonka Yhdysvaltojen viranomaiset madrittavit komissiota kuultuaan ('*).

(85) Tietosuojakehyksen paneelilla on valtuudet mairitd yksilokohtaisesta, ei-rahallisesta kompensaatiosta ('), joka on
tarpeen jdrjestelyn periaatteiden noudattamatta jattdmisen korjaamiseksi. Vaikka paneeli ottaa pdatostd tehdessddn
huomioon muut tietosuojakehyksen mekanismien perusteella toteutetut korjaavat toimenpiteet, henkilot voivat silti
turvautua vdlimiesmenettelyyn, jos ne pitavit nditd muita toimenpiteitd riittimattomind. Ndin unionin rekisterdidyt
voivat vedota vilimiesmenettelyyn kaikissa tapauksissa, joissa tietosuojakehykseen osallistuvien organisaatioiden,
riippumattomien muutoksenhakumekanismien tai Yhdysvaltojen toimivaltaisten viranomaisten (kuten liittovaltion
kauppakomission) toiminnan tai toimimatta jittdmisen vuoksi valituksia ei ole ratkaistu tyydyttavasti. Vilimiesme-
nettelyyn ei voida vedota, jos tietosuojaviranomaisella on toimivalta ratkaista vaatimus tietosuojakehykseen
osallistuvan organisaation osalta, toisin sanoen tapauksissa, joissa organisaatio joko on velvollinen tekemédn
yhteistyotd tietosuojaviranomaisten kanssa ja noudattamaan ohjeita tyosuhteen yhteydessd kerittyjen henkilosto-
tietojen kisittelyn osalta tai on vapaachtoisesti sitoutunut tekemidn niin. Henkil6t voivat vaatia vilimiesoikeuden
pddtoksen tdytintoonpanoa Yhdysvaltojen tuomioistuimissa liittovaltion vilimiesmenettelystd annetun lain (Federal
Arbitration Act) nojalla ja varmistaa siten, ettd heiddn kdytossdan on oikeussuojakeinoja, jos organisaatio ei noudata
pdatostd.

(%) Ks. liitteen I liite I "Valimiesmenettelyd koskeva malli”.
(") Ks. liite I, I jakson 1 kohdan a alakohdan xi alakohta ja Il jakson 7 kohdan c alakohta.
(") Osapuolet sopivat paneelin vélimiesten médrasta.
(") Liitteen I liite I, G kohdan 6 alakohta.

(") Henkilot eivdat voi vaatia vilimiesmenettelyssi vahingonkorvausta, mutta vilimiesmenettelyyn vetoaminen ei sulje pois
mahdollisuutta hakea vahingonkorvausta Yhdysvaltojen yleisissa tuomioistuimissa.



L 231/136 Euroopan unionin virallinen lehti 20.9.2023

(86) Jos organisaatio ei kunnioita sitoumustaan noudattaa jdrjestelyn periaatteita ja julkaistuja tietosuojaperiaatteita,
Yhdysvaltojen lainsddddnnon nojalla voi olla kaytettdvissd muita oikeussuojakeinoja, esimerkiksi mahdollisuus
vaatia vahingonkorvauksia. Henkil6t voivat esimerkiksi tietyissd olosuhteissa kiyttdd oikeussuojakeinoja (mukaan
lukien vahingonkorvausvaatimukset) Yhdysvaltojen kuluttajalainsddddnnon nojalla, kun kyse on harhaanjohtavista
lausumista taikka sopimattomista tai vilpillisistd toimista tai kdytdnnoistd (%), sekd vahingonkorvauslainsdddinnon
nojalla (erityisesti yksityiselimadn loukkaus (**), identiteettivarkaus (***) ja yksityiselimdd koskevien tietojen
julkaiseminen (**)).

(87) Edelld kuvatut eri muutoksenhakukeinot varmistavat yhdessd, ettd jokainen valitus, joka koskee EU:n ja
Yhdysvaltojen tietosuojakehyksen vastaista varmennettujen organisaatioiden toimintaa, voidaan tosiasiallisesti
kisitelld ja ratkaista.

3. VIRANOMAISTEN PAASY EUROOPAN UNIONISTA YHDYSVALTOIHIN SHIRRETTYIHIN
HENKILOTIETOIHIN JA NAIDEN TIETOJEN KAYTTO

(88) Komissio on arvioinut myds niité rajoituksia ja suojatoimia, mukaan lukien Yhdysvaltojen lainsddddnnon mukaiset
valvonta- ja oikeussuojamekanismit, jotka koskevat sitd, kuinka viranomaiset voivat keritd ja kayttdd yhdysvalta-
laisille rekisterinpitéjille ja kasittelijoille siirrettyja henkilStietoja yleisen edun mukaisia tarkoituksia ja erityisesti
lainvalvontatarkoituksia ja kansalliseen turvallisuuteen liittyvid tarkoituksia varten, jiljempani 'viranomaisten paisy
tietoihin’ (*¥). Komissio ottaa huomioon useita kriteerejd arvioidessaan, vastaavatko edellytykset, joiden nojalla
viranomaiset kdyttivdt Yhdysvaltoihin timin padtoksen nojalla siirrettyjd tietoja, “olennaisilta osin” asetuksen
(EU) 2016/679 45 artiklan 1 kohdassa esitettyjd vaatimuksia, sellaisena kuin unionin tuomioistuin on niitd
tulkinnut perusoikeuskirjan valossa.

(89) Kaikista henkil6tietojen suojaa koskevan oikeuden rajoituksista on sidddettiva lailla, ja ndiden rajoitusten laajuus on
médritettdvd jo siind oikeusperustassa, joka mahdollistaa puuttumisen niihin oikeuksiin (*%). Lisdksi sen
oikeasuhteisuutta koskevan vaatimuksen tdyttdmiseksi, jonka mukaan henkilotietojen suojaa koskevia poikkeuksia
ja rajoituksia on sovellettava vain siltd osin kuin se on ehdottoman valttimatontd demokraattisessa yhteiskunnassa,
jotta voidaan saavuttaa yleisen edun mukaiset tavoitteet, jotka vastaavat unionin tunnustamia tavoitteita, tdssd
oikeusperustassa on vahvistettava selkedt ja tdsmdlliset sddnnét, joilla sddnnellddn kyseisten toimenpiteiden
soveltamisalaa ja soveltamista ja vahvistetaan vahimmdistakeet, niin ettd henkil6illd, joiden tietoja on siirretty, on
riittdvit takeet, joiden nojalla heiddn henkil6tietojaan suojataan tehokkaasti vdarinkdyton riskiltd ('#%). Lisdksi ndiden

() Ks. kuluttajansuojalainsdddinté: Kalifornia (Cal. Civ. Code 1750-1785 § (West) Consumers Legal Remedies Act), Kolumbian
piirikunta (D.C. Code 28-3901 §), Florida (Fla. Stat. 501.201-501.213 §, Deceptive and Unfair Trade Practices Act), Illinois (815 IIL.
Comp. Stat. 505/1-505/12, Consumer Fraud and Deceptive Business Practices Act) ja Pennsylvania (73 Pa. Stat.
Ann. 201-1-201-9.3 § (West) Unfair Trade Practices and Consumer Protection Law).

(**) Toisin sanoen jos kyseessd on tahallinen puuttuminen henkilon yksityisasioihin tavalla, joka olisi jarkeville ja huolelliselle henkilolle
erittdin loukkaava (Restatement (2nd) of Torts, 652 §:n b momentti).

(**) Vahingonkorvauslainsddddntod sovelletaan yleisesti silloin, kun henkilon identiteetti on varastettu tai hinen nimeddn tai kuvaansa
kéytetddn yrityksen tai tuotteen mainostamiseen tai johonkin vastaavaan kaupalliseen tarkoitukseen (ks. Restatement (2nd) of Torts,
652C§).

(") Toisin sanoen kun henkilon yksityiselimai koskevat tiedot julkaistaan tavalla, joka olisi jarkeville ja huolelliselle henkildlle erittdin
loukkaava, eivitka tiedot ole yleisen oikeutetun edun mukaisia (Restatement (2nd) of Torts, 652D §).

(") Talld on merkitystd myos liitteessd I olevan I jakson 5 kohdan ndkokulmasta. Tdman jakson ja vastaavasti yleisen tietosuoja-asetuksen
nojalla tietosuojavaatimusten noudattamista ja yksityisyyden suojaa koskeviin periaatteisiin kuuluva oikeuksia voidaan rajoittaa.
Tallaiset rajoitukset eivdt kuitenkaan ole absoluuttisia, vaan niihin voidaan vedota vain useiden edellytysten tdyttyessd, esimerkiksi
siltd osin kuin se on tarpeen tuomioistuimen mddrdyksen noudattamiseksi tai yleisen edun, lainvalvonnan tai kansallisen
turvallisuuden vaatimusten tdyttdmiseksi. Tassd yhteydessd ja selkeyden vuoksi téssi jaksossa viitataan myos toimeenpanoasetuksessa
EO 14086 vahvistettuihin edellytyksiin, joita arvioidaan muun muassa johdanto-osan 127-141 kappaleessa.

(") Ks. Schrems II, 174 ja 175 kohta oikeuskdytintéviittauksineen. Ks. jisenvaltioiden viranomaisten pédsyn osalta myds asia C-623/17,
Privacy International, ECLLEU:C:2020:790, 65 kohta, ja yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, La Quadrature du Net
ym., ECLLEU:C:2020:791, 175 kohta.

(") Ks. Schrems II, 176 ja 181 kohta oikeuskdytintoviittauksineen. Ks. jasenvaltioiden viranomaisten pédsyn osalta myds Privacy
International, 68 kohta, ja La Quadrature du Net and Others, 132 kohta.
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sdant6jen ja takeiden on oltava oikeudellisesti sitovia, ja yksittdisten henkildiden on voitava vedota niihin
tuomioistuimissa (**). Rekisterdidyilli on erityisesti oltava mahdollisuus nostaa kanne riippumattomassa ja
puolueettomassa tuomioistuimessa, jotta he voivat saada pddsyn henkildtietoihinsa tai saada ne oikaistuiksi tai
poistetuiksi (**").

3.1 Yhdysvaltojen viranomaisten paisy tietoihin ja niiden kiytto lainvalvontatarkoituksia varten

(90)  Yhdysvaltojen lainsdddannossi rajoitetaan eri tavoin paasya henkilotietoihin, jotka on siirretty tietosuojakehyksen
puitteissa lainvalvontatarkoituksessa. Rajoitukset koskevat henkil6tietoihin péidsyn ja niiden kéyton lisdksi asiaa
koskevia valvonta- ja oikeussuojamekanismeja. Nimi sddnnokset vastaavat vaatimuksia, joihin viitataan timédn
pddtoksen johdanto-osan 89 kappaleessa. Seuraavassa arvioidaan yksityiskohtaisesti edellytyksid, joiden tayttyessd
pddsy henkilotietoihin voi toteutua, ja ndiden toimivaltuuksien kiyttoon sovellettavia suojatoimia. Yhdysvaltojen
hallitus on (oikeusministerion kautta) antanut vakuutuksen sovellettavista rajoituksista ja suojatoimista (tdimin
paatoksen liite VI).

3.1.1 Oikeusperustat, rajoitukset ja suojatoimet

3.1.1.1 Rajoitukset ja suojatoimet, jotka koskevat henkilotietojen kerddmistd lainvalvontatarkoituksia varten

(91)  Yhdysvaltojen liittovaltion syyttdjat ja liittovaltion tutkijat padsevat tarkastelemaan varmennettujen yhdysvaltalaisten
organisaatioiden kisittelemid henkilotietoja, joita on tarkoitus siirtdd unionista tietosuojakehyksen puitteissa
lainvalvontatarkoituksia varten erilaisissa menettelyissd, kuten johdanto-osan 92-99 kappaleessa tarkemmin
selitetddn. Naitd menettelyja sovelletaan samalla tavalla rekisterdidyn kansalaisuudesta tai asuinpaikasta riippumatta,
kun tiedot saadaan miltd tahansa yhdysvaltalaiselta organisaatiolta (**3).

(92)  Ensinnakin tuomari voi liittovaltion lainvalvontaviranomaisen tai liittovaltion syyttdjan pyynnostd antaa etsintdluvan
tai maarata takavarikon (joka voi koskea myos sahkoisesti tallennettuja tietoja) (**)). Tallainen mairays voidaan antaa
vain, jos on “perusteltu syy” (**) sithen, ettd takavarikoitavia esineitd (rikokseen viittaavia todisteita, laittomasti
hallussa pidettivid esineitd tai omaisuutta, joka on suunniteltu tai aiottu kaytettdviksi rikoksen tekemisessd) on
todennikoisesti loydettavissd etsintdluvassa yksiloidystd paikasta. Maardyksessd on yksiloitdvd takavarikoitava
omaisuus tai tavara ja nimettdvd tuomari, jolle pddtos on palautettava. Henkild, johon etsintd kohdistuu tai jonka

(%) Ks. Schrems II, 181 ja 182 kohta.

(®') Ks. Schrems I, 95 kohta, ja Schrems II, 194 kohta. Euroopan unionin tuomioistuin on tiltd osin erityisesti korostanut, ettd
perusoikeuskirjan 47 artiklan (oikeus tehokkaisiin oikeussuojakeinoihin riippumattomassa ja puolueettomassa tuomioistuimessa)
noudattaminen liittyy unionissa vaadittavaan tietosuojan tasoon ja ettd komission on todettava sen noudattaminen ennen kuin se
tekee tietosuojan riittdvyyttd koskevan paatoksen asetuksen (EU) 2016/679 45 artiklan 1 kohdan nojalla (Schrems I, 186 kohta).

(%) Ks. liite VI. Ks. esimerkiksi lakien Wiretap Act, Stored Communications Act ja Pen Register Act (kisitellddn tarkemmin johdanto-osan
95-98 kappaleessa) osalta asia Suzlon Energy Ltd v. Microsoft Corp., 671 F.3d 726, 729 (9. Cir. 2011).

(")) Rikosprosessia koskevat liittovaltion sddnnot (Federal Rules of Criminal Procedure), sidnt6 41. Yhdysvaltojen korkein oikeus vahvisti
vuonna 2018 antamassaan tuomiossa (Timothy Ivory Carpenter v. Yhdysvallat, nro 16-402, 585 U.S. (2018)), ettd etsintdlupa tai
etsintdlupaa koskeva poikkeus tarvitaan myos siihen, ettd lainvalvontaviranomaiset voivat saada pddsyn puhelinmastoihin
perustuviin matkapuhelinten historiallisiin sijaintitietoihin, jotka antavat kattavan yleiskuvan kéyttdjan liikkeistd, ja ettd kayttdjalld
voi olla kohtuullinen luottamus yksityisyyteen tallaisten tietojen osalta. Niin ollen tillaisia tietoja ei yleensd voida saada matkapuhe-
linyhtioltd tuomioistuimen méidrdyksen perusteella, vaikka olisi olemassa perusteltu syy olettaa, ettd tiedot ovat merkityksellisid ja
olennaisia kdynnissd olevan rikostutkinnan kannalta. Tietojen saaminen edellyttdd, ettd perustellun syyn olemassaolo osoitetaan
madrdyksen kiyttimisen yhteydess.

(**) Korkeimman oikeuden mukaan "perusteltu syy” on kdytdnnollinen, ei-tekninen standardi, joka edellyttdd sellaista tosiasioihin
perustuvaa kdytinnollistd ajattelua, johon jirkevi ja harkitsevainen ihminen perustaa toimintansa (linois v. Gates, 462 U.S. 213,
232 (1983)). Etsintiluvan osalta perustellun syyn katsotaan olevan osoitettu, jos on olemassa kohtuullinen todennikoisyys sille, ettd
etsinndssd [oydetddn todisteita rikoksesta (viite sama kuin edelld).
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omaisuutta etsintd koskee, voi vaatia, ettd laittomalla etsinnilld saadut todisteet hyldtdan, jos ndma todisteet esitetddn
hintd vastaan rikosoikeudenkédynnissd (***). Kun tietojen haltijaa (esimerkiksi yritystd) vaaditaan téllaisen oikeuden
médrdyksen nojalla antamaan tiedot, se voi riitauttaa vaatimuksen kohtuuttomana rasitteena (**).

(93) Toiseksi suuri valamiehistd (tuomarin tai avustavan tuomarin valitsema tuomioistuimen tutkintaelin) voi antaa —
yleensd liittovaltion syyttdjan pyynnostd — tiettyjen vakavien rikosten tutkinnan yhteydessd haasteen ('), jossa
henkilod vaaditaan esittimddn tai luovuttamaan liiketoimintatietoja, sdhkoisesti tallennettuja tietoja tai muita
aineellisia esineitd. Lisdksi eri laeissa sdddetddn hallinnollisten haasteiden kdyttimisestd tutkimuksissa, jotka
koskevat terveydenhuoltoalan petoksia, lasten kaltoinkohtelua, salaisen palvelun turvatoimia tai valvottuja aineita,
sekd valvontaviranomaisen tutkimuksissa. Tallaisissa tutkimuksissa voidaan vaatia luovuttamaan liiketoimintatietoja,
sdhkoisesti tallennettuja tietoja tai muita aineellisia esineitd ('**). Molemmissa tapauksissa tietojen on oltava
tutkimuksen kannalta merkityksellisid eikd haaste saa olla kohtuuton eli liian laaja tai rasittava (haasteen
vastaanottaja voi riitauttaa sen nilld perusteilla) ('**).

(94) Hyvin samankaltaisia ehtoja sovelletaan hallinnollisiin haasteisiin, joita annetaan Yhdysvalloissa toimivien yritysten
hallussa olevien tietojen saamiseksi siviilihallinnon tai sddntelyn tarkoituksiin (yleinen etu”). Siviilihallintoon ja
saantelyyn liittyvien viranomaisten toimivalta esittdd tillaisia hallinnollisia haasteita on vahvistettava
lainsdddinnossd. Hallinnollisen haasteen kiyttoon sovelletaan “kohtuustestia”, joka edellyttdd, ettd tutkinta
suoritetaan laillisessa tarkoituksessa, haasteen yhteydessd pyydetyt tiedot ovat merkityksellisid timéan tarkoituksen
kannalta, kyseiselld omaisella ei vield ole haasteessa pyytimidin tietoja ja kaikki haasteen esittimiseen tarvittavat
hallinnolliset vaiheet on kiyty lapi ('*’). Korkeimman oikeuden oikeuskédytinnossd on myos selvennetty tarvetta
loytad tasapaino pyydettyihin tietoihin kohdistuvan yleisen edun ja yksityisyyden suojaa koskevien
henkilokohtaisten ja organisatoristen intressien vililld ('"). Vaikka hallinnollisen haasteen kiytto ei edellytd
tuomioistuimen ennakkohyviksyntad, siithen sovelletaan tuomioistuinvalvontaa, jos vastaanottaja riitauttaa
haasteen edelld mainituilla perusteilla tai jos haasteen antanut viranomainen pyrkii panemaan haasteen tdytintoon
tuomioistuinteitse (1¢2). Niiden yleisten rajoitusten lisdksi yksittdisistd lainsddnnoksistd voi seurata tarkempia
(tiukempia) vaatimuksia (*%%).

(***) Ks. Mapp v. Ohio, 367 U.S. 643 (1961).

(%) Ks. In re Application of United States, 610 F.2d 1148, 1157 (3d Cir.1979) (sen mukaan asianmukainen menettely edellyttdd
kuulemisen pitdmistd rasitteesta ennen kuin puhelinyhtio velvoitetaan tukemaan etsintdd) ja In re Application of United States, 616
F.2d 1122 (9th Cir. 1980).

() Yhdysvaltojen perustuslain viides lisdys edellyttdd ns. suuren valamiehiston haastetta (grand jury indictment), kun kyseessid on

kuolemanrangaistukseen johtava tai muu torked rikos. Suuressa valamiehistossd on 1623 jdsentd, ja sen tehtdvind on selvittdd,

onko olemassa perusteltu syy uskoa, ettd rikos on tapahtunut. Titd tehtdvadd varten suurella valamichistolld on tutkintavaltuudet,
joiden nojalla se voi antaa haasteita.

(% Ks. liite VI.

(") Rikosprosessia koskevat liittovaltion sddnnét (Federal Rules of Criminal Procedure), sddnto 17.

(1% United States v. Powell, 379 U.S. 48 (1964).

(*1) Oklahoma Press Publishing Co. v. Walling, 327 U.S. 186 (1946).

("%?) Korkein oikeus on tismentinyt, ettd riitautetun hallinnollisen haasteen yhteydessd tuomioistuimen on tarkasteltava, 1) onko

tutkinnalla lain mukainen tarkoitus, 2) onko kyseessd oleva haasteasia kongressin toimivallassa ja 3) "ovatko pyydetyt asiakirjat

merkityksellisid tutkinnan kannalta”. Korkein oikeus on my®s todennut, ett hallinnollisen haasteen on oltava "kohtuullinen”, eli siind
on maddriteltdvd "ne ja vain ne vaadittavat asiakirjat, jotka ovat riittdvid kyseisen tutkinnan tarpeisiin”, seké "kuvattava seikkaperiisesti
suoritettavan etsinndn sijaintipaikka ja kiinniotettavat henkilot tai takavarikoitavat asiat”.

(") Esimerkiksi taloudellisen yksityisyyden suojasta annetussa laissa (Right to Financial Privacy Act) annetaan valtion viranomaiselle
valtuudet saada rahoituslaitoksen hallussa olevia taloudellisia tietoja hallinnollisen haasteen nojalla vain, jos 1) on syytd olettaa, ettd
pyydetyt tiedot ovat merkityksellisid lainvalvontaan liittyvin lainmukaisen tutkinnan kannalta ja 2) asiakkaalle on toimitettu
haasteesta kopio sekd ilmoitus, jossa esitetddn riittdvin tarkasti tutkinnan luonne (12 U.S.C. § 3405). Toinen esimerkki on luottokel-
poisuusraportointia koskeva laki (Fair Credit Reporting Act), jonka mukaan luottokelpoisuusyritykset eivit saa luovuttaa
kuluttajatietoja hallinnollisten haasteiden perusteella (vaan ainoastaan suuren valamiehiston haasteen tai tuomioistuimen
madrdyksen perusteella, 15 U.S.C. 1681 § ja sitd seuraavat pykalit). Viestintitietojen saatavuuden osalta sovelletaan tallennettua
viestintdd koskevan lain (Stored Communications Act) erityisvaatimuksia, esimerkiksi suhteessa mahdollisuuteen kiyttdd tihin
hallinnollisia haasteita (ks. johdanto-osan 96-97 kappale).


https://www.britannica.com/topic/Fifth-Amendment
https://www.britannica.com/topic/grand-jury
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(95) Kolmanneksi lainvalvontaviranomaiset voivat saada kayttoonsd viestintitietoja usean oikeusperustan nojalla.
Tuomioistuin voi mdairitd, ettd puhelinnumeroa tai sihkopostiosoitetta koskevia reaaliaikaisia, ei-sisallollisid
numeronvalinta-, reititys-, osoitteenmuodostus- ja merkinantotietoja saa keratd (kdyttdmalld lahtevin ja saapuvan
teleliikenteen tietojen tallennusjirjestelmad), jos se katsoo viranomaisen osoittaneen, ettd todennikdisesti saatavat
tiedot ovat merkityksellisid vireilld olevan rikostutkinnan kannalta ('*). Méérdyksessd on ilmoitettava muun muassa
epdillyn henkilollisyys, jos se on tiedossa, tiedot viestinndstd, johon médrdystd sovelletaan, ja rikkominen, johon
kerittavit tiedot liittyvdt. Lihtevin ja saapuvan teleliikenteen tietojen tallennusjirjestelmin kaytto voidaan sallia
enintddn 60 pdivin ajaksi, ja mddrdaikaa voidaan jatkaa ainoastaan uudella tuomioistuimen maaraykselld.

(96) Lisaksi on mahdollista saada lainvalvontatarkoituksia varten pddsy internetpalveluntarjoajien, puhelinyhtividen ja
viestintdpalveluja tarjoavien kolmansien osapuolten hallussa oleviin tilaajatietoihin, litkennetietoihin ja
tallennettuun sisaltoon tallennettua viestintdd koskevan lain (Stored Communications Act) perusteella (***). Jotta
lainvalvontaviranomaiset voivat saada pddsyn sihkoisen viestinndn tallennettuun sisdlton, niiden on saatava
tuomarilta mairdys, jonka perusteena on perusteltu syy olettaa, ettd kyseiselld tililld on todisteita rikoksesta (**).
Lainvalvontaviranomaiset voivat hankkia haasteen saadakseen tilausasiakkaiden rekisterdintitietoja, IP-osoitteita ja
nithin liittyvid aikaleimoja tai laskutustietoja. Useimpien muiden tallennettujen, ei-sisallollisten tietojen tapauksessa,
kuten sellaisten sihkopostiotsikoiden osalta, joista viestin aihe ei ilmene, lainvalvontaviranomaisen on saatava
oikeuden mdirdys, jonka tuomari antaa, jos hin katsoo, ettd on olemassa perusteltu syy olettaa, ettd pyydetyt tiedot
ovat merkityksellisid ja olennaisia vireilld olevan rikostutkinnan kannalta.

(97) Kun palveluntarjoajat vastaanottavat tallennettua viestintdd koskevan lain mukaisia pyyntojd, ne voivat
vapaachtoisesti ilmoittaa asiasta asiakkaalle tai tilaajalle, jonka tietoja pyydetddn, paitsi jos asianomainen lainvalvon-
taviranomainen saa turvaamismaarayksen, jossa kielletddn tallainen ilmoittaminen (**). Tdllainen turvaamismaaréys
on tuomioistuimen méaardys, jossa edellytetddn, ettd sahkoisten viestintdpalvelujen tai etdkiyttopalvelujen tarjoaja,
jolle etsintdlupa, haaste tai tuomioistuimen mdirdys on osoitettu, ei ilmoita kenellekddn muulle henkil6lle
etsintdluvan, haasteen tai tuomioistuimen mdairdyksen olemassaolosta tuomioistuimen aiheelliseksi katsomana
aikana. Turvaamismdirdys annetaan, jos tuomioistuin toteaa olevan syytd uskoa, ettd ilmoittaminen vaarantaisi
vakavasti tutkinnan tai viivastyttdisi perusteettomasti oikeudenkdyntid esimerkiksi siksi, ettd se voisi vaarantaa
henkilon hengen tai fyysisen turvallisuuden taikka johtaa syytteeseenpanon vilttelyyn tai mahdollisten todistajien
pelotteluun. Varaoikeusministerin muistion (joka sitoo kaikkia oikeusministerion asianajajia ja edustajia) mukaan
syyttdjien on madritettdva yksityiskohtaisesti, miksi turvaamismairdys tarvitaan, ja perusteltava tuomioistuimelle
turvaamisméddrdyksen antamisen lakisddteisten perusteiden tdyttyminen kyseisessd tapauksessa (**%). Muistio
edellyttdda my0s, ettd turvaamismdairdyksid koskevilla hakemuksilla ei yleisesti ottaen saa pyrkid viivyttimdin
ilmoittamista yli vuodella. Jos poikkeustapauksessa tarvitaan kestoltaan pidempid mairayksid, niitd voidaan hakea
vain Yhdysvaltojen oikeusministerin tai asiasta vastaavan apulaisoikeusministerin nimedman valtuutetun kirjallisella
suostumuksella. Lisdksi syyttdjan on tutkinnan pdattyessd valittomasti arvioitava, onko olemassa perusteita voimassa
olevien turvaamismadrdysten jatkamiselle, ja jos ndin ei ole, lopetettava turvaamismairdyksen voimassaolo ja
varmistettava, ettd palveluntarjoajalle ilmoitetaan asiasta (**).

(%) 18 US.C.3123§.

('®) 18U.S.C.2701-2713 8.

(1%6) 18 U.S.C. 2701 §(a)-(b)(1)(A). Jos asianomaiselle tilaajalle tai asiakkaalle ilmoitetaan asiasta (joko etukdteen tai tietyissd olosuhteissa
viivastyneelld ilmoituksella), yli 180 péivin ajalta tallennetut sisiltotiedot voidaan hankkia myos hallinnollisen haasteen tai suuren
valamiehistén haasteen perusteella (18 U.S.C. 2701 §:n b momentin 1 kohdan B alakohta) tai tuomioistuimen mééraykselld (jos on
perusteltua syy olettaa, etti tiedot ovat merkityksellisid ja olennaisia kidynnissd olevan rikostutkinnan kannalta (18 U.S.C. 2701 §:n d
momentti)). Liittovaltion muutoksenhakutuomioistuimen paatoksen mukaisesti valtion tutkijat kuitenkin yleensd saavat tuomareilta
etsintdluvan yksityisen viestinndn tai tallennettujen tietojen kerddmiseen kaupallisen viestintdpalvelun tarjoajalta. United States v.
Warshak, 631 F.3d 266 (6th Cir. 2010).

(**7) 18 U.S.C. 2705 §:n b momentti.

(1%%) Ks. varaoikeusministeri Rod Rosensteinin 19.10.2017 antama muistio turvaamismaariyksid (tai salassapitomadrayksid) koskevien
hakemusten rajoittamisesta osoitteessa https:|fwww.justice.gov/criminal-ccips/page/file/1005791/download

(") Varaoikeusministeri Lisa Moncaon 27.5.2022 antama muistio turvaamismdairdysten hakemista 18 U.S.C. 2705 §n b momentin
mukaisesti koskevasta tiydentdvastd menettelystd.


https://www.justice.gov/criminal-ccips/page/file/1005791/download
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(98) Lainvalvontaviranomaiset voivat my06s salakuunnella reaaliaikaisesti langallista, suullista tai sdhkoistd viestintdd
tuomioistuimen méardyksen perusteella, jos tuomari on esimerkiksi katsonut olevan todennikoéisti, ettd langallisen
tai sdhkoisen salakuuntelun avulla voidaan saada todisteita liittovaltion rikoksesta tai syytettd vilttelevin
etsintdkuulutetun olinpaikasta (\7°).

(99) Muista turvaamistoimista sdddetddn useissa oikeusministerion toimintaperiaatteissa ja suuntaviivoissa, kuten
Yhdysvaltojen liittovaltion poliisin (FBI) Yhdysvaltojen sisdisia operaatioita koskevissa oikeusministerin
suuntaviivoissa (AGG-DOM), joissa vaaditaan muun muassa, ettd FBI kdyttdd mahdollisimman vihdn hairitsevid
tutkintamenetelmid ja ottaa huomioon vaikutukset yksityisyyteen ja kansalaisvapauksiin ().

(100) Yhdysvaltojen hallituksen antamien lausumien mukaan edelld kuvatun kanssa samantasoista tai korkeampaa suojaa
sovelletaan osavaltiotasolla toteutettaviin lainvalvontaviranomaisten tutkimuksiin (kun on kyse tutkimuksista, jotka
suoritetaan osavaltion lakien mukaisesti) (V%). Lisdksi perustuslain sddnnoksissd sekd osavaltiotason laeissa ja
oikeuskédytinnossad vahvistetaan edelld mainittu suoja kohtuuttomilta etsinnéilté ja takavarikoinneilta edellyttimalla
etsintdimadrdyksen antamista ('”’). Liittovaltiotasolla annettua suojaa vastaavasti etsintimaardys voidaan antaa vain
osoitetun todennikdisen syyn perusteella, ja siind on kuvailtava etsinndn sijaintikohde ja kiinniotettava henkil6 tai
takavarikoitava asia ('7%).

(") 18 US.C.2510-2522§.

(") Attorney General’s Guidelines for Domestic Federal Bureau of Investigation (FBI) Operations (syyskuu 2008), ks. http:/[www.justice.
gov/archive/opa/docs/guidelines.pdf. Muita sddnt6ji ja toimintaperiaatteita, joilla rajoitetaan liittovaltion syyttdjien tutkimustoimia,
on selostettu Yhdysvaltojen oikeusministerion kisikirjassa, ks. http:/[www.justice.gov/usam/united-states-attorneys-manual. Naistd
ohjeista poikkeamiseen on saatava etukiteen lupa FBLn johtajalta, varajohtajalta tai johtajan nimedmaltd apulaisjohtajalta, paitsi jos
luvan hankkimiseen ei ole aikaa henkildiden tai omaisuuden turvallisuuteen tai kansalliseen turvallisuuteen kohdistuvan uhan
vilittomyyden tai vakavuuden vuoksi (tallaisessa tapauksessa johtajalle tai muulle luvan myontivalle henkil6lle on ilmoitettava niin
pian kuin mahdollista). Jos suuntaviivoja ei noudateta, FBL:n on ilmoitettava asiasta oikeusministeri6lle, joka puolestaan ilmoittaa
asiasta oikeusministerille ja varaoikeusministerille.

("3 Liite VI, alaviite 2. Ks. my0s esim. asia Arnold v. City of Cleveland, 67 Ohio St.3d 35, 616 N.E.2d 163, 169 (1993) ("Yhdysvaltojen
perustuslaki, siltd osin kuin sitd sovelletaan osavaltioithin, muodostaa yksilon oikeuksien ja kansalaisvapauksien alalla
vihimmiistason, jota osavaltioiden tuomioistuinten paitoksilld ei voida alittaa”); asia Cooper v. California, 386 U.S. 58, 62, 87 S.Ct.
788, 17 L.Ed.2d 730 (1967) ("Kantamme ei luonnollisestikaan vaikuta osavaltion toimivaltaan asettaa etsinnoille, kiinniotoille ja
takavarikoille liittovaltion perustuslain vaatimuksia tiukempia edellytyksid, jos se niin pddttdd.”) Petersen v. City of Mesa, 63 P.3d
309, 312 (Ariz. Ct. App. 2003) (“Vaikka Arizonan perustuslaissa voidaan asettaa etsinnoille, kiinniotoille ja takavarikoille
liittovaltion perustuslain tiukempia normeja, Arizonan tuomioistuimen eivit voi heikentii neljannen lisdyksen (Fourth Amendment)
suomaa suojaa.

(") Enemmisto osavaltioista on toistanut neljannen lisdyksen tarjoaman suojan perustuslaeissaan. See Alabama Const. art. I, § 5); Alaska
Const. art. I, § 14; 1; Arkansas Const. art. II, § 15; California Const. art. I, § 13; Colorado Const. art. II, § 7; Conneticut Const. art.
I, § 7; Delaware Const. art. I, § 6; Florida. Const. art. I, § 12; Georgia Const. art. [, § I, para. XIII; Hawai Const. art. I, § 7; Idaho Const.
art. I, § 17; lllinois Const. art. I, § 6; Indiana Const. art. I, § 11; Iowa Const. art. [, § 8; Kansas Const. Bill of Rights, § 15; Kentucky
Const. § 10; Louisiana Const. art. I, § 5; Maine Const. art. [, § 5; Massachusets Const. Decl. of Rights art. 14; Michigan Const. art. I, §
11; Minnesota Const. art. I, § 10; Mississippi Const. art. III, § 23; Missouri Const. art. I, § 15; Montana Const. art. II, § 11; Nebraska
Const. art. I, § 7; Nevada Const. art. I, § 18; New Hampshire Const. pt. 1, art. 19; N.J. Const. art. II, § 7; New Mexico Const. art. II, §
10; New York Const. art. I, § 12; North Dakota Const. art. I, § 8; Ohio Const. art. I, § 14; Oklahoma Const. art. II, § 30; Oregon
Const. art. I, § 9; Pennsylvania Const. art. I, § 8; Rhode Island Const. art. I, § 6; South Carolina Const. art. I, § 10; South Dakota
Const. art. VI, § 11; Tennessee Const. art. I, § 7; Texas Const. art. I, § 9; Utah Const. art. I, § 14; Vermont Const. ch. [, art. 11; West
Virginia Const. art. Ill, § 6; Wisconsin Const. art. I, § 11; Wyoming Const. art. I, § 4. Muut (esim. Maryland, Pohjois—Carolina ja
Virginia) ovat vahvistaneet perustuslaeissaan etsintimairdyksid koskevia muotoiluja, joiden tuomioistuimet ovat tulkinneet tarjoavan
samanlaisen tai korkeamman tasoisen suojan kuin neljs lisdys (ks. Maryland. Decl. of Rts. art. 26; North Carolina Const. art. I, § 20;
Virginia Const. art. I, § 10, ja asiaan liittyvd oikeuskaytdnto, esim. Hamel v. State, 943 A.2d 686, 701 (Md. Ct. Spec. App. 2008; State
v. Johnson, 861 S.E.2d 474, 483 (N.C. 2021) ja Lowe v. Commonwealth, 337 S.E.2d 273, 274 (Va. 1985)). Arizonalla ja
Washingtonilla on perustuslaissaan kohtia, joilla suojellaan yksityisyyttd yleisemmilla tasolla(Arizona Const. art. 2, § 8; Washington
Const. art. I, § 7), ja joiden tuomioistuimet ovat tulkinneet tarjoavan korkeamman tasoisen suojan kuin neljis lisdys(ks. esim. State v.
Bolt, 689 P.2d 519, 523 (Ariz. 1984), State v. Ault, 759 P.2d 1320, 1324 (Ariz. 1988), State v. Myrick, 102 Wn.2d 506, 511, 688
P.2d 151, 155 (1984) , State v. Young, 123 Wn.2d 173, 178, 867 P.2d 593, 598 (1994) ).

(7% Ks. esim. California Penal Code § 1524,3(b); Rule 3.6-3.13 Alabama Rules of Criminal Procedure; Section 10.79.035; Revised Code
of Washington; Section 19.2-59 of Chapter 5, Title 19.2 Criminal Procedure, Code of Virginia.


http://www.justice.gov/archive/opa/docs/guidelines.pdf
http://www.justice.gov/archive/opa/docs/guidelines.pdf
http://www.justice.gov/usam/united-states-attorneys-manual
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3.1.1.2 Kerittyjen tietojen myGhempi kdytto

(101) Eri saddoksissd, ohjeissa ja normeissa mddrdtddn liittovaltion lainvalvontaviranomaisten kerddmien tietojen
myohempid kiyttod koskevista erityisistd suojatoimista. Lukuun ottamatta FBLn toimintaan sovellettavia erityisjar-
jestelyja (AGG-DOM ja ohje FBL:n kotimaisista tutkimuksista ja operaatioista (FBI Domestic Investigations and
Operations Guide)) tdssd jaksossa kuvattuja vaatimuksia sovelletaan yleisesti minkd tahansa liittovaltion
viranomaisen suorittamaan tietojen myohempéin kayttoon, mukaan lukien tietojen kdyttod siviilihallinnon ja
sadntelyn tarkoituksiin. Tahdn sisdltyvit vaatimukset, jotka perustuvat hallinto- ja talousarvioviraston muistioihin/
mairdyksiin, tietoturvallisuuden nykyaikaistamista koskevan lakiin (Federal Information Security Management
Modernization Act), sdhkoistd hallintoa koskevaan lakiin (E-Government Act) ja liittovaltion rekisterilakiin (Federal
Records Act).

(102) Sdadosten Clinger-Cohen Act (P.L. 104-106, Division E) ja vuoden 1987 Computer Security Act (P.L. 100-235)
valtuuttamana hallinto- ja talousarviovirasto, jiljempand OMB, antoi yleiskirjeen nro A-130 yleisistd sitovista
ohjeista, joita sovelletaan kaikkiin liittovaltion virastoihin (myds lainvalvontaviranomaisiin) niiden kasitellessd
henkilollisyyden madrittamistd koskevia tietoja (personally identifiable information) ('”%). Yleiskirjeessd edellytetdan
erityisesti, ettd kaikki liittovaltion virastot rajaavat henkilollisyyden maiirittimistd koskevien tietojen luomisen,
keraamisen, kdyton, kisittelyn, sdilyttdmisen, yllapidon, levittimisen ja luovuttamisen sellaiseen laajuuteen, joka on
valtuutetun viraston tehtdvien asianmukaisen suorittamisen kannalta lain mukaan sallittua, merkityksellistd ja
kohtuudella tarpeen (7). Lisdksi liittovaltion virastojen on varmistettava siind méirin kuin se on kohtuudella
mahdollista, ettd henkilollisyyden madrittimistd koskevat tiedot ovat tarkkoja, olennaisia, ajantasaisia ja taydellisid
ja ettd ne on rajoitettu viraston tehtdvien asianmukaisen suorittamisen kannalta vilttimédttomain
vihimmaéismadrdan. Yleiselld tasolla liittovaltion virastojen on otettava kdyttoon kattava tietosuojaohjelma, jolla
varmistetaan sovellettavien tietosuojavaatimusten noudattaminen, kehitetddn ja arvioidaan tietosuojaperiaatteita ja
hallitaan yksityisyysriskejd, yllipidetddn menettelyjd yksityisyyden suojan noudattamiseen liittyvien ongelmien
havaitsemiseksi, dokumentoimiseksi ja raportoimiseksi, parannetaan tyontekijoiden ja toimeksisaajien tietimystd
yksityisyyden suojasta ja kehitetddn sitd koskevaa koulutusta sekd otetaan kdyttoon kdytint6ja ja menettelyjd sen
varmistamiseksi, ettd henkilost6 on vastuussa tietosuojavaatimusten ja -periaatteiden noudattamisesta (\”7).

(103) Lisdksi sidhkoistd hallintoa koskevassa E-Government Act -laissa (%) edellytetddn, ettd kaikki liittovaltion virastot
(mukaan lukien lainvalvontaviranomaiset) ottavat kiytt6on tietoturvatoimia, jotka ovat oikeasuhteisia luvattomasta
paasystd, kdytostd, luovuttamisesta, hiiridistd, muutoksista tai tuhoutumisesta aiheutuvan haitan riskiin ja
laajuuteen nihden. Virastoilla on myos oltava tietohallintojohtaja, joka varmistaa, ettd tietoturvavaatimuksia
noudatetaan ja ettd vuosittain laaditaan tietoturvaohjelmaa ja -kdytint6jd koskeva riippumaton arviointi
(esimerkiksi valvontaviranomaisen toimesta, ks. johdanto-osan 109 kappale) ('7°). Vastaavasti liittovaltion asiakirjoja
koskeva Federal Records Act -laki ("*) ja sitd tdydentdvit médrdykset ('*!) edellyttavit, ettd liittovaltion virastojen
hallussa oleviin tietoihin sovelletaan suojatoimia, joilla varmistetaan tietojen fyysinen eheys ja suojataan niitd
luvattomalta kaytolta.

(104) OMB ja Yhdysvaltojen kansallinen standardi- ja teknologiainstituutti (National Institute for Standards and
Technology), jiljempéni 'NIST, ovat kehittdneet liittovaltion lainsddddnnon mukaisen toimivallan, mukaan lukien
vuoden 2014 tietoturvallisuuden nykyaikaistamista koskevan lain (Federal Information Security Modernisation
Act), nojalla liittovaltion virastoja (my9s lainvalvontaviranomaisia) sitovat normit, joissa tdsmennetdin kiyttoon
otettavat vahimmadistietoturvavaatimukset, muun muassa pddsyn valvonta, tietoisuuden ja koulutuksen
varmistaminen, valmiussuunnittelu, héiriotilanteisiin reagointi, tarkastus- ja vastuuvelvollisuusvilineet, jarjestelmien
ja tietojen eheystarkistukset sekd yksityisyyden suojan ja turvallisuusriskien arvioinnmit (**?). Lisdksi kaikkien

('%) Toisin sanoen tiedot, joiden avulla yksilon henkil6llisyys voidaan selvittdd tai jaljittdd joko yksin tai yhdistettynd muihin tietoihin,
jotka liittyvit tiettyyn henkiloon, ks. OMB Circular No. A-130, s. 33 (henkilollisyyden médrittdmistd koskevien tietojen’ maaritelma).
(%) OMB Circular No. A-130, Managing Information as a Strategic Resource, lisdys II, Responsibilities for Managing Personally
Identifiable Information, 81 Fed. Reg. 49 689 (28.7.2016),s. 17.
) LisdysII, 5 §:n a-h momentti.
) 44 U.S.C. 36 luku.
%) 44 US.C. 3544-35458§.
) FAC, 44 US.C. 3105 §.
) 36 C.ER.1228,150 § ja seuraavat pykaldt, 1228,228 § ja lisdys A.
) Ks. esimerkiksi OMB Circular No. A-130; NIST SP 800-53, Rev. 5, Security and Privacy Controls for Information Systems and
Organizations (10.12.2020), ja NIST Federal Information Processing Standards 200: Minimum Security Requirements for Federal
Information and Information Systems.
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liittovaltion virastojen (my0s lainvalvontaviranomaisten) on OMB:n ohjeiden mukaisesti ylldpidettivé ja sovellettava
suunnitelmaa tietoturvaloukkausten kasittelemiseksi sekd niihin vastaamiseksi ja haittariskien arvioimiseksi (**).

(105) Tietojen siilyttimisen osalta liittovaltion virastojen (myos lainvalvontaviranomaisten) on Federal Records Act
-lain ("*%) mukaan vahvistettava rekisteritiedoille siilyttimisaika (jonka péityttyd tiedot on havitettivd), jolle on
saatava kansallisista arkistoista vastaavan hallinnon (National Archives and Record Administration) hyviksyntd ('*).
Séilytysaika mdédritetddn eri tekijoiden perusteella, kuten tutkintatyypin mukaan tai riippuen siitd, onko
todistusaineisto edelleen tutkinnan kannalta merkityksellistd. Oikeusministerin AGG-DOM-suuntaviivoissa
madratddn, ettd FBLIl4 on oltava tillainen sailytyssuunnitelma ja ettd silld on oltava kdytossddn jdrjestelmd, josta se
voi nopeasti hakea tutkinnan tilanteen ja perustan.

(106) Myos OMB:n yleiskirje nro A-130 sisaltdd vaatimuksia, jotka koskevat henkil6llisyyden mairittdmistd koskevien
tietojen levittdmistd. Henkiloon liitettdvissd olevien tietojen levittiminen ja luovuttaminen on periaatteessa
rajoitettava  sithen, mikd on lain mukaan sallittua, olennaista ja kohtuudella tarpeen viraston tehtivien
asianmukaisen hoitamisen kannalta ('*). Kun henkilollisyyden maédrittimistd koskevia tietoja jaetaan muiden
valtion tahojen kanssa, liittovaltion virastojen on tarvittaessa asetettava ehdoksi (myos toteuttamalla erityisid
turvallisuus- ja yksityisyystarkastuksia), ettd tietojen kasittelyd hallinnoidaan kirjallisilla sopimuksilla (mukaan
lukien tietojenkayttosopimukset, tietojenvaihtosopimukset ja yhteisymmarryspoytikirjat) (**'). Tietojen levittimisen
perusteista voidaan todeta, ettd esimerkiksi AGG-DOM-ohjeistuksessa ja FBL:n ohjeessa kotimaisista tutkimuksista ja
operaatioista (FBI Domestic Investigations and Operations Guide (*)) todetaan, ettd FBLIld voi olla lakiséiteinen
velvoite tietojen levittimiseen (esim. kansainvilisen sopimuksen nojalla) tai se voi levittdd tietoa tietyissd
olosuhteissa, esimerkiksi muille yhdysvaltalaisille virastoille, jos luovuttaminen on yhteensopivaa sen tarkoituksen
kanssa, jota varten tiedot on keritty, ja se liittyy niiden velvollisuuksiin; kongressin komiteoille; ulkomaisille tahoille,
jos tiedot liittyvat niiden velvollisuuksiin ja jos niiden levittiminen on Yhdysvaltojen etujen mukaista; tietojen
levittiminen on erityisesti tarpeen henkiloiden tai omaisuuden turvallisuuden suojelemiseksi tai rikoksen tai
kansalliseen turvallisuuteen kohdistuvan uhkan estdmiseksi tai sellaiselta suojautumiseksi, ja tietojen luovuttaminen
on yhteensopivaa sen tarkoituksen kanssa, jota varten tiedot on kerdtty (**).

3.1.2 Valvonta

(107) Liittovaltion lainvalvontavirastoja valvovat useat elimet (**). Kuten johdanto-osan 92-99 kappaleessa selitetidn,
tdhdn sisiltyy useimmissa tapauksissa oikeuslaitoksen ennakkovalvonta, koska sen on annettava lupa yksittdisiin
tiedonkeruutoimiin ennen kuin niihin voidaan ryhtya. Lisiksi muut elimet valvovat rikosoikeudellisten lainvalvonta-
viranomaisten toiminnan eri vaiheita, kuten henkilotietojen kerddmistd ja késittelyd. Yhdessd nima oikeudelliset ja
muut elimet varmistavat, ettd lainvalvontaviranomaiset ovat riippumattoman valvonnan alaisia.

(") Memorandum 17-12, "Preparing for and Responding to a Breach of Personally Identifiable Information”, ks. https://
obamawhitehouse.archives.gov/sites/default/filesjomb/memoranda/2017/m-17-12_0.pdf, ja OMB Circular No. A-130. Esimerkiksi
oikeusministerion menettely tietoturvaloukkauksiin vastaamiseksi, ks. https:/[www.justice.gov/file/4336/download

(" FRA, 44 US.C. 3101 § ja sitd seuraavat pykalt.

(**") Kansallisella arkistoviranomaisella (National Archives and Record Administration) on valtuudet arvioida virastojen asiakirjojen

hallintakdytintojd, ja se voi médrittdd, onko mairittyjen tietojen siilyttdiminen perusteltua (44 U.S.C.2904 § (c), 2906).

(") OMB Circular No. A-130, Section 5.£.1.(d)

(**”) OMB Circular No. A-130, Appendix I §3(d).

('*%) Ks. myos FBI Domestic Investigations and Operations Guide (DIOG) Section 14.

(") AGG-DOM, Section VI, B and C; FBI Domestic Investigations and Operations Guide (DIOG) Section 14.

(") Tassad jaksossa mainittuja mekanismeja sovelletaan myds liittovaltion viranomaisten suorittamaan tietojen keruuseen ja kayttoon

siviilihallinnon ja sddntelyn tarkoituksiin. Liittovaltion siviilihallinto- ja sdédntelyvirastot ovat omien valvontaviranomaistensa ja

kongressin valvonnassa. Tahin valvontaan osallistuu myds kongressin tarkastus- ja tutkintavirasto eli Government Accountability

Office. Jos virastolla ei ole yksityisyyden suojaa ja kansalaisvapauksia kisittelevdd nimettyd virkamiestd — tallainen tehtdvinkuva

loytyy tyypillisesti oikeusministerion ja sisdisen turvallisuuden ministerion kaltaisista virastoista, koska niilld on lainvalvontaan ja

kansalliseen turvallisuuteen liittyvid vastuita — ndmd tehtévit kuuluvat viraston tietosuojavastaavalle (Senior Agency Official for

Privacy, SAOP). Kaikilla liittovaltion virastoilla on lakisiiteinen velvollisuus nimetd SAOP, joka vastaa siité, ettd virasto noudattaa

yksityisyyden suojaa koskevia lakeja, sekd valvoo asiaan liittyvdd toimintaa. Ks. esim. OMB M-16-24, Role and Designation of Senior

Agency Officials for Privacy (2016).


https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2017/m-17-12_0.pdf
https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2017/m-17-12_0.pdf
https://www.justice.gov/file/4336/download
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(108) Yksityisyyteen ja kansalaisvapauksiin liittyvista asioista vastaavia virkamiehid (Privacy and Civil Liberties Officers) on
useissa lainvalvontatehtdvid suorittavissa ministeridissd (*!). Vaikka niiden viranomaisten toimivalta voi jonkin
verran vaihdella perustana olevan lainsddddnnon mukaan, se yleensd kattaa menettelyjen valvonnan sen
varmistamiseksi, ettd kyseessd oleva ministerio tai virasto ottaa asianmukaisesti huomioon yksityisyyden suojaan ja
kansalaisvapauksiin liittyvdt ndkokohdat ja ettd se on ottanut kdyttoon asianmukaiset menettelyt, jotta voidaan
kasitelld sellaisten henkiloiden valitukset, jotka katsovat, ettd heiddn yksityisyyttddn tai kansalaisvapauksiaan on
loukattu. Kunkin ministerion tai viraston pdéllikoiden on varmistettava, ettd yksityisyyden suojasta ja kansalaisva-
pauksista vastaavilla virkamiehilldi on tehtdviensd hoitamiseen tarvittavat materiaalit ja resurssit, ettd heilli on
kaytettavissddn kaikki tehtdviensd hoitamiseen tarvittava aineisto ja henkil9sto ja ettd heille tiedotetaan ehdotetuista
toimintapoliittisista muutoksista ja heitd kuullaan niistd (). Yksityisyyden suojasta ja kansalaisvapauksista
vastaavat virkamiehet raportoivat sddnnollisesti kongressille muun muassa seuraavista: ministerién tai viraston
vastaanottamien valitusten lukumaard ja tyyppi ja yhteenveto niihin annetuista paitoksisté, suoritetut arvioinnit ja
tarkastelut sekd virkamiehen toteuttamien toimien vaikutus (%)

(109) Toiseksi oikeusministerion, ja myos FBLn, toimintaa valvoo riippumaton valvontaviranomainen (Inspector
General) (**%). Valvontaviranomaiset ovat lakisddteisesti riippumattomia (*°), ja niiden tehtdvdnid on suorittaa
riippumattomia tutkimuksia, arviointeja ja tarkastuksia ministerion ohjelmista ja toimista. Niilld on paasy kaikkiin
tietoihin, raportteihin, tarkastusaineistoihin, arviointeihin, asiakirjoihin, tyopapereihin, suosituksiin ja muuhun
asianmukaiseen aineistoon, tarvittaessa haasteteitse, ja ne voivat ottaa todistajanlausuntoja (**Y). Valvontaviran-
omaisten antamat suositukset korjaavia toimia varten eivit ole sitovia, mutta niiden tarkastuskertomukset, myos
seurantakertomukset, (tai niiden puuttuminen) (*’) yleensid julkistetaan ja lihetetddn kongressille, joka voi tiltd
pohjalta harjoittaa valvontatehtivdinsa (ks. johdanto-osan 111 kappale) (**%).

(1 Ks. 42 U.S.C. 2000ee-1 §. Niitd ovat esimerkiksi oikeusministerio, sisdisen turvallisuuden ministerio ja FBL Sisdisen turvallisuuden
ministeriossd (Department of Homeland Security) on lisiksi tietosuojavastaava (Chief Privacy Officer), joka vastaa yksityisyyden
suojan sdilyttimisestd ja parantamisesta seké lapinakyvyyden edistamisestd ministeriossd (6 U.S.C. 142, Section 222. Kaikkia sisdisen
turvallisuuden ministerion jérjestelmid, tekniikkaa, lomakkeita ja ohjelmia, jotka kerdavit henkilotietoja tai joilla on tietosuojavai-
kutuksia, valvoo tietosuojavastaava, jolla on — tarvittaessa haasteen perusteella — padsy kaikkiin ministerion tietoihin, raportteihin,
tarkastuksiin, arviointeihin, asiakirjoihin, tydpapereihin, suosituksiin ja muihin ministerién kiytossd oleviin aineistoihin. Tietosuoja-
vastaava raportoi vuosittain kongressille sellaisesta ministerion toiminnasta, jolla on vaikutuksia tietosuojaan, mukaan lukien
yksityisyyden loukkauksia koskevat valitukset.

(") 42 U.S.C. 2000ee-1 §:n d momentti.

(") Ks. 42 U.S.C. 2000ee-1 §:n f momentin 1 ja 2 kohta. Esimerkiksi oikeusministerion yksityisyyden ja kansalaisvapauksien suojasta
vastaavan johtavan virkamiehen ja yksityisyyden ja kansalaisvapauksien suojasta vastaavan toimiston raportin mukaan lokakuun
2020 ja maaliskuun 2021 vilisend aikana tehtiin 389 tietosuojatarkastusta, joiden kohteina olivat muun muassa tietojirjestelmit ja
muut ohjelmat (https://www.justice.gov/d9[pages/attachments/2021/05/10/2021-4-210pclsection803reportfy20sal_final.pdf).

(") Vuonna 2002 annetulla sisdistd turvallisuutta koskevalla lailla (Homeland Security Act) sisdisen turvallisuuden ministerioon
perustettiin valvontaviranomaisen toimisto.

(") Valvontaviranomaisilla on vakinainen virka, ja heiddt voi erottaa ainoastaan presidentti, jonka on ilmoitettava kongressille kirjallisesti
erottamisen syistd.

(") Ks. Inspector General Act, 1978, 6 §.

(*") Esimerkiksi oikeusministerion valvontaviranomaisen toimiston laatima yleiskatsaus sen antamista suosituksista ja siitd, missd maarin
ne on pantu tdytintdén ministerion ja virastojen seurantatoimilla, ks. https://oig.justice.gov/sites/default/files/reports/22-043.pdf

(") Ks. Inspector General Act, 1978, 4 §:n 5 momentin 5 kohta. Esimerkiksi oikeusministerion valvontaviranomaisen toimisto julkaisi
hiljattain ~ puolivuotiskertomuksensa  kongressille (1.10.2021-31.3.2022, https:|/oig.justice.gov/node[23596). Se sisdltdd
yleiskatsauksen oikeusministerion ohjelmien ja toimien tarkastuksista, arvioinneista, erityisarvioinneista ja tutkimuksista. Néihin
toimiin kuului entiseen toimeksisaajaan kohdistuva tutkinta, joka koski kdynnissi olevan tutkimuksen puitteissa suoritetun
sihkoisen tarkkailun (henkilon salakuuntelun) lainvastaista paljastamista, mikd johti toimeksisaajan tuomitsemiseen. Valvontavira-
nomaisen toimisto suoritti my9s tutkinnan oikeusministerion virastojen tietoturvaohjelmista ja -kdytinnoistd. Siind muun muassa
testattiin tietoturvapolitiikan, -menettelyjen ja -kdytant6jen toimivuutta edustavassa joukossa virastojen jarjestelmia.


https://www.justice.gov/d9/pages/attachments/2021/05/10/2021-4-21opclsection803reportfy20sa1_final.pdf
https://en.wikipedia.org/wiki/Department_of_Homeland_Security
https://oig.justice.gov/node/23596
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(110) Kolmanneksi, siltd osin kuin rikoslainsddddannon tdytintoonpanosta vastaavat ministeriot toteuttavat terrorismin-
vastaisia toimia, niitd valvoo yksityisyyden ja kansalaisvapauksien valvontalautakunta (Privacy and Civil Liberties
Oversight Board, PCLOB). Se on toimeenpanevaan osastoon kuuluva riippumaton toiminto, joka koostuu
hyviksynnalld (). PCLOB:n perustamissddntojen mukaan sen vastuualaan kuuluu terrorismin vastainen politiikka
ja sen tdytintdonpano yksityisyyden suojan ja kansalaisvapauksien suojelemiseksi. Tarkastelujaan varten se voi
saada kiyttoonsi kaikki asiaankuuluvat elinten tiedot, raportit, tarkastusaineistot, arvioinnit, asiakirjat, tydpaperit ja
suositukset, mukaan lukien turvallisuusluokitellut tiedot, suorittaa haastatteluja ja kuulla todistajia (**). Se saa
raportteja useiden liittovaltion ministerididen ja virastojen (**!) kansalaisvapauksiin tai yksityisyyden suojaan
liittyvid tehtdvid hoitavilta virkamiehiltd, ja se voi antaa suosituksia valtion viranomaisille ja lainvalvontavirano-
maisille. Lisdksi se raportoi sddnnéllisesti kongressin valiokunnille ja presidentille (*?). Lautakunnan raportit, myos
kongressille toimitettavat raportit, julkistetaan mahdollisimman laajalti (*).

(111) Lisdksi lainvalvontatoimia valvovat Yhdysvaltojen kongressin erityisvaliokunnat (edustajainhuoneen ja senaatin
oikeusasioiden valiokunnat). Oikeusasioiden valiokunnat (Judiciary Committees) suorittavat sidnnollistd valvontaa
erityisesti toteuttamalla kuulemisia, tutkimuksia ja tarkasteluja ja laatimalla raportteja (2.

3.1.3 Oikeussuojakeinot

(112) Kuten edelld todettiin, lainvalvontaviranomaisten on useimmissa tapauksissa saatava henkilotietojen kerddmiseen
etukdteen tuomioistuimen lupa. Vaikka lupaa ei vaadita hallinnollisten haasteiden tapauksessa, hallinnolliset
haasteet on rajattu erityistapauksiin ja niihin voi hakea muutosta riippumattomassa tuomioistuimessa ainakin
silloin, kun hallitus esittdd tdytintoonpanoa tuomioistuimessa. Hallinnollisten haasteiden vastaanottajat voivat
riitauttaa haasteet tuomioistuimessa silli perusteella, ettd ne ovat kohtuuttomia, eli laajuudeltaan tai
rasittavuudeltaan liiallisia (*).

(113) Yksityishenkilot voivat ensinnakin esittda henkilotietojensa kisittelyd koskevia pyynt6ja tai valituksia lainvalvontavi-
ranomaisille. Tédhdn sisiltyy mahdollisuus pyytdd pédsyd henkilotietoihin ja niiden oikaisemista (*). Terrorismin
torjuntaan liittyvissd tapauksissa yksityishenkilot voivat tehdd valituksen mys lainvalvontaviranomaisten puitteissa
toimiville yksityisyyden suojasta ja kansalaisvapauksista vastaaville virkamiehille (tai muille vastaaville
virkamiehille) (*7).

(114) Yhdysvaltojen lainsddddnnossi sdddetddn lisiksi useista mahdollisuuksista kiyttdd oikeussuojakeinoja viranomaista
tai sen virkamiestd vastaan, kun ndméd viranomaiset kisittelevit henkilotietoja (**). Naihin oikeussuojakeinoihin
kuuluvat erityisesti hallintomenettelylaki (Administrative Procedure Act, APA), tiedonvapautta koskeva laki
(Freedom of Information Act, FOIA) ja sidhkdisen viestinnin tietosuojalaki (Electronic Communications Privacy Act,
ECPA), ja niitd voivat kdyttdad kaikki henkilot kansalaisuudesta riippumatta, jollei sovellettavista edellytyksistd muuta
johdu.

(") Lautakunnan jdsenet valitaan yksinomaan heiddn ammatillisen pétevyytensi, saavutustensa, julkisen asemansa, kansalaisvapauksien
ja yksityisyyden suojan alan asiantuntemuksensa ja kokemuksensa perusteella ottamatta huomioon heiddn poliittista
suuntautumistaan. Lautakunnassa voi olla enintddn kolme samaan poliittiseen puolueeseen kuuluvaa jasentd. Lautakuntaan nimitetty
henkilo ei voi lautakunnassa toimiessaan olla vaaleilla valittu virkamies, virkamies tai liittovaltion hallituksen tyontekija muutoin
kuin lautakunnan jisenend. Ks. 42 U.S.C. 2000ee §:n h momentti.

(*) 42 U.S.C. 2000ce §:n g momentti.

(*1) Ks. 42 U.S.C. 2000ee-1 §:n f momentin 1 kohdan A alakohdan iii alakohta. Niitd ovat ainakin oikeusministerid, puolustusministerio,
sisdisen turvallisuuden ministerio sekd mahdolliset muut PCLOB:n raporttien kannalta relevanteiksi katsomat ministeriot, virastot tai
toimeenpanovallan toimijat.

(*) 42 U.S.C. 2000ee §:n e momentti.

(*) 42 U.S.C. 2000ee §:n f momentti.

(*% Valiokunnat jarjestavit aihekohtaisia kuulemistilaisuuksia (ks. esimerkiksi edustajainhuoneen oikeusasioiden valiokunnan hiljattainen
kuuleminen digitaalisista dragnet-verkoista, https:/[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983). Lisiksi FBI ja
oikeusministerio jarjestavat sdannollisid valvontakuulemisia, ks. https:/[www.judiciary.senate.gov/meetings/08/04/2022 oversight-
of-the-federal-bureau-of-investigation, https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966 ja https://judiciary.house.
gov/calendar/eventsingle.aspx?EventID=4899

(*) Ks. liite VL.

(**%) OMB:n yleiskirje nro A-130, liite II, 3 kohdan a ja f alakohta, jossa edellytetddn, ettd liittovaltion virastot varmistavat asianmukaisen
pddsyn tietoihin ja mahdollisuuden oikaista tiedot yksityishenkiloiden pyynnostd, ja vahvistavat menettelyt yksityisyyden suojaan
liittyvien valitusten ja pyyntojen vastaanottamista ja kasittelya varten.

(%) Ks. 42 U.S.C. 2000ee-1 § esimerkiksi oikeusministerion ja sisdisen turvallisuuden ministerién osalta. Ks. myés OMB Memorandum
M-16-24, Role and Designation of Senior Agency Officials for Privacy.

(*%) Tassd jaksossa mainittuja oikeussuojamekanismeja sovelletaan myos liittovaltion viranomaisten suorittamaan tietojen keruuseen ja
kéyttoon siviilihallinnon ja sddntelyn tarkoituksiin.


https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
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https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899
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(115) Hallintomenettelylaissa olevien muutoksenhakua tuomioistuimessa koskevien sidnnosten (***) mukaan “henkilolla,
jonka oikeuksia on loukattu viraston toiminnan seurauksena tai johon viraston toiminta vaikuttaa haitallisesti tai
jonka etua on loukattu”, on oikeus hakea muutosta tuomioistuimessa (*%). Tdhidn sisdltyy mahdollisuus pyytdd
tuomioistuinta "toteamaan lainvastaiseksi ja kumoamaan viraston sellaiset toimet, havainnot ja pddtelmit, joiden
katsotaan olevan [...] mielivaltaisia, epimairaisid, harkintavallan vaarinkdyttoa tai muuten lainvastaisia” (*'").

(116) Erityisesti sihkoisen viestinndn tietosuojalain (ECPA) II osastossa (') sdddetddn lakisddteisten yksityisyyden suojaa
koskevien oikeuksien jdrjestelmastd, ja sitd sovelletaan lainvalvontatarkoituksessa tapahtuvaan pddsyyn viestinti-
palveluja tarjoavien kolmansien osapuolten hallussa olevaan langallisen, suullisen tai sidhkoisen viestinndn
sisaltoon (*P). Siind kriminalisoidaan laiton (eli ilman tuomioistuimen lupaa tapahtuva tai muuten ei-sallittu) padsy
tdllaiseen viestintddn ja saddetddn kyseessd olevan henkilon mahdollisuudesta nostaa Yhdysvaltojen liittovaltion
tuomioistuimessa siviilikanne sellaista hallituksen virkamiestd vastaan, joka on tahallisesti syyllistynyt tallaisiin
laittomiin tekoihin, tai Yhdysvaltoja vastaan, todelliseen vahinkoon perustuvan ja rangaistusluonteisen
vahingonkorvauksen sekd kielto- tai vahvistustuomion saamiseksi.

(117) Lisdksi useissa muissa sdddoksissi (Wiretap Act (*'¥), Computer Fraud and Abuse Act (**%), Federal Torts Claim
Act (9, Right to Financial Privacy Act (*V) ja Fair Credit Reporting Act (*'*)) annetaan henkildille oikeus nostaa
kanne Yhdysvaltojen viranomaista tai virkamiesti vastaan henkil6tietojensa kasittelyn vuoksi.

(™) 5US.C.702§.

(') Yleensd vain "lopullinen” viraston toimi — pikemmin kuin “viliaikainen, menettelyllinen tai vilillinen” viraston toimi — kuuluu
tuomioistuinvalvonnan piiriin. Ks. 5 U.S.C. 704 §.

(1 5U.S.C. 706 §n 2 momentin A kohta.

() 18U.S.C.2701-27128.

(*") ECPA suojaa tictoja, jotka ovat kahdenlaisten verkkopalveluyritysten hallussa: i) sahkoiset viestintdpalvelut, esimerkiksi puhelin tai
sahkoposti, seka ii) etakdyttopalvelut, kuten tallenne- ja kisittelypalvelut.

() 18 U.S.C. 2510 § ja sitd seuraavat pykaldt. Salakuuntelua koskevan lain (Wiretap Act, 18 U.S.C. 2520 §) mukaan henkild, jonka
langallista, suullista tai sdhkoistd viestintdd salakuunnellaan, paljastetaan tai kéytetddn tahallisesti, voi nostaa siviilikanteen kyseisen
lain rikkomisesta, tietyissd olosuhteissa myos yksittdistd virkamiestd tai Yhdysvaltoja vastaan. Muun kuin sisillollisen tiedon
(esimerkiksi IP-osoite, sdhkopostin ldhettdjin/vastaanottajan osoite) kerddmisestd ks. myos ldhtevdn ja saapuvan teleliikenteen
tietojen tallennusjirjestelmid koskeva 18 osaston luku (Pen Registers and Trap and Trace Devices) (18 U.S.C. 3121-3127 §, ja
siviilikanteesta 2707 §).

(*) 18 U.S.C. 1030 §. Tietokonepetoksista ja -véddrinkdytoksistd annetun lain (Computer Fraud and Abuse Act) mukaan henkilo voi
nostaa kanteen toista henkil6d vastaan tahallisesta luvattomasta tietoihin padsystd (tai luvallisen paidsyn rajojen ylittdmisestd) tietojen
saamiseksi jostakin finanssilaitoksesta, Yhdysvaltojen hallituksen tietokonejirjestelmastd tai muusta tietystd tietokoneesta, ja tietyissd
olosuhteissa my6s yksittéistd valtion virkamiesté vastaan.

(*'%) 28 U.S.C. 2671 § ja sitd seuraavat pykilat. Liittovaltion vahingonkorvauslain (Federal Tort Claims Act) mukaan henkil6 voi nostaa
tietyissd olosuhteissa kanteen Yhdysvaltoja vastaan sellaisen "tuottamuksellisen tai laittoman teon tai laiminlydnnin vuoksi, johon
hallituksen tyontekijd on syyllistynyt tehtdvassiin tai tyossdan”.

(*") 12 U.S.C. 3401 § ja sitd seuraavat pykalit. Taloudellisen yksityisyyden suojasta annetun lain (Right to Financial Privacy Act) mukaan
henkild voi tietyissd olosuhteissa nostaa kanteen Yhdysvaltoja vastaan, jos suojattuja taloudellisia tietoja on hankittu tai luovutettu
sddnndsten vastaisesti. Viranomaisten pddsy suojattuihin taloudellisiin tietoihin on yleensd kielletty, ellei tietojen luovuttamista
vaadita laillisen haasteen tai etsintiluvan tai (tietyin rajoituksin) virallisen kirjallisen pyynnén nojalla ja henkilo, jonka tietoja
pyydetdin, saa ilmoituksen tallaisesta pyynnosta.

(*'¥) 15 U.S.C. 1681-1681x §. Luottokelpoisuusraportointia koskevan lain (Fair Credit Reporting Act) nojalla henkil6 voi nostaa kanteen
sellaista henkil6d vastaan, joka ei noudata vaatimuksia (erityisesti vaatimusta laillisesta luvasta), jotka koskevat kuluttajien luottokel-
poisuutta koskevien tietojen keruuta, levittamistd ja kdyttod, tai tietyin edellytyksin hallituksen virastoa vastaan.
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(118) Lisdksi tiedonvapautta koskevan lain (Freedom of Information Act, FOIA, 5 US.C. 552 §) (*') mukaan jokaisella
henkilolli on oikeus saada pddsy liittovaltion virastojen rekistereihin, myos silloin, kun ne sisiltdvit
yksityishenkilon henkilotietoja. Kun kaikki hallinnolliset muutoksenhakukeinot on kiytetty, yksityishenkilo voi
vedota tillaiseen tietoihinpdasyoikeuteen tuomioistuimessa, ellei kyseisid tietoja ole suojattu julkisuudelta
poikkeuksella tai erityiselld lainvalvontaviranomaisten paitokselld (**°). Tdssd tapauksessa tuomioistuin arvioi,
sovelletaanko poikkeusta ja onko kyseinen toimivaltainen viranomainen vedonnut siihen laillisesti.

3.2 Yhdysvaltojen viranomaisten pidsy tietoihin ja niiden kiytt kansalliseen turvallisuuteen liittyvii
tarkoituksia varten

(119) Yhdysvaltojen lainsdddantoon sisiltyy erilaisia rajoituksia ja suojatoimia, jotka koskevat henkilotietoihin pddsyd ja
niiden kaytt64 kansalliseen turvallisuuteen liittyvid tarkoituksia varten. Siini sdddetddn myos valvonta- ja oikeussuo-
jamekanismeista, jotka vastaavat tdmin pidtoksen johdanto-osan 89 kappaleessa mainittuja vaatimuksia.
Seuraavassa arvioidaan yksityiskohtaisesti edellytyksid, joiden tdyttyessd paidsy henkil6tietoihin voi toteutua, ja
ndiden toimivaltuuksien kdyttoon liittyvien suojatoimien soveltamista.

3.2.1 Oikeusperustat, rajoitukset ja suojatoimet

3.2.1.1 Sovellettava oikeudellinen kehys

(120) Yhdysvaltojen viranomaiset voivat kerdtd unionista tietosuojakehykseen osallistuville organisaatioille siirrettdvid
tietoja kansalliseen turvallisuuteen littyvid tarkoituksia varten erilaisten oikeudellisen vilineiden nojalla ja
noudattaen asiaa koskevia edellytyksii ja suojatoimia.

(121) Sen jilkeen kun Yhdysvalloissa sijaitsevat organisaatiot ovat vastaanottaneet henkilotietoja, Yhdysvaltojen
tiedusteluelimet voivat hakea padsyd tillaisiin tietoihin kansalliseen turvallisuuteen liittyvid tarkoituksia varten
ainoastaan lakisditeisen luvan nojalla, erityisesti ulkomaantiedustelun valvontaa koskevan lain (Foreign Intelligence
Surveillance Act), jiljempiand 'FISA-laki, nojalla tai sellaisten sddnndsten nojalla, joissa sallitaan padsy kansallista
turvallisuutta koskevien kirjeiden (National Security Letters, NSL) perusteella (**'). FISA-laki sisaltdd useita
oikeusperustoja, joita voidaan kiyttdd kerittdessd (ja kdsiteltdessd) tietosuojakehyksen (FISA 105 § (*2), FISA
302 § (*), FISA 402 § (%), FISA 501 § (**) ja FISA 702 § (**)) puitteissa siirrettyjd, EU:n rekisterdityjd koskevia
henkilotietoja, kuten johdanto-osan 142-152 kappaleessa tarkennetaan.

(%) 5US.C.5528.

(**") Nama poikkeukset ovat kuitenkin rajoitettuja. Esimerkiksi 5 U.S.C. 552 §:n b momentin 7 kohdan mukaan FOIA-oikeudet on suljettu
pois, kun on kyse "tiedostoista tai tiedoista, jotka on koottu lainvalvontaa varten, mutta vain siind médrin, ettd téllaisten
lainvalvontaan liittyvien tiedostojen tai tietojen luovuttaminen A) johtaisi sithen, ettd sen voitaisiin kohtuudella olettaa haittaavan
tdytantoonpanomenettelyjd, B) riistdisi henkiloltd oikeuden oikeudenmukaiseen oikeudenkdyntiin tai puolueettomaan kisittelyyn
tuomioistuimessa, C) johtaisi sithen, ettd sen voitaisiin kohtuudella odottaa muodostavan luvattoman puuttumisen henkilon

yksityisyyden suojaan, D) johtaisi siihen, ettd sen voitaisiin kohtuudella olettaa paljastavan luottamuksellisen ldhteen
henkilollisyyden, mukaan lukien valtiollinen, paikallinen tai ulkomainen virasto tai viranomainen tai mikd tahansa yksityinen
instituutio, joka on antanut tiedot luottamuksellisesti, ja jos on kyse tiedostoista tai tiedoista, jotka on koonnut lainvalvontavira-
nomainen rikostutkinnan yhteydessi tai virasto, joka suorittaa laillista kansalliseen turvallisuuteen liittyvad tiedustelua koskevaa
tutkintaa, luottamuksellisen lahteen toimittamat tiedot, E) johtaisi lainvalvontaan liittyvissd tutkinnassa tai syytteen nostamisessa
kiytettyjen tekniikoiden ja menettelyjen paljastumiseen tai lainvalvontaan liittyvassa tutkinnassa tai syytteen nostamisessa kaytettyjen
ohjeiden paljastumiseen, jos kyseisen paljastumisen voitaisiin kohtuudella odottaa johtavan lain kiertimisen riskiin, tai F) johtaisi
sithen, ettd sen voitaisiin kohtuudella odottaa vaarantavan henkilon hengen tai fyysisen turvallisuuden”. My6s “aina silloin, kun
tehdddn pyynto, johon liittyy péisy tiedostoihin [joiden luovuttamisen voitaisiin kohtuudella odottaa haittaavan lainvalvontame-
nettelyjd] ja A) tutkimuksessa tai menettelyssd on kyse mahdollisesta rikosoikeuden rikkomisesta ja B) on syytd uskoa, ettd i)
tutkimuksen tai menettelyn kohde ei ole tietoinen sen vireilldolosta ja ettd ii) tiedostojen olemassaolon paljastamisen voidaan
kohtuudella odottaa voivan vaikuttaa lainvalvontamenettelyyn, virasto voi ainoastaan niin kauan kuin kyseinen tilanne jatkuu,
katsoa, ettd tiedostoihin ei sovelleta timin kohdan vaatimuksia”. (5 U.S.C. 552 §:n 1 momentin ¢ kohdan 1 alakohta).

) 12US.C. 3414 § 15U.S.C. 1681u-1681v §; ja 18 U.S.C. 2709 §. Ks. johdanto-osan 153 kappale.
222) 50 U.S.C. 1804 §, joka koskee perinteisti yksilollistd sdhkoistd valvontaa.

) 50 U.S.C. 1822 §, joka koskee fyysistd etsintdd ulkomaantiedustelutarkoituksessa.

) 50 US.C. 1842 § luettuna yhdessi 1841 §n 2 momentin kanssa ja 18 osaston 3127 §, joka koskee lihtevin ja saapuvan
teleliikenteen tietojen tallennusjirjestelmien asentamista.

(**) 50 US.C. 1861 §, jonka mukaan FBI voi "hakea maardystid, jonka nojalla yleinen liikenteenharjoittaja, julkinen majoituspalvelu,
fyysinen varastotila tai ajoneuvojen vuokrauspalvelu saa luovuttaa hallussaan olevia tietoja ulkomaisten tiedustelutietojen kerddmistd
tai kansainvilistd terrorismia koskevaa tutkimusta varten”.

(**%) 50 U.S.C. 1881a §, jonka nojalla Yhdysvaltojen tiedusteluyhteisén toimijat voivat pyytdd yhdysvaltalaisilta yrityksiltd padsya tietoihin,
my0s internetviestinnin sisiltdon, niin, ettd kohteena ovat tietyt muut kuin yhdysvaltalaiset henkilot Yhdysvaltojen ulkopuolella ja
ettd sdhkoisid viestintdpalveluja tarjoavat yritykset voidaan lain nojalla pakottaa avustamaan asiassa.
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(122) Yhdysvaltojen tiedusteluelimilli on myos mahdollisuus keritd henkilotietoja Yhdysvaltojen ulkopuolella, mukaan
lukien unionin ja Yhdysvaltojen vililld kulkevat henkilotiedot. Kerddminen Yhdysvaltojen ulkopuolella perustuu
presidentin toimeenpanoasetukseen 12333 (%) ().

(123) Tietojen kerddminen signaalitiedustelun avulla on timénhetkisen tietosuojan riittdvyyden toteamisen kannalta
merkityksellisin tiedustelutiedon kerddmisen muoto, koska se koskee sahkoisen viestinnin ja tietojen kerddmistd
tietojarjestelmistd. Yhdysvaltojen tiedusteluelimet voivat kerita tietoja signaalitiedustelun avulla sekd Yhdysvalloissa
(FISA-lain perusteella) ettid siind yhteydessd, kun tietoja ollaan siirtimassd Yhdysvaltoihin (toimeenpanoasetuksen
12333 perusteella).

(124) Yhdysvaltojen presidentti antoi 7 pdivana lokakuuta 2022 toimeenpanoasetuksen 14086 "Enhancing Safeguards for
United States Signals Intelligence”, jossa asetetaan rajoitukset ja suojatoimet kaikelle Yhdysvaltojen signaalitiedustelu-
toiminnalle. Toimeenpanoasetuksella korvataan suurelta osin presidentin maardys PPD 28 (**) ja vahvistetaan niitd
edellytyksid, rajoituksia ja suojatoimia, joita sovelletaan kaikkeen signaalitiedustelutoimintaan (eli FISA-lain ja
toimeenpanoasetuksen 12333 perusteella) riippumatta siitd, missi se toteutetaan (). Lisdksi silld perustetaan uusi
oikeussuojamekanismi, jonka avulla yksityishenkilot (') voivat vedota niihin suojatoimiin ja vaatia niiden
tdytintoonpanoa (ks. tarkemmin johdanto-osan 176-194 kappale). Ndin toimeenpanoasetuksella on pantu
taytantoon Yhdysvaltojen lainsddddnnossd EU:n ja Yhdysvaltojen vililld kiytyjen neuvottelujen tulokset sen jilkeen,
kun unionin tuomioistuin oli mitdtdinyt tietosuojan tason riittdvyyttd koskevan komission paatoksen (ks. johdanto-
osan 6 kappale). Nain ollen kyseinen toimeenpanoasetus on erityisen tirked osa tdssid pditoksessd arvioitua
oikeudellista kehysta.

(125) Toimeenpanoasetuksella 14086 kiyttoon otetut rajoitukset ja suojatoimet tdydentdvit FISA-lain 702 §:ssd ja
toimeenpanoasetuksessa 12333 sdddettyjd rajoituksia ja suojatoimia. Tiedustelupalvelujen on sovellettava
jiliempdni kuvattuja vaatimuksia (3.2.1.2 ja 3.2.1.3 jakso) FISA-lain 702 §n ja toimeenpanoasetuksen 12333
mukaiseen signaalitiedustelutoimintaan esimerkiksi valitessaan/méiritellessddn FISA-lain 702 §n nojalla
hankittavien ulkomaantiedustelutietojen luokkia, kerdtessddn ulkomaantiedustelu. tai vastatiedustelutietoa
toimeenpanoasetuksen 12333 nojalla ja tehdessddn yksittdisid kohdentamispditoksia FISA-lain 702 §n ja
toimeenpanoasetuksen 12333 nojalla.

(126) Tissd presidentin antamassa toimeenpanoasetuksessa asetetut vaatimukset sitovat koko tiedusteluyhteisod. Nama
vaatimukset on pantava tdytintdon virastojen toimintaperiaatteilla ja menettelyilld, joilla ne muunnetaan
konkreettisiksi ohjeiksi péivittdistd toimintaa varten. Tiltd osin toimeenpanoasetuksessa 14086 annetaan
Yhdysvaltojen tiedusteluelimille enintédén yksi vuosi aikaa pdivittdd nykyiset toimintaperiaatteensa ja menettelynsé
(eli 7 pédivdan lokakuuta 2023 mennessd), jotta ne vastaisivat toimeenpanoasetuksen vaatimuksia. Tillaisia
ajantasaistettuja toimintaperiaatteita ja menettelytapoja on kehitettdva ja asetettava yleisesti saataville yhteistyossi
oikeusministerin, kansallisen tiedustelupalvelun johtajan toimiston kansalaisvapauksien suojelusta vastaavan
virkamiehen (Civil Liberties Protection Officer of the Director of National Intelligence), jaljempand ’ODNI CLPO’, ja
yksityisyyden suojan ja kansalaisvapauksien valvonnasta vastaavan lautakunnan (PCLOB), kanssa. PCLOB on
riippumaton valvontaelin, jolla on lupa tarkistaa toimeenpanovallan toimintapolitiikkoja ja niiden toteuttamista
yksityisyyden ja kansalaisvapauksien suojelemiseksi (ks. johdanto-osan 110 kappale, joka koskee PCLOB:n tehtévid
ja asemaa) (¥?). Kun péivitetyt toimintaperiaatteet ja menettelytavat on otettu kéyttoon, PCLOB arvioi ne

(**) EO 12333: United States Intelligence Activities, Federal Register Vol. 40, No. 235 (8.12.1981, sellaisena kuin se on muutettuna
30.7.2008). Toimeenpanoasetuksessa 12333 mairitellddn Yhdysvaltojen tiedustelutoiminnan tavoitteet, tarkoitus, tehtavit ja vastuut
(mukaan lukien tiedusteluyhteison eri toimijoiden roolit) ja vahvistetaan tiedustelutoiminnassa noudatettavat yleisperiaatteet.

(*%) Yhdysvaltojen perustuslain II artiklan mukaan vastuu kansallisen turvallisuuden varmistamisesta ja erityisesti ulkomaantieduste-
lutiedon kerddmisestd kuuluu asevoimien ylipaallikkona toimivan presidentin toimivaltaan.

(**) Toimeenpanoasetus 14086 korvaa aikaisemman presidentin méddrdyksen 28 (PPD 28) lukuun ottamatta sen 3 §:4 ja tdydentdvad
liitettd (jossa edellytetddn, etté tiedusteluelimet tarkistavat vuosittain signaalitiedustelun painopisteet ja vaatimukset ottaen huomioon
signaalitiedustelutoiminnan hyddyt Yhdysvaltojen kansallisen edun kannalta sekd toiminnan aiheuttamat riskit) sekd 6 §:dd (joka
sisltdd yleisid madrdyksid), ks. National Security Memorandum on Partial Revocation of Presidential Policy Directive 28: https:|//
www.whitehouse.gov/briefing-room/statements-releases/2022/10/07 [national-security-memorandum-on-partial-revocation-of-
presidential-policy-directive-28/

() Ks. toimeenpanoasetuksen 14086 5 §n f momentti, jossa selitetddn, ettd toimeenpanoasetuksella on sama soveltamisala kuin
PPD 28:lla. PPD 28:aa sovellettiin sen alaviitteen 3 mukaan signaalitiedustelutoimintaan, jossa kerdttiin viestintdd tai viestintdd
koskevia tietoja, lukuun ottamatta signaalitiedustelutoimintaa, jonka tarkoituksena on testata ja kehittdi signaalitiedusteluvalmiuksia.

() Ks. tdltd osin esimerkiksi toimeenpanoasetuksen 14086 5 §n h momentti, jossa selvennetddn, ettd toimeenpanoasetuksen
suojatoimet luovat lain mukaisen oikeutuksen ja ettd yksityishenkilot voivat kdyttdd niitd oikeussuojamekanismin avulla.

(*?) Ks.EO 14086 2 §:n ¢ momentin iv kohdan C alakohta.
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varmistaakseen, ettd ne ovat yhdenmukaisia toimeenpanoasetuksen kanssa. Kunkin tiedusteluviraston on 180
pdivin kuluessa siitd, kun PCLOB on saattanut tillaisen arvioinnin padtokseen, harkittava huolellisesti
kaikkia PCLOB:n suosituksia ja pantava ne tdytintoon tai muutoin késiteltdva niitd. Yhdysvaltojen hallitus julkaisi
tdllaiset paivitetyt toimintaperiaatteet ja menettelyt 3. heindkuuta 2023 ().

3.2.1.2 Rajoitukset ja suojatoimet, jotka koskevat henkildtietojen kerddmistd kansalliseen turvallisuuteen liittyvid tarkoituksia
varten

(127) Toimeenpanoasetuksessa 14086 on useita yleisid vaatimuksia, jotka koskevat kaikkea signaalitiedustelutoimintaa
(muun muassa henkilotietojen kerddminen, kéytto ja levittiminen).

(128) Tallaisen toiminnan on perustuttava lakiin tai presidentin valtuutukseen, ja se on toteutettava Yhdysvaltain
lainsddddnnon, myos perustuslain, mukaisesti (24).

(129) Kdytossd on oltava asianmukaiset suojatoimet sen varmistamiseksi, ettd yksityisyyden suoja ja kansalaisvapaudet
otetaan tillaisen toiminnan suunnittelussa huomioon olennaisina nikokohtina (**°).

(130) Varsinkin signaalitiedustelutoimintaa voidaan harjoittaa vasta sitten, kun on todettu, ettd toiminta on tarpeen
validoitua tiedustelun painopistetté varten (ks. 'validoitu tiedustelun painopiste’, johdanto-osan 135 kappale) (**%).

(131) Lisdksi tallaisia toimia voidaan toteuttaa vain siind laajuudessa ja tavalla, joka on oikeassa suhteessa siihen
validoituun tiedustelun painopisteeseen, jota varten ne on hyviksytty (*). Toisin sanoen on saavutettava
asianmukainen tasapaino Kkyseisen tiedustelun painopisteen merkittivyyden ja asianomaisten henkildiden
yksityisyyteen ja kansalaisvapauksiin kohdistuvien vaikutusten vélilld heiddn kansalaisuudestaan tai asuinpaikastaan
riippumatta (**%).

132) Signaalitiedustelutoimintaa valvotaan, jotta voidaan varmistaa niiden yleisten vaatimusten noudattaminen, jotka
g ) y )
perustuvat lainmukaisuuden, tarpeellisuuden ja oikeasuhteisuuden periaatteisiin (tarkempaa tietoa 3.2.2

kohdassa) (***).

(133) Naitd yleisid vaatimuksia perustellaan signaalitiedustelutietojen kerddmisen osalta silld, ettd kiytossd on lukuisia
ehtoja ja rajoituksia, joilla varmistetaan, ettd yksiloiden oikeuksiin puuttuminen rajoittuu sithen, mikd on tarpeen ja
oikeasuhteista legitiimin tavoitteen saavuttamiseksi.

(134) Toimeenpanoasetuksella rajoitetaan kahdella tavalla syitd, joiden perusteella tietoja voidaan kerdtd osana signaaliti-
edustelutoimintaa. Toimeenpanoasetuksessa maédritetddn legitiimit tavoitteet, joihin signaalitiedustelutietojen
kerdamiselld voidaan pyrkid. Niitd ovat esimerkiksi pyrkimys ymmartdd tai arvioida Yhdysvaltojen kansallista
turvallisuutta uhkaavien tai mahdollisesti uhkaavien ulkomaisten organisaatioiden, esimerkiksi kansainvilisten
terroristijarjestojen, valmiuksia, pyrkimyksid tai toimintaa, suojautua ulkomaisilta sotilaallisilta valmiuksilta ja
toiminnalta ja ymmartda tai arvioida maailmanlaajuiseen turvallisuuteen vaikuttavia kansainvilisid uhkia, kuten
ilmastonmuutosta ja muita ekologisia muutoksia, kansanterveysriskejd ja humanitaarisia uhkia (**). Toisaalta
toimeenpanoasetuksessa luetellaan tiettyjd tavoitteita, joita ei koskaan saa edistdd signaalitiedustelutoiminnalla. Niitd

(**) hittps:/fwww.intel.gov/ic-on-the-record-database/results/oversight/127 8-odni-releases-ic-procedures-implementing-new-safeguards-
in-executive-order-14086.

(% EO 14086 2 §:n a momentin i kohta.

(*°) EO 14086 2 §:n a momentin ii kohta.

(*%) EO 14086 2 §:n a momentin ii kohdan A alakohta. Tam4 ei aina edellytd, ettd signaalitiedustelu olisi ainoa keino tutkia validoituun

tiedustelun painopisteeseen liittyvid ndkokohtia. ~Signaalitiedustelutietojen kerddmistd voidaan kdyttdd vaihtoehtoisten

validointitapojen varmistamiseen (esimerkiksi muista tiedusteluldhteistd saatujen tietojen vahvistamiseen) tai samojen tietojen

luotettavan saatavuuden ylldpitdmiseen (EO 14086 2 §:n ¢ momentin i kohdan A alakohta).

(*7) EO 14086 2 §:n a momentin ii kohdan B alakohta.

(%) EO 14086 2 §:n a momentin ii kohdan B alakohta.

() EO 14086 2 §:n a momentin iii kohta luettuna yhdessi 2 §:n d momentin kanssa.

(*% EO 14086 2 §n b momentin i kohta. Koska toimeenpanoasetuksessa on rajattu oikeutettujen tavoitteiden luettelo, joka ei kata

mahdollisia tulevia uhkia, toimeenpanoasetus antaa presidentille mahdollisuuden pdivittia luetteloa, jos ilmenee uusia kansalliseen

turvallisuuteen liittyvid vilttimattomii tarpeita, kuten kansalliseen turvallisuuteen kohdistuvia uusia uhkia. Téllaiset pdivitykset on

yleensi julkistettava, ellei presidentti pdta, etté julkistaminen vaarantaisi Yhdysvaltojen kansallisen turvallisuuden (EO 14086, 2 §:n

b momentin i kohdan B alakohta).
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ovat esimerkiksi pyrkimykset vaikeuttaa yksiloiden tai tiedotusvilineiden harjoittamaa arvostelua, eridvien
mielipiteiden ilmaisemista, ilmaisunvapautta tai poliittisten mielipiteiden ilmaisemista, saattaa ihmisid huonompaan
asemaan ndiden etnisen alkuperin, rodun, sukupuolen, sukupuoli-identiteetin, seksuaalisen suuntautumisen tai
uskonnon perusteella taikka antaa kilpailuetu yhdysvaltalaisille yrityksille (**1).

(135) Tiedusteluelimet eivdt voi vedota toimeenpanoasetuksessa 14086 midritettyihin legitiimeihin tavoitteisiin
sellaisinaan perustellakseen signaalitiedustelutietojen kerddmistd, vaan niiden pohjalta on osoitettava operatiivisia
tarkoituksia varten konkreettisempia painopisteitd, joita varten signaalitiedustelutietoja voidaan kerdtd. Toisin
sanoen varsinainen kerdiminen on mahdollista ainoastaan jonkin yksityiskohtaisemman painopisteen puitteissa.
Tillaiset painopisteet vahvistetaan erityisessd prosessissa, jonka tarkoituksena on varmistaa sovellettavien
lakisadteisten vaatimusten noudattaminen, mukaan lukien yksityisyyden suojaan ja kansalaisvapauksiin liittyvit
vaatimukset. Tiedustelun painopisteet laatii kansallisen tiedusteluviraston johtaja (ns. kansallisia tiedustelun
painopisteitd koskevassa kehyksessd), minkd jalkeen ne toimitetaan presidentin hyviksyttaviksi (*?). Ennen kuin
johtaja ehdottaa presidentille tiedustelun painopisteitd, hdnen on toimeenpanoasetuksen 14086 mukaisesti
hankittava kunkin painopisteen osalta ODNI CLPO:n arvio seuraavista: 1) edistddako painopiste yhtd tai useampaa
toimeenpanoasetuksessa lueteltua legitiimid tavoitetta, 2) onko painopiste sellainen, etti sité ei ole suunniteltu eiké
sen odoteta johtavan signaalitiedustelutietojen kerddmiseen toimeenpanoasetuksessa kiellettya tavoitetta varten ja 3)
onko painopiste vahvistettu sen jdlkeen, kun on otettu asianmukaisesti huomioon kaikkien henkiloiden
yksityisyyden suoja ja kansalaisvapaudet heiddn kansalaisuudestaan tai asuinpaikastaan riippumatta (*¥). Jos johtaja
on eri mieltd CLPO:n arviosta, presidentille on esitettdvd molemmat nakemykset (>*).

(136) Nain ollen tdlld prosessilla varmistetaan erityisesti, ettd yksityisyyden suojaa koskevat nikokohdat otetaan huomioon
jo tiedustelun painopisteitd laadittaessa.

(137) Kun tiedustelun painopiste on vahvistettu, on lisiksi otettava huomioon useita vaatimuksia paitettdessd, voidaanko
tdllaisen painopisteen puitteissa kerdtd tietoja signaalitiedustelulla ja missd maarin. N&illd vaatimuksilla pannaan
tdytdntoon toimeenpanoasetuksen 2 §n a momentissa vahvistetut yleiset tarpeellisuus- ja oikeasuhteisuusvaa-
timukset.

(138) Signaalitiedustelutoimintaa voidaan harjoittaa ainoastaan, "kun kaikkien asiaankuuluvien tekijéiden perustellun
arvioinnin jilkeen on todettu, ettd tietojen kerddminen on tarpeen tiettya tiedustelun painopistettd varten” (*#). Kun
Yhdysvaltojen tiedusteluelimet maédrittavdt, onko maédrittyjd tietoja tarpeen kerdtd validoitua tiedustelun
painopistettd varten signaalitiedustelun avulla, niiden on otettava huomioon muiden, vihemmin yksityisyyteen
puuttuvien ldhteiden ja menetelmien, myos diplomaattisten ja julkisten lihteiden, saatavuus, kaytettivyys ja
asianmukaisuus (). Tallaiset vaihtoehtoiset, vihemmin yksityisyyteen puuttuvat lihteet ja menetelmdt on
asetettava etusijalle, jos niitd on saatavilla (**).

(139) Kun tillaisia kriteerejd sovellettaessa katsotaan, ettd on tarpeen kerdtd tietoja signaalitiedustelulla, keruun on oltava
niin radtaloityd kuin mahdollista eik silld saa olla kohtuuttomia vaikutuksia yksityisyyden suojaan ja kansalaisva-
pauksiin (**¥). Jotta voidaan varmistaa, ettd yksityisyyden suojalle ja kansalaisvapaudelle ei aiheudu kohtuuttomia
vaikutuksia — eli voidaan l0ytdd tasapaino kansallisen turvallisuuden tarpeiden ja yksityisyyden ja kansalaisva-
pauksien suojelun vilille —, on otettava asianmukaisesti huomioon kaikki asiaankuuluvat tekijit, esimerkiksi
asetetun tavoitteen luonne, kerdystoiminnan vaikutus yksityisyyteen ja sen kesto, kerdyksen odotettavissa oleva
vaikutus asetettuun tavoitteeseen, kohtuudella ennakoitavissa olevat seuraukset yksiloille seké kerittavien tietojen
luonne ja arkaluonteisuus (**).

(*1 EO 14086 2 §:n b momentin ii kohta.

(**) National Security Act, 102A §, ja EO 14086, 2 §:n b momentin iii kohta.

(*¥) Poikkeustapauksissa (erityisesti silloin, kun tillaista prosessia ei voida toteuttaa, koska on vastattava uuteen tai kehittymassi olevaan
tiedustelutarpeeseen) tillaiset painopisteet voi madrittdd suoraan presidentti tai jonkin tiedusteluyhteisén toimijan johtaja, joiden on
periaatteessa sovellettava samoja perusteita kuin ne esitetddn toimeenpanoasetuksen 14086 2 §n b momentin iii kohdan A
alakohdan 1-3 alakohdassa, ks. myos saman toimeenpanoasetuksen 4 §:n momentti.

(** EO 14086 2 §:n b momentin iii kohdan C alakohta.

(**) EO 14086 2 §:n b momentti ja ¢ momentin i kohdan A alakohta.

(*%) EO 14086 2 §:n ¢ momentin i kohdan A alakohta.

(*) EO 14086 2 §:n ¢ momentin i kohdan A alakohta.

(**) EO 14086 2 §:n ¢ momentin i kohdan B alakohta.

(**) EO 14086 2 §:n ¢ momentin i kohdan B alakohta.
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(140) Koska timai paitos tietosuojan riittdvyydestd koskee Yhdysvalloissa sijaitseville organisaatioille siirrettdvid tietoja, sen
kannalta on eniten merkitystd silli, miten tietoja keritddn signaalitiedustelun avulla Yhdysvalloissa. Tillaisen
tietojenkeruun on aina oltava kohdennettua, kuten johdanto-osan 142-153 kappaleessa tarkemmin selitetddn.

(141) 'Valikoimatonta keruuta’ (*°) voidaan suorittaa ainoastaan Yhdysvaltojen ulkopuolella toimeenpanoasetuksen
12333 perusteella. MyOs tdssd tapauksessa on toimeenpanoasetuksen 14086 mukaan asetettava etusijalle
kohdennettu keruu (**'). Toisin sanoen valikoimaton keruu on sallittua vain, jos validoitua tiedustelun painopistettd
tukevia tietoja ei voida kohtuudella saada kohdennetulla keruulla (**%). Jos tietojen valikoimaton keruu on tarpeen
Yhdysvaltojen ulkopuolella, siihen sovelletaan toimeenpanoasetuksen 14086 mukaisia erityisid suojatoimia (**%).
Ensinnikin on kdytettivi erilaisia menetelmid ja teknisid toimenpiteitd kerdttavien tietojen rajaamiseksi vain siihen,
miki on tarpeen validoitua tiedustelun painopistettd varten, ja minimoitava merkityksettomien tietojen
kerdaminen (*%). Lisdksi toimeenpanoasetuksessa rajataan valikoimattomasti kerdttyjen tietojen kayttd (myos
kyselyt) kuuteen tavoitteeseen, joihin kuuluvat terrorismin torjunta, panttivankitilanteet ja henkiloiden pitiminen
vankina ulkomaisen hallituksen, jirjeston tai henkilon toimesta tai puolesta, suojautuminen ulkomaiselta vakoilulta,
sabotaasilta tai salamurhilta sekd suojautuminen joukkotuhoaseiden kehittdmisestd, hallussapidosta tai levittamisestd
taikka niihin liittyvistd teknologioista aiheutuvilta uhkilta (*°). Kaikenlainen kyselyjen tekeminen tiedoista, jotka on
koottu valikoimattomasti signaalitiedustelun avulla , on sallittu vain, jos se on tarpeen validoitua tiedustelun
painopistettd varten ja nididen kuuden tavoitteen saavuttamiseksi ja jos siind noudatetaan sellaisia toimintaperi-
aatteita ja menettelytapoja, joissa otetaan asianmukaisesti huomioon kyselyjen vaikutus kaikkien henkiléiden
yksityisyyteen ja kansalaisvapauksiin riippumatta heidin kansalaisuudestaan tai siitd, missd he asuvat (**9).

(142) Toimeenpanoasetuksen 14086 vaatimusten lisiksi Yhdysvalloissa sijaitsevalle organisaatiolle siirrettyjen tietojen
kerddmiseen signaalitiedustelulla sovelletaan FISA-lain 702 §n mukaisia erityisid rajoituksia ja suojatoimia (**).
FISA-lain 702 § mahdollistaa ulkomaisten tiedustelutietojen kerddmisen kohdistamalla tiedustelutoimintaa muihin
kuin yhdysvaltalaisiin henkiloihin, joiden voidaan kohtuudella olettaa oleskelevan Yhdysvaltojen ulkopuolella, siten,
ettd yhdysvaltalaisia sihkoisten viestintdpalvelujen tarjoajia velvoitetaan avustamaan tdssd (**®). Ulkomaisten
tiedustelutietojen kerdamiseksi FISA-lain 702 §:n nojalla oikeusministeri ja kansallisen tiedustelupalvelun johtaja

(*% Toisin sanoen sellaisten suurten signaalitiedustelussa saatujen tietomdirien kerddminen, jotka teknisistd tai toiminnallisista syistd
hankitaan ilman erottelutekijoitd (esimerkiksi ilman erityisid tunnisteita tai valintakriteerejd), ks. EO 14086, 4 §n b momentti.
Toimeenpanoasetuksen 14086 mukaan, ja kuten johdanto-osan 141 kappaleessa tarkemmin selitetdén, toimeenpanoasetuksen
12333 mukainen valikoimaton keruu suoritetaan ainoastaan, kun se on tarpeen tiettyjen validoitujen tiedustelun painopisteiden
puitteissa, ja sithen sovelletaan useita rajoituksia ja suojatoimia, joiden tarkoituksena on estdd tietojen summittainen kaytto.
Valikoimatonta keruuta on siksi tarkasteltava suhteessa yleisluonteiseen ja summittaiseen keruuseen (“joukkovalvonta”), johon ei
sovelleta mitédin rajoituksia tai suojatoimia.

(*") EO 14086 2 §:n c momentin ii kohdan A alakohta.

(*%) EO 14086 2 §:n ¢ momentin ii kohdan A alakohta.

(**) Toimeenpanoasetuksen 14086 valikoimatonta keruuta koskevia erityissaant6ja sovelletaan myos kohdennettuun signaalitiedustelussa
tapahtuvaan tiedonkeruuseen, jossa tilapdisesti kdytetddn rajaamattomasti (esim. ilman erityisid valintatermejd tai tunnisteita)
hankittuja tietoja eli valikoimatonta keruuta (joka on mahdollista vain Yhdysvaltojen alueen ulkopuolella). Niin ei ole silloin, kun
téllaisia tietoja kéytetddn ainoastaan kohdennetun signaalitiedustelutoiminnan teknisen alkuvaiheen tukena, siilytetddn vain lyhyen
ajan timdn vaiheen loppuun saattamiseksi ja poistetaan vilittomasti sen jilkeen (toimeenpanoasetuksen 14086 2 §:n ¢ momentin ii
kohdan D alakohta). Téssé tapauksessa alkuvaiheen valikoimattoman keruun ainoa tarkoitus on mahdollistaa kohdennettu tietojen
keruu tiettyd tunnisteiden tai valintatermien avulla. Tallaisessa tilanteessa hallituksen tietokantoihin lisitddn vain tietyn
erottelutekijin avulla [6ytyvit tiedot, ja loput tiedot tuhotaan. Téllaista kohdennettua keruuta sddnnellddn siksi edelleen signaaliti-
edusteluaineiston keruuseen sovellettavilla yleisilld sddnnoilld, ja myos toimeenpanoasetuksen 14086 2 §:n a—b momentillaja 2 §:n ¢
momentin i kohdalla.

(**% EO 14086 2 §:n ¢ momentin ii kohdan A alakohta.

(**) EO 14086 2 §:n ¢ momentin ii kohdan B alakohta. Presidentti voi paivittad titéd luetteloa, jos ilmenee uusia kansallista turvallisuutta
koskevia vaatimuksia, kuten kansalliseen turvallisuuteen kohdistuvia uusia uhkia. Tallaiset pdivitykset on yleensd julkistettava, ellei
presidentti padtd, ettd julkistaminen vaarantaisi Yhdysvaltojen kansallisen turvallisuuden (EO 14086, 2 §:n ¢ momentin ii kohdan C
alakohta). Valikoimattomasti kerittyjen tietojen kyselyt, ks. EO 14086 2 §:n ¢ momentin iii kohdan D alakohta.

(¥ EO 14086 2 §:n a momentin ii kohdan A alakohta luettuna yhdessd 2 §:n ¢ momentin iii kohdan D alakohdan kanssa. Ks. myos liite
VIL

() 50 US.C.1881§.

(*% 50 US.C. 1881a §n a momentti. Kuten PCLOB on huomauttanut, 702 §:ssi tarkoitetun valvonnan “kohteena ovat tietyt
[ei-yhdysvaltalaiset] henkilot, jotka on mddritetty yksilollisesti” (Privacy and Civil Liberties Oversight Board, Report on the
Surveillance Program Operated Pursuant to Section 702 of the Foreign Intelligence Surveillance Act, 2.7.2014, Section 702 Report,
s. 111). Ks. myds NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act Section 702, 16.4.2014. 'Sihkoisten
viestintdpalvelujen tarjoaja’ méiritelldan 50 U.S.C. 1881 §:n a momentin 4 kohdassa.
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toimittavat ulkomaantiedustelun valvonnasta vastaavalle tuomioistuimelle (Foreign Intelligence Surveillance Court),
jaljempani FISC-tuomioistuin’, vuotuiset sertifioinnit, joissa yksiloidadn hankittavien ulkomaisten tiedustelutietojen
luokat (***). Sertifiointeihin on liitettavd kohdentamis-, minimointi- ja kyselymenettelyt, jotka my6s tuomioistuin on
hyviksynyt ja jotka sitovat oikeudellisesti yhdysvaltalaisia tiedustelupalveluja.

(143) FISC on liittovaltion lainsddddnnon nojalla perustettu riippumaton tuomioistuin (*Y), jonka padtoksiin voidaan
hakea muutosta ulkomaantiedustelun valvonnan muutoksenhakutuomioistuimelta (Foreign Intelligence
Surveillance Court of Review), jiljempina "FISCR-tuomioistuin’ (*!), ja viime kidessd Yhdysvaltojen korkeimmalta
oikeudelta (). FISC-tuomioistuimen (ja FISCR-tuomioistuimen) tukena on viidestd lakimiehestd ja viidestd
teknisestd asiantuntijasta koostuva pysyvd paneeli. Sen jdsenilli on kokemusta kansalliseen turvallisuuteen ja
kansalaisvapauksiin liittyvistd kysymyksistd (**). Tuomioistuin nimittdd ryhmdstd yhden toimimaan amicus curiae
-ominaisuudessa tehtdvdnddn avustaa mddrdystd tai muutoksenhakua koskevissa hakemuksissa, joissa
tuomioistuimen mukaan on kyse uudesta tai merkittdvastd lainsdddannon tulkinnasta, paitsi jos tuomioistuin
katsoo, ettd kyseinen nimitys ei ole asianmukainen (**¥). T4lld varmistetaan erityisesti, ettd yksityisyyden suojaan
liittyvit nikokohdat otetaan asianmukaisesti huomioon tuomioistuimen tekemdssd arvioinnissa. Tuomioistuin voi
my0s nimittdd yksittdisen henkilon tai organisaation toimimaan amicus curiaena, esimerkiksi toimimaan teknisena
asiantuntijana, kun se katsoo sen tarpeelliseksi, tai antaa yksittdiselle henkilolle tai organisaatiolle timin
hakemuksesta luvan saada esittdd amicus curiae -kirjelma (**°).

(144) FISC-tuomioistuin kay ldpi sertifioinnit ja niihin liittyvdt menettelyt (erityisesti kohdentamis- ja minimointime-
nettelyt) FISA-lain vaatimusten noudattamiseksi. Jos se katsoo, ettd vaatimukset eivit tdyty, se voi evitid sertifioinnin
kokonaan tai osittain ja vaatia menettelyjen muuttamista (*¢). FISC-tuomioistuin on vahvistanut tiltd osin
toistuvasti, ettd sen 702 §:n mukaisten kohdentamis- ja minimointimenettelyjen tarkastelu ei rajoitu kirjallisiin
menettelyihin vaan sisdltdd mys sen, miten hallitus panee menettelyt taytintoon (2).

(145) Kansallinen turvallisuusvirasto NSA (FISA-lain 702 §:n nojalla kohdentamisesta vastaava tiedusteluelin) tekee
yksittdiset kohdentamismaéiritykset FISC-tuomioistuimen hyviksymien kohdentamismenettelyjen mukaisesti.
Menettelyissd edellytetdin, ettd kansallinen turvallisuusvirasto arvioi kaikkien olosuhteiden perusteella, etti tiettyyn
henkil66n tehtdvalld kohdentamisella saadaan todennikoisesti sertifioinnissa yksiloityd tietyn luokan ulkomaanti-
edustelutietoa (**%). Tamd arviointi on tdsmennettdvi, ja sen on perustuttava tosiseikkoihin, analyyttiseen arviointiin,

(*%) 50U.S.C. 1881a §:n g momentti.

(*) FISC-tuomioistuin koostuu Yhdysvaltojen korkeimman oikeuden presidentin nimittdmistd tuomareista. Tuomarit valitaan
Yhdysvaltojen presidentin nimittdmisté piirituomareista, joiden nimityksen senaatti on vahvistanut. Tuomarit nimitetdin elinidkseen,
ja nimitys voidaan peruuttaa ainoastaan hyvin syyn vuoksi. Toimikaudet FISC-tuomioistuimessa on porrastettu, ja toimikauden
pituus on seitsemdn vuotta. FISA-lain mukaan tuomarit on valittava vahintdin seitsemdstd Yhdysvaltojen tuomiopiirist. Ks. 50 U.S.
C. 1803 §n a momentti. Tuomareiden tukena on kokeneita juristiavustajia, jotka muodostavat tuomioistuimen oikeudellisen
henkiloston ja valmistelevat tietojen keruupyyntdjen oikeudellisen analyysin. Ks. ulkomaantiedustelun valvonnasta vastaavan
tuomioistuimen puheenjohtajan Reggie B. Waltonin kirje senaatin oikeusasioiden valiokunnan puheenjohtajalle Patrick J. Leahylle,
jiljempind "Waltonin kirje’, 29.7.2013, s. 2, saatavilla osoitteessa https://fas.org/irp/news|2013/07 [fisc-leahy.pdf

(*) FISCR-tuomioistuin koostuu Yhdysvaltojen korkeimman oikeuden presidentin nimittdmistd tuomareista, jotka valitaan Yhdysvaltojen
liittovaltion piirituomioistuimista tai muutoksenhakutuomioistuimista. Tuomarien toimikaudet on porrastettu, ja yhden toimikauden
pituus on seitsemén vuotta. Ks. 50 U.S.C. 1803 §:n b momentti.

() Ks. 50 U.S.C.§§ 1803 (b), 1861 a (f), 1881 a (h) ja 1881 a (i)(4).

(*%) 50 U.S.C. 1803 §:n i momentin 1 kohta ja 3 kohdan A alakohta.

(*% 50U.S.C. 1803 §:n i momentin 2 kohdan A alakohta.

(*%) 50U.S.C. 1803 §:n i momentin 2 kohdan B alakohta.

(*) Ks. esim. FISC:n lausunto 18. lokakuuta 2018 (saatavilla osoitteessa https:/[www.intelligence.gov/assets/documents/702%

20Documents/declassified/2018_Cert_FISC_Opin_180ct18.pdf), minkd ulkomaantiedustelun muutoksenhakutuomioistuin vahvisti

12. heindkuuta 2019 antamallaan lausunnolla (saatavilla osoitteessa: https://[www.intelligence.gov/assets/documents/702%

20Documents/declassified/2018_Cert_FISCR_Opinion_12Jul19.pdf).

(*7) Ks. esimerkiksi FISC, Memorandum Opinion and Order, s. 35 (18.11.2020) (hyvaksytty julkaistavaksi 26.4.2021) (liite D).

(*%) 50 U.S.C. 1881a §n a momentti, kansallisen turvallisuusviraston kayttimat menettelyt ei-yhdysvaltalaisten henkil6iden, joiden
voidaan kohtuudella uskoa olevan Yhdysvaltojen ulkopuolella, kohdentamiseksi ulkomaantiedustelutiedon hankintaa varten
ulkomaantiedustelun valvontaa koskevan vuoden 1978 lain (Foreign Intelligence Surveillance Act of 1978), sellaisena kuin se on
muutettuna maaliskuussa 2018, 702 §:n mukaisesti (kansallisen turvallisuusviraston kohdentamismenettelyt) (saatavilla osoitteessa
https:/[www.intelligence.gov/assets/documents/702%20Documents/declassified/2018_Cert_NSA_Targeting_27Mar18.pdf), s. 1-4,
selitetty tarkemmin PCLOB:n raportissa, s. 41 ja 42.
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analyytikon erityiskoulutukseen ja kokemukseen sekd hankittavan ulkomaantiedustelutiedon luonteeseen (*).
Kohdentaminen toteutetaan yksiloimilld niin kutsutut valintakriteerit, joilla mairitetddn tietyt viestintdvilineet,
kuten kohteen sihkopostiosoite tai puhelinnumero, mutta ei koskaan avainkasitteitd tai henkildiden nimid (¥°).

(146) Ensin kansallisen turvallisuusviraston analyytikot yksil6ivit ne ulkomailla olevat ei-yhdysvaltalaiset henkilot, joiden
valvonta analyytikkojen arvion mukaan johtaa sertifiointipddtoksessd mairiteltyyn ulkomaantiedustelutietoon (*’!).
Kuten kansallisen turvallisuusviraston kohdentamismenettelyissd todetaan, kansallinen turvallisuusvirasto voi
kohdistaa valvontaa kohteeseen vain, jos se on jo saanut kohteesta jotakin tietoa (¥?). Tdmd voi perustua eri
lahteistd, esimerkiksi henkilotiedustelusta, saatuihin tietoihin. Analyytikon on saatava ndistd muista lahteistd tietoa
my6s mahdollisen kohteen kdyttimastd erityisestd valintakriteeristd (eli viestintdvalineestd). Sen jilkeen, kun
henkilot on yksildity ja heiddn kohdentamisensa on hyviksytty kansallisen turvallisuusviraston kattavassa arviointi-
jarjestelmdssé (*°), laaditaan valintakriteerit ja sovelletaan niitd ("tasked selectors”). Ndiden kriteerien avulla
médritetddn kohteiden kéyttamat viestintdvilineet (esimerkiksi sahkopostiosoitteet) (*4).

(147) Kansallisen turvallisuusviraston on dokumentoitava tosiasialliset syyt, joiden vuoksi henkil6 on valittu tiedustelun
kohteeksi (%), ja vahvistettava sddnnollisin viliajoin alkuperdisen kohdentamisen jélkeen, ettd kohdentamisperuste
tayttyy edelleen (¥%). Kun kohdentamisperuste ei endd tdyty, tietojen keruu on lopetettava (*7). Kansallisen
turvallisuusviraston suorittaman kohteen valinnan ja kirjatun kohdentamisarvioinnin tulosten ja perustelujen
tarkastelusta kohdentamismenettelyjen noudattamisen osalta vastaavat kahden kuukauden vilein oikeusministerién
tiedusteluvalvontavirastoissa toimivat virkamiehet, joiden velvollisuutena on ilmoittaa mahdollisista rikkomisista
FISC-tuomioistuimelle ja kongressille (*%). Kansallisen turvallisuusviraston kirjalliset asiakirjat helpottavat FISC-
tuomioistuimen suorittamaa valvontaa sen suhteen, onko tietyt henkil6t kohdennettu asianmukaisesti FISA-lain
702 §:n nojalla, johdanto-osan 173 ja 174 kappaleessa kuvattujen valvontavaltuuksien mukaisesti (**). Kansallisen
tiedusteluviraston (DNI) johtajan on myos raportoitava FISA-lain 702 §:n mukaisten kohteiden kokonaismaird
vuosittain julkaistavissa tilastollisissa avoimuusraporteissa. Yritykset, jotka saavat FISA-lain 702 §n mukaisia
mddrdyksid, voivat julkaista saamiaan pyyntji koskevat tiedot yhteen koottuina (avoimuusraporteissa) (2*).

(*°) Kansallisen turvallisuusviraston kohdentamismenettelyt, s. 4.

(*) Ks. PCLOB, 702 §:4 koskeva raportti (Section 702 Report), s. 32, 33 ja 45 sekd muut viitteet. Ks. my6s oikeusministerin ja
kansallisen tiedusteluviraston johtajan puolivuosittain laatima arvio FISA-lain 702 §:n noudattamisesta (Semiannual Assessment of
Compliance with Procedures and Guidelines Issued Pursuant to Section 702 of the Foreign Intelligence Surveillance Act, Submitted
by the Attorney General and the Director of National Intelligence), raportointikausi 1.12.2016-31.5.2017, s. 41 (lokakuu 2018)
(saatavilla osoitteessa https:/[www.dni.gov/filesficotr/18th_Joint_Assessment.pdf).

(*') PCLOB, 702 §:44 koskeva raportti (Section 702 Report), s. 42 ja 43.

() Kansallisen turvallisuusviraston kohdentamismenettelyt, s. 2.

(*) PCLOB, 702 §:dd koskeva raportti (Section 702 Report), s. 46. Kansallisen turvallisuusviraston on esimerkiksi varmistettava, ettd
kohteen ja valintakriteerin vililli on yhteys, ja dokumentoitava ulkomaantiedustelutiedot, jotka on tarkoitus hankkia. Kahden
kansallisen turvallisuusviraston vanhemman analyytikon on tarkastettava ja hyviksyttavi kyseiset tiedot, ja koko prosessia seurataan,
jotta ODNI ja oikeusministeri6 voivat myohemmin suorittaa periaatteiden noudattamista koskevan tarkastelun. Ks. NSA CLPO, NSA’s
Implementation of Foreign Intelligence Act Section 702, 16.4.2014.

(*% 50U.S.C. 1881a §:n h momentti.

(*%) Kansallisen turvallisuusviraston kohdentamismenettelyt, s. 8. Ks. myds PCLOB, 702 §:44 koskeva raportti (Section 702 Report), s. 46.
Kirjallisten perustelujen toimittamatta jittdiminen on dokumentaatioon liittyvd rikkominen, josta on ilmoitettava FISC-
tuomioistuimelle ja kongressille. Ks. oikeusministerin ja kansallisen tiedusteluviraston johtajan puolivuosittain laatima arvio FISA-
lain 702 §:n noudattamisesta (Semiannual Assessment of Compliance with Procedures and Guidelines Issued Pursuant to Section
702 of the Foreign Intelligence Surveillance Act, Submitted by the Attorney General and the Director of National Intelligence),
raportointijakso 1.12.2016-31.5.2017, s. 41 (lokakuu 2018), oikeusministerion/ODNIn vaatimustenmukaisuusraportti FISC-
tuomioistuimelle, joulukuu 2016 — toukokuu 2017 (DOJ/ODNI Compliance Report to FISC for Dec. 2016 — May 2017), s. A-6
(saatavilla osoitteessa https:/[www.dni.gov/filesficotr/18th_Joint_Assessment.pdf).

(¥%) Ks. Yhdysvaltojen hallituksen ilmoitus FISC-tuomioistuimelle (U.S. Government Submission to Foreign Intelligence Surveillance
Court, 2015 Summary of Notable Section 702 Requirements), s. 2 ja 3 (15.7.2015) ja liitteessd VII annetut tiedot.

(*") Ks. Yhdysvaltojen hallituksen ilmoitus FISC-tuomioistuimelle (U.S. Government Submission to Foreign Intelligence Surveillance
Court, 2015 Summary of Notable Section 702 Requirements), s. 2 ja 3 (15.7.2015); ilmoituksessa todetaan, ettd jos hallitus
myohemmin arvioi, ettd kohteen valintakriteerin kdyton jatkamisen ei odoteta johtavan ulkomaantiedustelutiedon saamiseen,
tehtdvd on lopetettava pikaisesti, ja timén viivdstyminen voi johtaa raportoitavaan sainnosten rikkomiseen. Ks. myos liitteessd VII
esitetyt tiedot.

(*’®) PCLOB, 702 §:44 koskeva raportti (Section 702 Report), s. 70-72; Yhdysvaltojen FISC-tuomioistuimen tydjirjestyksen sdannoén 13
kohdan b alakohta (saatavilla osoitteessa https:/[www.fisc.uscourts.gov/sites/default/files/[FISC%20Rules%200f%20Procedure.pdf).

(*) Ks. myds oikeusministerion/ODNIn vaatimustenmukaisuusraportti FISC-tuomioistuimelle, joulukuu 2016 - toukokuu
2017 (DOJ/ODNI Compliance Report to FISC for Dec. 2016 — May 2017), s. A-6.

() 50 US.C.1874§.
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(148) Muihin oikeusperustoihin, jotka koskevat organisaatioille siirrettyjen henkilotietojen kerddmistd Yhdysvalloissa,

sovelletaan erilaisia rajoituksia ja suojatoimia. Yleisesti ottaen tietojen valikoimaton keruu on nimenomaisesti
kielletty FISA-lain 402 §:n (ldhtevin ja saapuvan teleliikenteen tietojen tallennusjirjestelmit (pen registers, trap and
trace authority)) nojalla ja NSL:d4 kéyttden, ja sen sijaan vaaditaan erityisten "valintakriteerien” kdyttoa (**!).

(149) Perinteisen yksilollisen sahkoisen valvonnan toteuttamiseksi (FISA-lain 105 §:n mukaisesti) tiedusteluelinten on

toimitettava FISC-tuomioistuimelle hakemus, jossa esitetddn tosiseikat ja olosuhteet, joihin vedotaan sen
perustelemiseksi, ettd on todennikoisid syitd uskoa, ettd vieras valta tai sen asiamies (**?) kayttdd tai aikoo kayttdad
tiettyd valinettd. FISC-tuomioistuin arvioi muun muassa sen, onko esitettyjen tosiseikkojen perusteella
todennikoistd, ettd ndin todella on (**).

(150) FISC-tuomioistuimen antamaa mdairdystd on haettava, jotta voidaan tehdi tilojen tai omaisuuden etsintd, jonka

tarkoituksena on tietojen, aineiston tai omaisuuden (esimerkiksi tietokonelaitteen) tutkinta, takavarikointi tms.
FISA-lain 301 §n perusteella (*%). Tillaisella hakemuksella on muun muassa osoitettava, ettdi on olemassa
todennikoinen syy siihen, ettd etsinndn kohteena on vieras valta tai sen asiamies, ettd etsittdvassi tilassa on tai
etsittdvddn omaisuuteen sisdltyy ulkomaantiedustelutietoa ja ettd etsittdvd tila on vieraan vallan (asiamiehen)
omistuksessa, kdytossa tai hallussa tai siirrettdvind sille tai siltd (**°).

(151) Samoin ldhtevin ja saapuvan teleliikenteen tietojen tallennusjirjestelmien (pen registers, trap and trace devices)

asentaminen (FISA-lain 402 §n mukaisesti) edellyttdd hakemuksen tekemistd FISC-tuomioistuimen (tai
yhdysvaltalaisen alemman oikeusasteen tuomarin) méardyksen saamiseksi ja erityisen valintakriteerin kiyttod, eli
kriteerin, joka nimenomaisesti yksiloi henkilon, tilin tms. ja jota kédytetddn niin suuressa mdirin kuin on
kohtuullista haluttujen tietojen laajuuden rajoittamiseksi (**%). Tima oikeusperusta ei koske viestinndn sisiltod, vaan
tavoitteena on saada tietoa palvelua kdyttdvistd asiakkaasta tai tilaajasta (kuten nimi, osoite, tilaajanumero,
vastaanotetun palvelun pituus ja tyyppi, maksun alkuperd ja mekanismi).

(152) FISA-lain 501 §:ssi (*) sallitaan liiketoimintatietojen kerddminen yleisestd kuljetusliikkeestd (eli henkildstd tai

oikeushenkildstd, joka kuljettaa ihmisid tai omaisuutta maitse, rautateitse, vesiteitse tai ilmateitse korvausta vastaan),
julkisista ~majoituspalveluista  (esimerkiksi  hotellista, —motellista tai matkustajakodista), ajoneuvojen
vuokrauspalvelusta tai fyysisestd varastotilasta (eli tilasta tavaroiden ja aineiden varastointiin tai siihen liittyvistd
palveluista) (**). Kyseisen pykalin mukaan myos tima edellyttdd hakemusta FISC-tuomioistuimelle tai alemman
oikeusasteen tuomarille. Hakemuksessa on eriteltdva halutut tiedot sekd erityiset ja ymmarrettavit tosiseikat, joiden
perusteella on syytd uskoa, etti tietoihin liittyva henkil6 on vieras valta tai vieraan vallan asiamies (**%).

(153) Lisaksi eri sdddoksissd sallitaan kansallista turvallisuutta koskevat kirjeet (NSL), ja tutkinnasta vastaavat virastot

(281)
(282)

voivat hankkia niiden avulla tietyiltd tahoilta (esimerkiksi rahoituslaitoksilta, luottotietoselvitystoimistoilta,
sihkoisen viestinndn tarjoajilta) mdaardttyjd tietoja (viestinndn sisdltod lukuun ottamatta), jotka sisdltyvit
luottoraportteihin, kirjanpitoon seki sihkoisissd tilausasiakas- ja liketapahtumarekistereissd oleviin tietoihin (**).
Sihkoiseen viestintddn pddsyn sallimisesta annettua NSL:44 koskevaa sdddostd voi hyodyntdd ainoastaan FBI, ja
edellytyksend on sellaisen kriteerin kdyttd, jolla nimenomaisesti yksiloiddin henkild, oikeushenkild, puhelinnumero
tai tili ja jolla todistetaan, etti tiedoilla on merkitystd hyvaksytylle kansallista turvallisuutta koskevalle tutkimukselle
kansainviliseltd terrorismilta tai salaiselta tiedustelutoiminnalta suojautumiseksi (*!). NSL:n vastaanottaja voi
vastustaa kirjeessd esitettyjd vaatimuksia viemalld asian tuomioistuimen kisiteltdviksi (*%%).

50 U.S. Code 1842 §:n ¢ momentin 3 kohta ja NSL:n osalta 12 U.S.C. 3414 §:n a momentin 2 kohta, 15 U.S.C. 1681u §; 15 U.S.C.
1681v §;ja 18 U.S.C. 2709 §:n a momentti.

"Vieraan vallan asiamicehelld’ voidaan tarkoittaa my0s ei-yhdysvaltalaisia henkilditd, jotka harjoittavat kansainvilistd terrorismia tai
joukkotuhoaseiden kansainvalistd levittdimistd (mukaan luettuna valmistelevat toimet) (50 U.S.C. 1801 §:n b momentin 1 kohta).

50 U.S.C. 1804 §. Ks. myos 1841 §:n 4 momentti valintakriteerien valinnan osalta.

50 U.S.C. 1821 §n 5 momentti.

50 U.S.C. 1823 §:n a momentti.

50 U.S.C. 1842 §ja 1841 §n 2 momentti sekd 18 osaston 3127 §.

50 US.C. 1862 §.

50U.S.C. 1861 ja 1862 §.

50 U.S.C. 1862 §:n b momentti.

12 US.C. 3414 §;15 U.S.C. 1681u-1681v §;ja 18 U.S.C. 2709 §.

18 U.S.C. 2709 §:n b momentti.

Esimerkiksi 18 U.S.C. 2709 §:n d momentti.
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3.2.1.3 Kerittyjen tietojen myGhempi kdytto

(154) Yhdysvaltojen tiedusteluelinten signaalitiedustelun avulla kerddmien henkilétietojen kasittelyyn sovelletaan useita
suojatoimia.

(155) Ensinndkin kunkin tiedusteluelimen on varmistettava asianmukainen tietoturva ja estettivd asiattomien padsy
signaalitiedustelun avulla kerdttyihin henkilotietoihin. Eri vilineissd, kuten laeissa, ohjeissa ja standardeissa,
tdsmennetddn titd varten kdyttoon otettavat tietoturvan vihimmadisvaatimukset (esimerkiksi monivaiheinen
tunnistus ja salaus) (*%). Pddsy kerattyihin tietoihin on annettava vain valtuutetulle ja koulutetulle henkilostolle, joka
tarvitsee tietoja tehtdviensd suorittamiseksi (**¥). Yleisesti ottaen tiedusteluelinten on tarjottava tyontekijoilleen
asianmukaista koulutusta myos menettelyistd, joilla ilmoitetaan lainsddddnnon (mukaan lukien EO 14086)
rikkomisesta ja puututaan sithen (***).

(156) Toiseksi tiedusteluelinten on noudatettava tarkkuutta ja puolueettomuutta koskevia tiedusteluyhteison normeja,
jotka koskevat erityisesti tietojen laadun ja luotettavuuden varmistamista, vaihtoehtoisten tietoldhteiden huomioon
ottamista ja puolueettomuutta analyyseja tehtdessd (**°).

(157) Kolmanneksi toimeenpanoasetuksessa 14086 selvennetddn tietojen sdilyttimisen osalta, ettd ei-yhdysvaltalaisten
henkiloiden henkilotietoihin sovelletaan samoja sdilytysaikoja kuin yhdysvaltalaisten henkiloiden tietoihin (**7).
Tiedustelupalvelujen on madriteltdva tarkasti sdilytysajat ja/tai tekijit, jotka on otettava huomioon mdiritettiessi
sovellettavien siilytysaikojen pituutta (esim. ovatko tiedot todisteena rikoksesta; ovatko tiedot ulkomaantieduste-
lutietoja; tarvitaanko tietoja yksityishenkildiden tai organisaatioiden turvallisuuden suojelemiseksi, mukaan lukien
kansainvilisen terrorismin uhrit tai kohteet. Tekijoistd sdddetddn eri saddoksissa (2*).

(158) Neljanneksi signaalitiedustelun avulla kerittyjen henkilotietojen levittimiseen sovelletaan erityisid sddntojd. Yleisend
vaatimuksena on, ettd ei-yhdysvaltalaisten henkildiden henkil6tietoja voidaan levittdd vain, jos ne sisdltavat
samantyyppistd tietoa kuin mitd voidaan levittdd yhdysvaltalaisista henkiloistd, esimerkiksi tietoja, joita tarvitaan
henkilon tai organisaation turvallisuuden suojelemiseksi (kuten kansainvilisten terroristijarjestojen kohteet, uhrit tai
panttivangit) (**). Henkilotietoja ei myoskddn saa levittdd pelkdstddn henkilon kansalaisuuden tai asuinmaan
perusteella tai toimeenpanoasetuksen 14086 vaatimusten kiertdmiseksi (**). Tietoja voidaan levittdd Yhdysvaltojen
hallinnon sisilld vain, jos valtuutetulla ja koulutetulla henkil6lld on perusteltu syy uskoa, ettd vastaanottajalla on

(*®) EO 14086, 2 §n ¢ momentin iii kohdan B alakohdan 1 alakohta. Ks. myos kansallisesta turvallisuudesta annetun lain (National
Security Act) VIII osasto (turvallisuusluokiteltuihin tietoihin padsyd koskevat vaatimukset), EO 12333 1.5 § (tiedusteluyhteison
elinten johtajille asetettu vaatimus tietojen jakamista ja turvallisuutta sekd yksityisyyttd koskevien ohjeiden ja muiden oikeudellisten
vaatimusten noudattamisesta), televiestintd- ja tietojirjestelmien turvallisuutta koskevasta kansallisesta kiytinnostd annettu
kansallista turvallisuutta koskeva ohje 42 (National Policy for the Security of National Security Telecommunications and Information
Systems) (kansallisia turvallisuusjirjestelmid kasittelevin komitean ohjeistaminen antamaan kansallisten turvallisuusjirjestelmien
turvallisuutta koskevia ohjeita toimeenpanoyksikoille ja -virastoille) ja kyberturvallisuuden parantamiseen liittyvd kansallista
turvallisuutta koskeva muistio 8 (Improving the Cybersecurity of National Security, Department of Defense, and Intelligence
Community Systems) (aikataulut ja ohjeet siitd, miten kyberturvallisuusvaatimukset pannaan tdytintoon kansallisissa turvallisuusjar-
jestelmissd, mukaan lukien monivaiheinen tunnistus, salaus, pilvipalvelut ja pditepisteiden havaitsemispalvelut).

(*% EO 14086 2 §:n c momentin iii kohdan B alakohdan 2 alakohta. Lisiksi henkil6tietoihin, joiden siilyttimisesti ei ole tehty lopullista
pddtostd, saa tutustua ainoastaan tillaisen paatoksen tekemiseksi tai tueksi tai hyvaksyttyja hallinnollisia, testaukseen, kehittimiseen,
turvallisuuteen tai valvontaan liittyvid tehtdvid varten (EO 14086 2 §:n ¢ momentin iii kohdan B alakohdan 3 alakohta).

(**) EO 14086 2 §:n d momentin ii kohta.

(*%) EO 14086 2 §:n ¢ momentin iii kohdan C alakohta.

(*7) EO 14086 2 §:n ¢ momentin iii kohdan A alakohdan 2 alakohdan a—c alakohta. Yleisesti ottaen kunkin elimen on otettava kiytt66n
kdytdntojd ja menettelyjd, joiden tarkoituksena on minimoida signaalitiedustelun avulla kerdttyjen henkilotietojen levittdmistd ja
séilyttamistd (EO 14086 2 §:n ¢ momentin iii kohdan A alakohta).

(*®) Ks. esim. tiedustelutoiminnan talousarviota koskevan vuoden 2015 lain (Intelligence Authorization Act for Fiscal Year 2015) 309 §.
yksittiisten tiedustelupalvelujen FISA-lain 702 §:n nojalla hyviksymit ja FISC:n hyviksymat minimointimenettelyt; oikeusministerin
ja FRA:n hyviksymat menettelyt (jotka edellyttdvit, ettd Yhdysvaltojen liittovaltion virastot, myos kansallisen turvallisuuden virastot,
vahvistavat rekistereilleen siilytysajat, jotka kansallisen arkisto- ja rekisterihallinnon on hyvaksyttiva).

(*) EO 14086 2 §n ¢ momentin iii kohdan A alakohdan 1 alakohdan a alakohta ja 5 alakohdan d alakohta luettuna yhdessa EO
12333 2.3 §:n kanssa.

(™) EO 14086 2 §:n ¢ momentin iii kohdan A alakohdan 1 alakohdan b ja e alakohta.
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tarve saada tiedot (**!) ja ettd vastaanottaja suojaa tiedot asianmukaisesti (**}). Kun halutaan mdarittdd, voidaanko
henkilotietoja levittad Yhdysvaltojen hallinnon ulkopuolisille vastaanottajille (mukaan lukien vieraan vallan hallitus
tai kansainvilinen jdrjestd), on otettava huomioon levittimisen tarkoitus, levitettivien tietojen luonne ja laajuus
sekd mahdolliset haitalliset vaikutukset asianomaisiin henkiloihin ().

(159) Kunkin tiedusteluelimen on toimeenpanoasetuksen 14086 nojalla siilytettdvd asianmukaiset asiakirjat signaaliti-
edustelun avulla saatujen tietojen keruusta myos sovellettavien lakisdateisten vaatimusten noudattamisen valvonnan
ja tehokkaiden oikeussuojakeinojen helpottamiseksi. Asiakirjavaatimukset koskevat esimerkiksi tosiseikkoja, joiden
perusteella arvioidaan, ettd tietty tiedonkeruutoimi on tarpeen validoitua tiedustelun painopistettd varten (**).

(160) Edelld mainittujen toimenpanoasetuksen 14086 suojatoimien lisdksi signaalitiedustelun avulla kerittyjen tietojen
kayton suhteen kaikkiin Yhdysvaltojen tiedusteluviranomaisiin sovelletaan yleisempid vaatimuksia, jotka koskevat
kayttotarkoituksen rajoittamista, tietojen minimointia, tarkkuutta, tietoturvaa, siilyttimistd ja levittdmista.
Yleisemmit vaatimukset perustuvat erityisesti OMB:n kiertokirjeeseen nro A-130, sahkoistd hallintoa koskevaan
lakiin, liittovaltion rekisterilakiin (ks. johdanto-osan 101-106 kappale) ja kansallisten turvallisuusjdrjestelmien
komitean (CNSS) ohjeisiin (**).

3.2.2 Valvonta
(161) Yhdysvaltojen tiedusteluelinten toimintaa valvovat eri elimet.

(162) Ensinndkin toimeenpanoasetuksessa 14086 edellytetddn, ettd kullakin tiedusteluelimelli on oikeusalasta,
valvonnasta ja vaatimustenmukaisuudesta vastaavia korkean tason virkamiehid sovellettavan Yhdysvaltojen
lainsdddidnnon noudattamisen varmistamiseksi (*%). Ndiden on valvottava sddannoéllisesti signaalitiedustelutoimintaa
ja varmistettava, ettd vaatimustenvastaisuudet korjataan. Tiedusteluelinten on annettava kyseisille virkamiehille
pddsy kaikkiin merkityksellisiin tietoihin valvontatehtdvien suorittamiseksi, eivdtkd elimet saa ryhtyd toimiin
estadkseen valvontatoimia tai vaikuttaakseen nithin epdasianmukaisesti (*). Lisdksi kaikista merkittavistd
vaatimustenvastaisuuksista (**), jotka valvonnasta vastaava virkamies tai muu tyontekijda on havainnut, on
ilmoitettava viipymattd tiedusteluelimen johtajalle ja kansallisen tiedusteluviraston johtajalle, jonka on
varmistettava, ettd kaikki tarvittavat toimet toteutetaan merkittdvin vaatimustenvastaisuuden korjaamiseksi ja
toistumisen estdmiseksi (**).

alvontatehtdvdd hoitavat virkamiehet, jotka on nimetty siddntdjenmukaisuuden valvomisen tehtdvdan, seka
163) Valvontateht hoitavat virkamichet, jotk tty t0j k d | teht k
yksityisyyden suojasta ja kansalaisvapauksista vastaavat virkamiehet ja valvontaviranomaiset (*'9).

(") Esim. AGG-DOM:n mukaan FBI voi levittdd tietoa vain, jos vastaanottajalla on tarve saada tieto tdyttddkseen tehtdvinsd tai
suojellakseen kansalaisia.

() EO 14086 2 §n ¢ momentin iii kohdan A alakohdan 1 alakohdan c alakohta. Tiedustelupalvelut voivat esimerkiksi levittdd tietoja
rikostutkinnan kannalta merkityksellisissd olosuhteissa tai rikokseen liittyvissd olosuhteissa, esimerkiksi antamalla varoituksia
tappamisen, vakavan ruumiinvamman tai sieppauksen uhasta; levittimilld tietoa kyberuhkista, tietoturvapoikkeamista tai
jarjestelmiin tunkeutumisen vastatoimista; sekd varoittamalla kohteita tai mahdollisia rikosten uhreja.

(*”) EO 14086 2 §:n ¢ momentin iii kohdan A alakohdan 1 alakohdan d alakohta.

() EO 14086 2 §:n c momentin iii kohdan E alakohta.

(**) Ks. CNSS Policy No. 22, Cybersecurity Risk Management Policy ja CNSS:n ohje 1253, jossa annetaan yksityiskohtaisia ohjeita
kansallisia turvallisuusjdrjestelmid varten kdyttoon otettavista tietoturvatoimista.

(**) EO 14086 2 §:n d momentin i kohdan A ja B alakohta.

() EO 14086 2 §:n d momentin i kohdan B ja C alakohta.

(%) Talld tarkoitetaan sovellettavan Yhdysvaltojen lainsdddannén jirjestelmallistd tai tahallista noudattamatta jittimistd, joka voisi
vaarantaa tiedusteluyhteison jonkin toimijan maineen tai koskemattomuuden tai muulla tavoin kyseenalaistaa tiedusteluyhteison
toiminnan asianmukaisuuden, myds kun otetaan huomioon mahdollinen merkittdvd vaikutus asianomaisten henkil6iden
yksityisyyteen ja kansalaisvapauksiin liittyviin etuihin, ks. EO 14086 5 §:n ] momentti.

() EO 14086 2 §:n d momentin iii kohta.

(') EO 14086 2 §:n d momentin i kohdan B alakohta.
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(164) Lainvalvontaviranomaisten tavoin kaikissa tiedusteluelimissd on yksityisyyden suojasta ja kansalaisvapauksista
vastaavia virkamiehid (*"!). Niiden virkamiesten toimivalta kattaa yleensi menettelyjen valvonnan sen
varmistamiseksi, ettd kyseessd oleva ministerio tai elin ottaa asianmukaisesti huomioon yksityisyyden suojaan ja
kansalaisvapauksiin liittyvit huolenaiheet ja on ottanut kiyttoon asianmukaiset menettelyt, jotta voidaan kisitelld
sellaisten henkil6iden valitukset, jotka katsovat, ettd heiddn yksityisyyttdan tai kansalaisvapauksiaan on loukattu (ja
joissakin tapauksissa niilld voi olla, esimerkiksi kansallisen turvallisuusviraston johtajan toimiston ODNIn tapaan,
toimivalta tutkia valituksia (*'). Tiedusteluelinten johtajien on varmistettava, ettd yksityisyyden suojasta ja kansalais-
vapauksista vastaavilla virkamiehilld on tehtdviensd hoitamiseen tarvittavat resurssit, ettd heilld on kaytettavissdan
kaikki tehtdviensd hoitamiseen tarvittava aineisto ja henkildsto ja ettd heille tiedotetaan ehdotetuista toimintapo-
liittisista muutoksista ja heitd kuullaan niistd (*'*). Yksityisyyden suojasta ja kansalaisvapauksista vastaavat
virkamiehet raportoivat sidnnollisesti kongressille ja PCLOB:lle muun muassa seuraavista: ministerion tai elimen
vastaanottamien valitusten lukumdird ja luonne sekd yhteenveto valituksiin annetuista padtoksistd, suoritetut
arvioinnit ja tarkastelut sekd virkamiehen toteuttamien toimien vaikutus (*'4).

(165) Toiseksi kullakin tiedusteluelimelld on riippumaton valvontaviranomainen, jonka vastuulla on muun muassa valvoa
ulkomaantiedustelutoimintaa. Téhin sisdltyy ODNIn yhteydessd oleva tiedusteluyhteison valvontaviranomaisen
toimisto, jolla on kattava toimivalta koko tiedusteluyhteison suhteen ja valtuudet tutkia valituksia tai tietoja, jotka
koskevat viitteitd lainvastaisesta menettelystd tai toimivallan vidrinkdytostd ODNIn jaftai tiedusteluyhteison
ohjelmien ja toimien yhteydessd (*’). Lainvalvontaviranomaisten tapaan (ks. johdanto-osan 109 kappale) tallaiset
valvontaviranomaiset ovat lakisddteisesti riippumattomia (*'%) ja vastuussa tarkastuksista ja tutkimuksista, jotka
koskevat kansalliseen tiedusteluun liittyvid, kyseessd olevan viraston ohjelmia ja toimia, mukaan lukien
valtaoikeuksien vaarinkdytto tai lain rikkominen (*V). Niilld on péidsy kaikkiin tietoihin, raportteihin, tarkastusai-

(") Ks. 42 US.C. 2000ee-1 §. Nitd ovat esimerkiksi Yhdysvaltojen ulkoasiainministerio, oikeusministerid, sisdisen turvallisuuden
ministerio, puolustusministerio, NSA, keskustiedustelupalvelu CIA, FBI ja ODNI.

(') Ks.EO 14086 3 §:n c momentti.

(") 42 U.S.C. 2000ee-1 §:n d momentti.

(" Ks. 42 US.C. 2000ee-1 §:n f momentin 1 ja 2 kohta. Esimerkiksi kansallisen turvallisuusviraston kansalaisvapauksien seka
yksityisyyden suojaa ja avoimuutta kisittelevin viraston raportista (tammikuu—kesdkuu 2021) kdy ilmi, ettd virasto teki 591
arviointia kansalaisvapauksiin ja yksityisyyden suojaan liittyvistd vaikutuksista eri yhteyksissd, esimerkiksi tiedonkeruutoimien,
tiedonjakojdrjestelyjen ja -pddtosten, tietojen sdilyttimistd koskevien paatosten ynnd muiden yhteydessd, ottaen huomioon eri tekijat,
kuten toimintaan liittyvien tietojen méirdn ja tyypin, asianomaiset henkilt, tietojen kdyttotarkoituksen ja ennakoidun kdyton seki
kiytossd olevat suojatoimet yksityisyyteen kohdistuvien mahdollisten riskien lieventimiseksi (https://media.defense.gov/2022/Apr|
11/2002974486/-1/-1/1/REPORT%207 _CLPT%20JANUARY%20-%20JUNE%202021%20_FINAL.PDF). Vastaavasti ClA:n
yksityisyyden suojasta ja kansalaisvapauksista vastaavan toimiston laatimissa raporteissa (tammikuu—kesikuu 2019) annetaan tietoa
toimiston valvontatoimista, esimerkiksi toimeenpanoasetuksen 12333 mukaisten oikeusministerin suuntaviivojen noudattamisesta
tietojen siilyttimisen ja levittimisen osalta, sekd ohjeita PPD 28 -mdairdyksen tdytintoonpanosta, tietoturvaloukkausten
tunnistamista ja nithin puuttumista koskevista vaatimuksista ja henkil6tietojen kiyton ja kasittelyn arvioinneista (https:/[www.cia.
gov/static/9d7 62fbef6669c7e6d7f17e227fad82c[2019-Q1-Q2-CIA-OPCL-Semi-Annual-Report.pdf).

(*") Tdman valvontaviranomaisen nimittaa presidentti, ja nimityksen vahvistaa senaatti. Valvontaviranomaisen voi erottaa ainoastaan
presidentti.

(*'%) Valvontaviranomaisilla on vakinainen virka, ja heiddt voi erottaa ainoastaan presidentti, jonka on ilmoitettava kongressille kirjallisesti
erottamisen syistd. Tamd ei valttimattd tarkoita sitd, ettd heidén ei tarvitse noudattaa mitddn ohjeita. Joissakin tapauksissa ministerion
tai viraston paallikko voi kieltd valvontaviranomaista aloittamasta, suorittamasta tai saattamasta paatokseen tarkastusta tai tutkintaa,
jos se on tarpeen tirkeiden kansallisten (turvallisuus)etujen suojelemiseksi. Kongressille on kuitenkin ilmoitettava tdiman toimivallan
kiytostd, ja timan perusteella kyseessd oleva paillikko voidaan asettaa vastuuseen. Ks. esimerkiksi valvontaviranomaisesta vuonna
1978 annetun lain (Inspector General Act of 1978) 8 § (puolustusministerion osalta), 8E § (oikeusministerion osalta) ja 8G §:n d
momentin 2 kohdan A ja B alakohta (kansallisen turvallisuusviraston osalta), 50. U.S.C. § 403q (b) (CIA:n osalta); Intelligence
Authorization Act For Fiscal Year 2010 -asiakirjan 405 §:n f momentti (tiedusteluyhteison osalta).

(") Inspector General Act of 1978, sellaisena kuin se on muutettuna, Pub. L. 117-108, 8.4.2022. Kuten esimerkiksi kongressille
osoitetuissa puolivuosikertomuksissa (ajanjaksolta 1.4.2021-31.3.2022) selostettiin, kansallisen turvallisuusviraston valvontavira-
nomainen teki arviointeja toimeenpanoasetuksen 12333 nojalla kerittyjen yhdysvaltalaisten henkiloiden tietojen kasittelysta,
signaalitiedustelutietojen poistamismenettelystd, kansallisen turvallisuusviraston kiyttdmastd automatisoidusta kohdentamisva-
lineestd sekd FISA-lain 702 §:n mukaisen tiedonkeruun dokumentaatio- ja kyselysaantojen noudattamisesta ja antoi tissd yhteydessd
useita suosituksia (ks. https:/|oig.nsa.gov/Portals/71/Reports/SAR/NSA%2001G%20SAR%20-%20APR%202021%20-%20SEP%
202021%20-%20Unclassified.pdf?ver=IwtrthntGdfEb-EKTOm3gg%3d%3d, s. 5-8 ja https://oig.nsa.gov/Portals/71/Images|
NSAOIGMAR2022.pdf?ver=jbq2rCrJ00H]9gDXGHqHLw%3d%3d&timestamp=1657810395907, s.  10-13). Ks.  myds
tiedusteluyhteison valvontaviranomaisen viimeaikaiset tarkastukset ja tutkimukset, jotka koskevat tietoturvaa ja kansalliseen
turvallisuuteen liittyvien turvallisuusluokiteltujen tietojen luvatonta luovuttamista (https:/[www.dni.gov/files/ICIG/Documents/
Publications/Semiannual%20Report/2021/ICIG_Semiannual_Report_April 2021_to_September_2021.pdf, s. 8 ja 11, sekd https:/|
www.dni.gov/files/I[CIG/Documents/News/ICIGNews/2022/Oct21_SAR[Oct%202021-Mar%202022%20ICIG%
20SAR_Unclass_FINAL.pdf, s. 19 ja 20).
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neistoihin, arviointeihin, asiakirjoihin, tyopapereihin, suosituksiin ja muuhun asianmukaiseen aineistoon,
tarvittaessa haasteteitse, ja ne voivat ottaa todistajanlausuntoja (*'*). Valvontaviranomaiset saattavat epiiltyja
rikoksia koskevat asiat tuomioistuinten kasiteltdviksi ja antavat elinten johtajille suosituksia korjaavista toimista (*'%).
Vaikka niiden suositukset eivdt ole sitovia, niiden raportit, myds seurantaraportit, (tai niiden puuttuminen) (*°)
julkistetaan usein ja lahetetddn kongressille, joka voi tiltd pohjalta harjoittaa valvontatehtiviinsi (ks. johdanto-osan
168-169 kappale) (**!).

(166) Kolmanneksi presidentin tiedustelutoimintaa kisittelevin neuvoa-antavan lautakunnan (President’s Intelligence
Advisory Board, PIAB) osaksi perustettu tiedustelutoiminnan valvonnasta vastaava lautakunta (Intelligence
Oversight Board, IOB) valvoo, ettd Yhdysvaltojen tiedusteluviranomaiset noudattavat perustuslakia ja kaikkia
sovellettavia sddntojd (**?). PIAB on presidentin toimeenpanovirastoon kuuluva neuvoa-antava elin, jossa on 16
jasentd, jotka presidentti nimittdd Yhdysvaltojen hallituksen ulkopuolelta. IOB koostuu enintddn viidestd jasenestd,
jotka presidentti nimittdd PIAB:n jdsenten keskuudesta. Toimeenpanoasetuksen 12333 (**)) mukaan kaikkien
tiedusteluelinten johtajien on ilmoitettava tiedustelutoiminnasta, josta on syytd uskoa, ettd se voi olla laitonta tai
vastoin toimeenpanoasetusta tai presidentin mdaardystd IOB:lle. Jotta voidaan varmistaa, ettd IOB:1ld on pdisy
tehtdviensd suorittamiseen tarvittaviin tietoihin, toimeenpanoasetuksessa 13462 ohjeistetaan kansallisen tiedustelu-
viraston johtajaa ja tiedusteluelinten johtajia antamaan tietoja ja apua, joita IOB katsoo tarvitsevansa tehtdviensd
hoitamiseksi, lain sallimissa rajoissa (**%). IOB:n on puolestaan ilmoitettava presidentille tiedustelutoiminnasta, jonka
se katsoo rikkovan Yhdysvaltojen lainsdddantod (mukaan lukien tdytintdonpanoasetukset) ja johon oikeusministeri,
kansallisen tiedusteluviraston johtaja tai tiedusteluelimen johtaja ei ole puuttunut asianmukaisesti (**°). Lisiksi IOB:n
on ilmoitettava oikeusministerille mahdollisista rikoslain rikkomisista.

(167) Neljanneksi tiedustelupalvelut ovat PCLOB:n valvonnan alaisia. PCLOB:n perustamissddntjen mukaan sen
vastuualaan kuuluu terrorismin vastainen politiikka ja sen tdytintdonpano yksityisyyden suojan ja kansalaisva-
pauksien suojelemiseksi. Tarkastellessaan tiedusteluelinten toimintaa se voi saada kdyttoonsa kaikki asiaankuuluvat
elinten tiedot, raportit, tarkastusaineistot, arvioinnit, asiakirjat, tydpaperit ja suositukset, mukaan lukien turvallisuus-
luokitellut tiedot, suorittaa haastatteluja ja kuulla todistajia (**%). Se saa raportteja useiden liittovaltion ministerididen
ja virastojen (*¥) kansalaisvapauksiin tai yksityisyyden suojaan liittyvid tehtavid hoitavilta virkamiehiltd, ja se voi
antaa suosituksia valtion viranomaisille ja tiedustelupalveluille. Lisdksi se raportoi sddnnollisesti kongressin
valiokunnille ja presidentille (*). Lautakunnan raportit, myos kongressille toimitettavat raportit, julkistetaan
mahdollisimman laajalti (**). PCLOB on laatinut useita valvonta- ja seurantaraportteja, muun muassa analyysin
FISA-lain 702 §:n perusteella toteutetuista ohjelmista ja yksityisyyden suojasta tissid yhteydessd sekd presidentin
méidrdyksen PPD 28 ja toimeenpanoasetuksen 12333 tdytintoonpanosta (***). PCLOB:n tehtivind on myos

(%) Ks. Inspector General Act, 1978, 6 §.

(**) Ks. saman lain 4 §:n 6-5 momentti.

(**) Ks. valvontaviranomaisten raporttien ja suositusten seurannasta esimerkiksi oikeusministerion valvontaviranomaisen raporttiin
annettu vastaus, jossa todettiin, ettd FBI ei ollut riittdvin avoin FISC-tuomioistuimelle vuosina 2014-2019 tehdyissd hakemuksissa.
Tdmad johti uudistuksiin, joilla parannettiin sd4ntdjen noudattamista, valvontaa ja vastuuvelvollisuutta FBI:ssd (esimerkiksi FBLn
johtaja mddrdsi yli 40 korjaavaa toimea, joista 12 koski erityisesti FISA-menettelyd dokumentoinnin, valvonnan, rekisterien
yllapidon, koulutuksen ja tarkastusten osalta) (ks. https://www.justice.gov/opa/pr/department-justice-and-federal-bureau-
investigation-announce-critical-reforms-enhance ~ ja  https://oigjustice.gov/reports/2019/020012.pdf).  Ks.  esimerkiksi
oikeusministerion valvontaviranomaisen tarkastus, joka koskee FBL:n pddneuvonantajan toimiston (Office of the General Counsel)
tehtdvid ja vastuualueita kansalliseen turvallisuuteen liittyviin FBLn toimiin sovellettavien lakien, kdytintojen ja menettelyjen
noudattamisen valvonnassa, sekd liite 2, johon sisdltyy FBLn kirje kaikkien suositusten hyviksymisestd. Taltd osin liitteessd 3
esitetddn yleiskatsaus jatkotoimista ja tiedoista, joita valvontaviranomainen tarvitsee FBLItd voidakseen saattaa suosituksensa
padtokseen (https://oig.justice.gov/sites/default/files/reports/22-116.pdf).

(*') Ks. Inspector General Act, 1978, 4 §:n 5 momentin 5 kohta.

(™) Ks.EO 13462.

(**¥) EO 12333 1.6 §:n ¢ momentti.

(**) EO 13462 8 §:n a momentti.

(¥) EO 13462 6 §n b momentti.

(**) 42 U.S.C. 2000ee §:n g momentti.

(*¥) Ks. 42 U.S.C. 2000ee-1 §:n f momentin 1 kohdan A alakohdan iii alakohta. Nitd ovat ainakin oikeusministerid, puolustusministerio,

sisdisen turvallisuuden ministerio, kansallisen tiedusteluviraston johtaja ja keskustiedustelupalvelu (CIA), sekd mahdolliset

muut PCLOB:n raporttien kannalta relevanteiksi katsomat ministeriot, virastot tai toimeenpanovallan toimijat.

(**) 42 U.S.C. 2000ee §:n e momentti.

(**) 42 U.S.C. 2000ee §:n f momentti.

(**) Saatavilla osoitteessa https:/[www.pclob.gov/Oversight


https://www.fisc.uscourts.gov/sites/default/files/Misc%2019%2002%20Response%20to%20the%20Court%27s%20Order%20Dated%20December%2017%202019%20200110.pdf
https://www.justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-enhance
https://www.justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-enhance
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suorittaa erityisid valvontatehtavid toimeenpanoasetuksen 14086 taytintoonpanon osalta erityisesti tarkastelemalla,
ovatko elimen menettelyt yhdenmukaisia asetuksen kanssa (ks. johdanto-osan 126 kappale), ja arvioimalla
oikeussuojakeinojen toimintaa (ks. johdanto-osan 194 kappale).

(168) Viidenneksi toimeenpanovallan valvontamekanismien lisdksi myos tietyilld Yhdysvaltojen kongressin valiokunnilla
(edustajainhuoneen ja senaatin tiedustelu- ja oikeusasioiden valiokunnilla) on valvontavelvoitteita, jotka liittyvit
kaikkeen Yhdysvaltojen harjoittamaan ulkomaantiedusteluun. Nididen valiokuntien jdsenilli on pddsy sekd
turvallisuusluokiteltuihin  tietoihin ettd tiedustelumenetelmiin ja -ohjelmiin (**!). Valiokunnat harjoittavat
valvontatehtavidin eri tavoin, erityisesti kuulemisten, tutkimusten, tarkastelujen ja raporttien avulla ().

(169) Kongressin valiokunnat saavat siannollisesti raportteja tiedustelutoiminnasta, myos oikeusministeriltd, kansallisen
tiedusteluviraston johtajalta, tiedusteluelimiltd ja muilta valvontaelimiltd (esimerkiksi valvontaviranomaiset), ks.
johdanto-osan 164 ja 165 kappale. Erityisesti kansallista turvallisuutta koskevan lain (National Security Act)
mukaan “presidentti varmistaa, ettd kongressin tiedusteluvaliokunnille tiedotetaan kaikilta osin ja viipymattd
Yhdysvaltojen tiedustelutoiminnasta, mukaan lukien tdssd alaluvussa edellytetty merkittdvd ennakoitu tiedustelu-
toiminta” (**%). Lisdksi "presidentti varmistaa, ettd kaikesta laittomasta tiedustelutoiminnasta ilmoitetaan viipymatta
kongressin tiedusteluvaliokunnille samoin kuin mahdollisista korjaavista toimista, jotka on toteutettu tai jotka
aiotaan toteuttaa laittoman toiminnan johdosta” (***).

(170) Lisaksi erityisestd lainsddddnnostd seuraa muita raportointivaatimuksia. FISA-laissa edellytetddn erityisesti, ettd
oikeusministeri tiedottaa "kaikilta osin” tiettyjen kyseisen lain pykilien mukaisesti senaatille ja edustajainhuoneen
tiedustelu- ja oikeusasioiden valiokunnalle hallituksen toimista (***). Siind edellytetddn my®os, ettd hallitus antaa
kongressin valiokunnille jaljennokset kaikista FISC-tuomioistuimen tai FISCR-muutoksenhakutuomioistuimen
paatoksistd, maardyksistd tai lausunnoista, joihin sisdltyy FISA-lain sddnnosten “merkittdvad tulkintaa”. Mitd tulee
FISA-lain 702 §:n mukaiseen valvontaan, parlamentaarista valvontaa harjoitetaan toimittamalla vaaditut raportit
tiedustelu- ja oikeusasioiden valiokunnille seki toteuttamalla sddnnollisid katsauksia ja kuulemisia. Ndihin kuuluvat
oikeusministerin puolivuotiskertomus, jossa esitellddn FISA-lain 702 §:n soveltamista ja jossa ovat liitteind muun
muassa oikeusministerion ja ODNIn selvitykset sddntdjen noudattamisesta ja kuvaus mahdollisista tapauksista,
joissa sddntojd ei ole noudatettu (**), sekd oikeusministerin ja DNLn erillinen puolivuosittainen arvio, jossa
selvitetddn kohdentamiseen ja minimointiin liittyvien menettelyjen noudattamista (**).

(") 50 US.C.3091§.

(**?) Valiokunnat jdrjestdvit esimerkiksi temaattisia kuulemisia (ks. esimerkiksi edustajainhuoneen oikeusasioiden valiokunnan askettdin
jarjestimd kuuleminen digitaalisista dragnet-verkoista ('digital dragnets”), https://judiciary.house.gov/calendar/eventsingle.aspx?
EventID=4983, ja edustajainhuoneen tiedusteluasioiden valiokunnan kuuleminen tekodlyn kiytostd tiedusteluyhteisossd, https://
docs.house.gov/Committee/Calendar/ByEvent.aspx?EventID=114263, sekd  sdannolliset  valvontaa  koskevat  kuulemiset
esimerkiksi FBIstd ja oikeusministerion kansallisesta turvallisuudesta vastaavasta jaostosta, https://www.judiciary.senate.gov/
meetings/08/04/2022 oversight-of-the-federal-bureau-of-investigation, https:/[judiciary.house.gov/calendar/eventsingle.aspx?
EventID=4966 ja https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899. Esimerkkind tutkimuksesta ks. senaatin
tiedusteluasioiden valiokunnan tutkimus Vendjin puuttumisesta Yhdysvaltojen vuoden 2016 vaaleihin, https://www.intelligence.
senate.gov/publications/report-select-committee-intelligence-united-states-senate-russian-active-measures. Raportoinnin osalta ks.
esimerkiksi katsaus valiokunnan (valvontaan liittyvistd) toiminnasta senaatin tiedusteluasioiden valiokunnan raportissa (ajanjakso
4.1.2019-3.1.2021) senaatille, https://www.intelligence.senate.gov/publications|report-select-committee-intelligence-united-states-
senate-covering-period-january-4

() Ks. 50 US.C. 3091 §n a momentin 1 kohta. Tédssd sdannoksessd vahvistetaan yleiset vaatimukset, jotka koskevat kongressin

toteuttamaa kansallisen turvallisuuden alan valvontaa.

Ks. 50 U.S.C. 3091 §:n b momentti.

Ks. 50 US.C. 1808 §, 1846 §, 1862 §, 1871 § ja 1881f§.

Ks. 50 U.S.C. 1881f§.

Ks. 50 U.S.C. 1881a §:n 1 momentin 1 kohta.


https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899
https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-russian-active-measures
https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-russian-active-measures
https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-covering-period-january-4
https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-covering-period-january-4
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(171) Lisaksi FISA-laissa edellytetddn, ettd Yhdysvaltojen hallitus ilmoittaa vuosittain kongressille (ja yleisolle) muun
muassa haettujen ja myonnettyjen FISA-mairdysten (FISA Orders) lukumédridn sekd arviot valvonnan kohteena
olevien yhdysvaltalaisten ja ei-yhdysvaltalaisten henkiloiden méddrastd (**%). Laissa edellytetddn my®s, ettd kansallista
turvallisuutta koskevien kirjeiden (NSL) mairastd annetaan julkinen raportti sekd yhdysvaltalaisten ettd ei-yhdysval-
talaisten henkiloiden osalta (samalla FISA-méiréysten ja -sertifiointipddtosten sekd NSL-pyyntojen vastaanottajat
voivat antaa avoimuusraportin tietyin edellytyksin) (***).

(172) Yleisesti ottaen Yhdysvaltojen tiedusteluyhteiso pyrkii lisidmdan monin tavoin (ulkomaan)tiedustelunsa avoimuutta.
Esimerkiksi vuonna 2015 ODNI hyviksyi tiedustelun avoimuutta koskevat periaatteet ja avoimuutta koskevan
taytintdonpanosuunnitelman ja madrisi kunkin tiedusteluelimen nimedmaéin tiedustelun avoimuudesta vastaavan
virkamiehen edistimidn avoimuutta ja johtamaan avoimuusaloitteita (**). Ndiden toimien osana tiedusteluyhteiso
on julkistanut ja julkistaa edelleen muun muassa ODNIn hallinnoimalla erityiselli IC on the Record
-verkkosivustolla sellaisia osia toimintaperiaatteista, menettelytavoista, valvontaraporteista, FISA-lain 702 §n ja
toimeenpanoasetuksen 12333 mukaisia toimia koskevista raporteista, FISC-tuomioistuimen paitoksistd ja muusta
aineistosta, joiden turvallisuusluokitus on poistettu (**).

(173) Lisaksi FISA-lain 702 §n mukainen henkil6tietojen kerddminen kuuluu johdanto-osan 162-168 kappaleessa
mainittujen valvontaelinten harjoittaman valvonnan ohella myds FISC-tuomioistuimen valvonnan alaisuuteen (**).
FISC-tuomioistuimen tydjdrjestyksen sddnnon 13 mukaan Yhdysvaltojen tiedusteluelinten sddntdjen noudattamista
valvovien virkamiesten on ilmoitettava kaikista FISA-lain 702 §:n kohdentamis-, minimointi- ja kyselymenettelyjen
rikkomisista oikeusministeriolle ja ODNIlle, jotka puolestaan ilmoittavat niistd FISC-tuomioistuimelle. Lisdksi
oikeusministerio ja ODNI toimittavat FISC-tuomioistuimelle puolivuosittaiset yhteistd valvontaa koskevat arviointi-
raportit, joissa yksiloiddin kohdentamismenettelyjen noudattamisen suuntaukset, annetaan tilastotietoja, kuvataan
sdannosten rikkomisten luokat, esitetddn yksityiskohtaisesti, miksi tietyt kohdentamissddnnosten rikkomiset ovat
tapahtuneet, ja esitellidn toimenpiteet, joita tiedusteluelimet ovat toteuttaneet vilttddkseen rikkomisen
toistumisen (**)).

(174) Tarvittaessa (esimerkiksi jos havaitaan, ettd kohdentamismenettelyjda on rikottu) tuomioistuin voi médratd
asianomaisen tiedusteluelimen ryhtymain korjaaviin toimiin (**). Ndmi korjaavat toimet voivat vaihdella
yksittdisistd toimenpiteistd rakenteellisiin toimenpiteisiin, esimerkiksi tiedonhankinnan lopettamisesta ja laittomasti
hankittujen tietojen poistamisesta keruumenettelyn muuttamiseen, myos henkildston ohjeistuksen ja koulutuksen
osalta (**). Lisdksi FISC-tuomioistuin kdsittelee vaatimustenvastaisuustapauksia 702 §n mukaisia sertifiointeja

(**) 50 U.S.C. 1873 §n b momentti. Lisiksi 402 §:n mukaan "kansallisen tiedusteluviraston johtaja toteuttaa oikeusministerid kuultuaan

ulkomaantiedustelun valvonnasta vastaavan tuomioistuimen tai ulkomaantiedustelun valvonnan muutoksenhakutuomioistuimen

antaman sellaisen paitoksen, médrdyksen tai lausunnon turvallisuusluokituksen poistamista koskevan tarkastelun (601 §n e

momentin mukaisesti), johon sisaltyy jonkin lain sddnnoksen merkittdvd tulkinta, mukaan lukien uusi tai merkittdvd tulkinta

kisitteestd "erityinen valintakriteeri”, ja kyseisen tarkastelun mukaisesti saattaa julkisesti saataville mahdollisimman suuressa maarin
kyseisen pddtoksen, maardyksen tai lausunnon”.

(**") 50 U.S.C. 1873 §:n b momentin 7 kohta ja 1874 §.

(**) https://www.dni.gov/index.php/ic-legal-reference-book/the-principles-of-intelligence-transparency-for-the-ic

(**1) Ks. IC on the Record, saatavilla osoitteessa https:/[icontherecord.tumblr.com/

(***) FISC-tuomioistuin on todennut aiemmin, ettd "tuomioistuimelle on ilmeist4, ettd tiytintdonpanosta vastaavat virastot sekd [ODNI] ja

[oikeusministerion kansallisesta turvallisuudesta vastaava jaosto] osoittavat huomattavia resursseja 702 §:n mukaisten vaatimusten

noudattamista ja valvontaa koskeviin velvollisuuksiinsa. Vaatimustenvastaisuudet havaitaan pddsddntoisesti viipymdttd ja

asianmukaisia korjaavia toimia toteutetaan; toimiin kuuluu sellaisten tietojen poistaminen, jotka on saatu epdasianmukaisesti tai
joihin sovelletaan muuten sovellettavien menettelyjen mukaisia havittimisvaatimuksia.” FISA Court, Memorandum Opinion and

Order (2014) [lainaus muokattu] (saatavilla osoitteessa https://www.dni.gov/files/documents/0928FISC%20Memorandum%

200pinion%20and%200rder%2026%20August%202014.pdf).

(**) Ks. esimerkiksi oikeusministerion/ODNIn 702 §:dd koskeva vaatimustenmukaisuusraportti FISC-tuomioistuimelle ajanjaksolta
kesdkuu 2018 — marraskuu 2018 (DOJ/ODNI FISA 702 Compliance Report to FISC for June 2018 — Nov 2018), s. 21-65.

(* 50 US.C. 1803 §n h momentti. Ks. myds PCLOB, 702 §:d koskeva raportti (Section 702 Report), s. 76. Ks. myds FISC
Memorandum Opinion and Order, 3.10.2011, esimerkkini puutteita koskevasta médrayksestd, jossa hallitus maarittiin korjaamaan
havaitut puutteet 30 pdivin kuluessa. Saatavilla osoitteessa https:/fwww.dni.gov/files/documents/0716/October-2011-Bates-
Opinion-and%200rder-20140716.pdf. Ks. Waltonin kirje, 4 §, s. 10 ja 11. Ks. myos FISC-tuomioistuimen lausunto, 18.10.2018
(FISC  Opinion),  saatavilla  osoitteessa  https:/fwww.intelligence.gov/assets/documents/702%20Documents/declassified|
2018_Cert_FISC_Opin_180ct18.pdf, sellaisena kuin ulkomaantiedustelun valvonnan muutoksenhakutuomioistuin on sen
vahvistanut 12.7.2019 antamassaan lausunnossa, saatavilla osoitteessa https://www.intelligence.gov/assets/documents/702%
20Documents/declassified/2018_Cert_FISCR_Opinion_12 Jul 19.pdf, jossa FISC-tuomioistuin muun muassa méérasi hallituksen
noudattamaan tiettyjd FISC-tuomioistuinta koskevia ilmoitus-, dokumentointi- ja raportointivaatimuksia.

(**) Ks. esimerkiksi FISC, Memorandum Opinion and Order, s. 76 (6.12.2019) (julkaistavaksi 4.9.2020), jossa FISC-tuomioistuin madrasi
hallituksen toimittamaan 28.2.2020 mennessd kirjallisen raportin toimista, joita se oli toteuttanut parantaakseen menettelyjd FISA-
lain 702 §n tietoihin perustuvien, sddnnosrikkomusten takia poisvedettivien raporttien tunnistamiseksi ja poistamiseksi, seki
muista seikoista. Ks. myos liite VIL


https://www.dni.gov/index.php/ic-legal-reference-book/the-principles-of-intelligence-transparency-for-the-ic
https://icontherecord.tumblr.com/
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koskevassa vuotuisessa tarkastelussaan mairittddkseen, ovatko toimitetut sertifioinnit FISA-lain vaatimusten
mukaisia. Vastaavasti, jos FISC-tuomioistuin katsoo, ettd hallituksen antamat sertifioinnit eivit olleet riittavid,
esimerkiksi erityisten sddnnosten rikkomisen vuoksi, se voi antaa ns. puutteita koskevan mairdyksen (deficiency
order), jossa hallitusta vaaditaan korjaamaan rikkominen 30 pdivan kuluessa tai lopettamaan 702 §:n mukainen
sertifiointi tai olemaan panematta sitd tdytintoon. Lopuksi FISC-tuomioistuin arvioi rikkomistapauksissa
havaitsemiaan suuntauksia ja saattaa edellyttdd niihin puuttumiseksi menettelyjen muuttamista tai lisdvalvontaa ja
-raportointia (**).

3.2.3 Oikeussuojakeinot

(175) Kuten tdssd kohdassa tarkemmin kerrotaan, unionin rekisteroidyilld on Yhdysvalloissa useita keinoja nostaa kanne
riippumattomassa ja puolueettomassa tuomioistuimessa, jolla on valtuudet antaa sitovia padatoksid. Yhdessd nima
keinot antavat yksilolle mahdollisuuden tutustua omiin henkilotietoihinsa, saattaa tarkasteltavaksi sen, onko
hallituksen pddsy hdnen tietoihinsa lainmukaista, ja, jos rikkominen todetaan, saada se korjattua, my6s oikaisemalla
tai poistamalla yksilon henkilétiedot.

(176) Ensinnikin toimeenpanoasetuksen 14086 nojalla on perustettu erityinen oikeussuojamekanismi, jota tdydennetdin
tietosuojaa kasittelevin muutoksenhakutuomioistuimen perustamisesta annetulla AG-asetuksella, jotta voidaan
kisitelld ja ratkaista henkiloiden tekemdt valitukset, jotka koskevat Yhdysvaltojen signaalitiedustelutoimintaa.
Jokaisella EU:ssa olevalla henkilolld on oikeus tehdd oikeussuojamekanismin kautta valitus signaalitiedustelu-
toimintaa koskevan Yhdysvaltojen lainsddddnnon (esimerkiksi EO 14086, FISA-lain 702 §, EO 12333) viitetystd
rikkomisesta, joka vaikuttaa kielteisesti henkilon yksityisyyteen ja kansalaisvapauksiin liittyviin etuihin (*). Tima
oikeussuojamekanismi on sellaisista valtioista tai alueellisista taloudellisen yhdentymisen jérjestdistd periisin olevien
henkiloiden kaytettavissi, jotka Yhdysvaltojen oikeusministeri on nimennyt "vaatimukset tayttaviksi valtioiksi” (**).
Yhdysvaltojen oikeusministeri nimesi 30. kesidkuuta 2023 Euroopan unionin ja kolme Euroopan vapaakauppaliiton
maata, jotka yhdessi muodostavat Euroopan talousalueen, EO 14086:n 3 §:n f momentin nojalla "vaatimukset
tayttavaksi valtioksi” (**). Tdmad nimedminen ei vaikuta Euroopan unionista tehdyn sopimuksen 4 artiklan 2
kohdan soveltamiseen.

(177) Euroopan unionin rekisterdidyn, joka haluaa tehdd tallaisen valituksen, on toimitettava se EUn jdsenvaltion
valvontaviranomaiselle, jolla on toimivalta valvoa viranomaisten suorittamaa henkil6tietojen kisittelya (tietosuojavi-
ranomaiselle) (*°). Niin varmistetaan, ettd oikeussuojamekanismi on helposti kdytettavissd, kun henkil6ille annetaan
mahdollisuus ottaa yhteyttd "kodin ldhelld” olevaan viranomaiseen ja asioida sen kanssa omalla kielellddn. Kun
johdanto-osan 178 kappaleessa tarkoitetut valituksen tekemisen edellytykset on tarkastettu, toimivaltainen
tietosuojaviranomainen kanavoi valituksen Euroopan tietosuojaneuvoston sihteeriston kautta oikeussuojame-
kanismiin.

(178) Valituksen tekemiselle oikeussuojamekanismin kautta on asetettu vain vihan edellytyksig, silld henkiloiden ei tarvitse
osoittaa, ettd heiddn tietoihinsa on tosiasiallisesti kohdistettu Yhdysvaltojen signaalitiedustelutoimintaa (**'). Jotta
oikeussuojamekanismissa voidaan aloittaa tarkastelu, on kuitenkin annettava tietyt perustiedot, jotka koskevat
esimerkiksi henkilotietoja, joiden voidaan kohtuudella olettaa tulleen siirretyiksi Yhdysvaltoihin, sekd keinoja, joilla
tietojen siirron uskotaan tapahtuneen, niitd Yhdysvaltojen hallituksen yksikoitd, joiden uskotaan osallistuvan
viitettyyn rikkomiseen (jos ne ovat on tiedossa), perusteita, joiden nojalla viitetidn, ettd Yhdysvaltojen
lainsdddintod on rikottu (vaikka tdmakain ei edellytd sen osoittamista, ettd Yhdysvaltojen tiedusteluviranomaiset
olisivat tosiasiallisesti kerdnneet henkilotietoja), ja haetun oikaisutoimen luonnetta.

(*) Ks. liite VIL.

(**) Ks. EO 14086 4 §n k momentin iv kohta, jossa sdddetidin, ettd valituksen tekijd voi tehdd valituksen oikeussuojamekanismiin vain
omasta puolestaan (ei siis hallituksen, valtiosta riippumattoman tai hallitustenvilisen jirjeston edustajana). Kasite “vaikuttaa
haitallisesti” ei edellytd, ettd valituksen tekijd tdyttdd tietyn kynnysvaatimuksen voidakseen kdyttdd oikeussuojamekanismia (ks.
johdanto-osan 178 kappale). Sen sijaan siind selvennetdin, etti ODNI CLPO:lla ja DPRC:Ild on valtuudet korjata signaalitiedustelu-
toimintaa koskevan Yhdysvaltojen lainsddddnnon rikkomiset, jotka vaikuttavat haitallisesti valituksen tekijan yksityisyyteen ja
kansalaisvapauksiin. Sitd vastoin sovellettavan Yhdysvaltojen lainsdddinnon sellaisten vaatimusten rikkominen, joiden tarkoituksena
ei ole yksiloiden suojelu (esim. talousarviovaatimukset), jaisi ODNI CLPO:n ja DPRC:n toimivallan ulkopuolelle.

(**) EO 14086 3 §:n f momentti.

(**) https:|/[www.justice.gov/opcl/executive-order-14086.

(% EO 14086 4 §:n d momentin v kohta.

(*") Ks.EO 14086 4 §:n k momentin i-iv kohta.
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(179) Tdhan oikeussuojamekanismiin toimitettujen valitusten alustavan tutkinnan suorittaa ODNI CLPO, jonka nykyistd
lakisddteistd asemaa ja toimivaltaa on laajennettu koskemaan toimeenpanoasetuksen 14086 nojalla toteutettuja
erityisid toimia (*?). Tiedusteluyhteisossd CLPO on muun muassa vastuussa sen varmistamisesta, ettd kansalaisva-
pauksien ja yksityisyyden suojelu sisillytetddn asianmukaisesti ODNIn ja tiedusteluelinten toimintalinjoihin ja
menettelyihin, sen valvomisesta, ettd ODNI noudattaa sovellettavia kansalaisvapauksia ja yksityisyyttd koskevia
vaatimuksia, ja yksityisyyden suojaa koskevien vaikutustenarviointien tekemisestd (***). Ainoastaan kansallisen
tiedusteluviraston johtaja voi erottaa ODNI CLPO:n syystd eli virheen, vaarinkdytoksen, tietoturvaloukkauksen,
velvollisuuksien laiminly6nnin tai toimintakyvyttomyyden vuoksi (**%).

(180) ODNI CLPO:lla on tarkastelua tehdessddn kdytettivissddn tiedot arvioinnin laatimista varten, ja hdn voi tukeutua eri
tiedusteluelimissi toimivien yksityisyyteen ja kansalaisvapauksiin liittyvistd asioista vastaavien virkamiesten apuun,
jota ndilld on velvollisuus antaa (***). Tiedusteluelimet eivdt saa estdid ODNI CLPO:ta tekemdstd tarkasteluja tai
vaikuttaa nithin epdasianmukaisesti. Tima koskee myos kansallisen tiedusteluviraston johtajaa, joka ei saa puuttua
tarkasteluun (**). Tarkastellessaan valitusta ODNI CLPO:n on sovellettava lainsddddntod “puolueettomasti” ottaen
huomioon seka kansalliset turvallisuusedut signaalitiedustelutoiminnassa etté yksityisyyden suojan (**’).

(181) ODNI CLPO mddrittdd tarkastelun osana, onko sovellettavaa Yhdysvaltojen lainsdddint6d rikottu, ja jos nidin on,
pdattad asianmukaisista korjaustoimista (**). Talld tarkoitetaan toimenpiteitd, joilla korjataan havaittu rikkominen
kokonaisuudessaan, kuten tietojen laittoman hankinnan lopettaminen, laittomasti kerdttyjen tietojen poistaminen,
laillisesti kerittyjd tietoja koskevien mutta epdasianmukaisesti tehtyjen kyselyjen tulosten poistaminen, laillisesti
kerittyjen tietojen kiyttooikeuden rajaaminen asianmukaisesti koulutettuun henkilostoon tai ilman laillista lupaa
hankittuja tai laittomasti levitettyjd tietoja sisiltdvien tiedusteluraporttien peruuttaminen (***). ODNI CLPO:n
paatokset yksittdisistd valituksista (sekd korjaustoimista) sitovat asianomaisia tiedusteluelimia (**°).

(182) ODNI CLPO:n on siilytettavd tekemadnsa tarkastelua koskevat asiakirjat ja esitettdava turvallisuusluokiteltu padtos,
jossa selitetidn ODNI CLPO:n tekemien tosiseikkoja koskevien havaintojen perusteet ja mdiiritetddn, onko
tarkastelun kohteena ollut rikkominen tapahtunut ja mikd on asianmukainen korjaustoimi (**'). Jos ODNI CLPO:n
tarkastelussa paljastuu jonkin FISC-tuomioistuimen valvonnan alaisen viranomaisen tekemi rikkominen, CLPO:n
on lisdksi toimitettava turvallisuusluokiteltu raportti kansallisesta turvallisuudesta vastaavalle apulaisoikeusmi-
nisterille, joka puolestaan on velvollinen ilmoittamaan sddnnosten noudattamatta jittdmisestd FISC-
tuomioistuimelle, joka voi toteuttaa lisitoimenpiteitd (johdanto-osan 173 ja 174 kappaleessa kuvatun menettelyn
mukaisesti) (*2).

(183) Kun tarkastelu on saatu paitokseen, ODNI CLPO ilmoittaa valituksen tekijille kansallisen viranomaisen valitykselld,
ettd "tarkastelussa ei havaittu soveltamisalaan kuuluvia rikkomisia” tai ettd "ODNI CLPO on antanut paatoksen, jossa
vaaditaan asianmukaista korjausta” (***). Nain voidaan suojata kansallisen turvallisuuden suojaamiseksi toteutettujen
toimien luottamuksellisuutta samalla, kun henkil6ille annetaan paitos, jossa vahvistetaan, ettd heiddn valituksensa
on tutkittu ja kisitelty asianmukaisesti. Henkilo voi lisdksi riitauttaa tdmdn pdatoksen. Tatd varten hinelle
ilmoitetaan mahdollisuudesta hakea muutosta DPRC-tuomioistuimessa CLPO:n paitosten uudelleentarkastelua
varten (ks. johdanto-osan 184 kappale ja sitd seuraavat kappaleet). Lisdksi hédnelle ilmoitetaan, ettd jos asiasta
nostetaan kanne tuomioistuimessa, valitaan erityinen asianajaja, joka ajaa valituksen esittdjan etua (**4).

(**¥) EO 14086 3 §: ¢ momentin iv kohta. Ks. myds National Security Act 1947, 50 U.S.C. 403-3d §:n 103 momentin D kohta CLPO:n
asemasta ODNIssa.

(**) 50U.S.C 3029 §:n b momentti.

(*% EO 14086 3 §: c momentin iv kohta.

(***) EO 14086 3 §:n ¢ momentin iii kohta.

(% EO 14086 3 §: c momentin iv kohta.

(*") EO 14086 3 §:n ¢ momentin i kohdan B alakohdan i ja iii alakohta.
(%) EO 14086 3 §:n ¢ momentin i kohta.

(*’) EO 14086 4 §:n a momentti.

(**% EO 14086 3 §:n ¢ ja d momentti.

(**!) EO 14086 3 §:n ¢ momentin i kohdan F ja G alakohta.

(*3) Ks. myos EO 14086 3§:n ¢ momentin i kohdan D alakohta.

(**’) EO 14086 3 §:n ¢ momentin i kohdan E alakohdan 1 alakohta.

(** EO 14086 3 §:n c momentin i kohdan E alakohdan 2 ja 3 alakohta.
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(184) Jokainen valituksen tekijd ja jokainen tiedusteluyhteison toimija voi hakea ODNI CLPO:n pditoksen uudelleentar-
kastelua tietosuojaa kisittelevdssd muutoksenhakutuomioistuimessa (DPRC). Téllaiset uudelleentarkastelua koskevat
hakemukset on toimitettava 60 piivin kuluessa siitd, kun ODNI CLPO:lta on saatu ilmoitus siitd, etti ODNI CLPO:n
tarkastelu on valmis. Hakemuksessa on esitettdvd kaikki tiedot, jotka henkilo haluaa toimittaa DPRC-
tuomioistuimelle (esimerkiksi oikeudellisia seikkoja koskevat perustelut tai tiedot lainsdddidnnon soveltamisesta
asian tosiseikkoihin) (*°). Unionin rekister6idyt voivat edelleen jittdd hakemuksensa toimivaltaiselle tietosuojavira-
nomaiselle (ks. johdanto-osan 177 kappale).

(185) DPRC on riippumaton tuomioistuin, jonka oikeusministeri on perustanut toimeenpanoasetuksella 14086 (**°).
Sithen kuuluu vihintddn kuusi tuomaria, jotka oikeusministeri nimittdd kuultuaan PCLOB:t4, kauppaministerid ja
kansallisen tiedusteluviraston johtajaa, neljin vuoden toimikaudeksi, joka voidaan uusia (*’). Oikeusministeri ottaa
tuomareiden nimittdmisessdé huomioon perusteet, joita toimeenpanovalta kiyttdd arvioidessaan liittovaltion
oikeuslaitokseen ehdolla olevia henkiloitd, aiempaa tuomioistuinkokemusta korostaen (*%%). Tuomarien on lisdksi
oltava oikeusalan ammattilaisia (eli asianajajayhdistyksen pitevid aktiivisia jasenid, joilla on asianmukainen lupa
juristin ammatin harjoittamiseen), ja heilli on oltava asianmukaista kokemusta yksityisyyttd ja kansallista
turvallisuutta koskevasta lainsdddannostd. Oikeusministerin on pyrittdvd varmistamaan, ettd aina vdhintddn puolella
tuomareista on aiempaa tuomioistuinkokemusta ja ettd kaikista tuomareista on tehty turvallisuusselvitys, jotta he
voivat saada pddsyn kansallista turvallisuutta koskeviin turvallisuusluokiteltuihin tietoihin (*%).

(186) DPRC-tuomioistuimeen voidaan nimittdd ainoastaan henkiloitd, jotka tdyttavit johdanto-osan 185 kappaleessa
mainitut pitevyysvaatimukset ja jotka eivit ole toimeenpanovallan tyontekijoitd nimittimishetkelld tai olleet sitd
kahtena edeltividnd vuotena. Vastaavasti tuomareilla ei saa DPCR-tuomioistuimen toimikautensa aikana olla muita
virkatehtdvid eivatkd he saa toimia Yhdysvaltojen hallinnossa (muutoin kuin DPRC-tuomioistuimen
tuomareina) (*’°).

(187) Tuomioistuinmenettelyn riippumattomuus saavutetaan useilla takeilla. Varsinkaan toimeenpanovalta
(oikeusministeri ja tiedusteluelimet) ei saa puuttua DPRC-tuomioistuimen tarkasteluun tai vaikuttaa siihen
epdasianmukaisesti (*!). DPRC-tuomioistuimen on itse ratkaistava asiat puolueettomasti (*’?), ja se toimii oman
(d4nten enemmistolld hyvaksytyn) tyojirjestyksensd mukaisesti. Lisdksi ainoastaan oikeusministeri voi erottaa
DPRC-tuomioistuimen tuomareita ja ainoastaan syystd (eli virheen, vairinkdytoksen, tietoturvaloukkauksen,
velvollisuuksien laiminlyonnin tai toimintakyvyttomyyden vuoksi) otettuaan asianmukaisesti huomioon
liittovaltion tuomareihin sovellettavat vaatimukset, jotka on vahvistettu oikeudellista menettelyi ja esteellisyyttd
koskevissa sddnnoissa (*).

(**) AG-asetuksen 201.6 §:n a ja b momentti.

(**) 3 §n d momentin i kohta ja AG-asetus. Yhdysvaltojen korkein oikeus (Supreme Court of the United States) on hyviksynyt, ettd
oikeusministeri voi perustaa riippumattomia elimid, joilla on péddtosvaltaa kisitelld my6s yksittdisid asioita, ks. erityisesti United
States ex rel. Accardi v. Shaughnessy, 347 U.S. 260 (1954) ja United States v. Nixon, 418 U.S. 683, 695 (1974). EO 14086:n eri
vaatimusten, kuten DPRC:n tuomareiden nimittdmistd ja erottamista koskevien kriteerien ja menettelyn, noudattamista valvoo
erityisesti oikeusministerion ylitarkastaja (ks. myds johdanto-osan 109 kappale, joka koskee valvontaviranomaisten lakisdateistd
valtaa).

) EO 14086 3 §:n d momentin i kohdan A alakohta ja AG-asetuksen 201.3 §:n a momentti.

%) AG-asetuksen 201.3 §:n b momentti.

) EO 14086 3§:n d momentin i kohdan B alakohta.

) EO 14086 3 §n d momentin i kohdan A alakohta ja AG-asetuksen 201.3 §:n a ja ¢ momentti. DPRC-tuomioistuimeen nimitetyt
henkilot voivat osallistua tuomioistuimen ulkopuoliseen toimintaan, mukaan lukien liiketoiminta, rahoitustoiminta, voittoa
tavoittelematon varainhankinta, luottamustoimet ja juristin ammatin harjoittaminen, jos tillainen toiminta ei haittaa heiddn
tehtdviensd puolueetonta hoitamista eikdi DPRC-tuomioistuimen tehokkuutta tai riijppumattomuutta (AG-asetuksen 201.7 §n ¢
momentti).

(") EO 14086 3 §:n d momentin iii ja iv kohta ja AG-asetuksen 201.7 §:n d momentti.

() EO 14086 3 §:n d momentin i kohdan D alakohta ja AG-asetuksen 201.9 §.

(”*) EO 14086 3 §:n d momentin iv kohta ja AG-asetuksen 201.7 §:n d momentti. Ks. myds Bumap v. Yhdysvallat, 252 U.S. 512, 515
(1920), jossa vahvistettiin Yhdysvaltojen oikeusjdrjestyksessd pitkdan voimassa ollut periaate, jonka mukaan erottamisvalta on
seurausta nimittdmisvallasta (kuten myos oikeusministerién oikeudellisen neuvonantajan toimisto (Office of Legal Counsel of the
Do)) totesi lausunnossa The Constitutional Separation of Powers Between the President and Congress, 20 Op. O.L.C. 124, 166
(1996))
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(188) DPRC-tuomioistuimelle tehdyt hakemukset késitellddn kolmen tuomarin kokoonpanossa, johon kuuluu
puheenjohtajana toimiva tuomari, jonka on toimittava Yhdysvaltojen tuomareita koskevien kiytinnesidntojen
mukaisesti (*’¥). Kutakin kokoonpanoa avustaa erityisasiamies (Special Advocate) (*%), jolla on pdisy kaikkiin
tapausta koskeviin tietoithin, my6s turvallisuusluokiteltuihin tietoihin (*’%). Erityisasiamichen tehtdvind on
varmistaa, ettd valituksen esittdjan edut ovat edustettuina ja ettd DPRC-tuomioistuimen tuomarikokoonpano on
hyvin perilld kaikista merkityksellisistd oikeudellisista ja tosiseikoista (*”). Erityisasiamies voi lisiksi pyytdd
kirjallisilla kysymyksilli valituksen esittdjdltd tietoja muodostaakseen kantansa yksityishenkilon DPRC-
tuomioistuimelle esittimastd uudelleentarkastelua koskevasta hakemuksesta (°7%).

(189) DPRC tarkastelee ODNI CLPO:n tekemid padtoksid (padtokset siitd, onko sovellettavaa Yhdysvaltojen lainsdddintod
rikottu, ja pdatokset asianmukaisesta korjauksesta) vihintddn ODNI CLPO:n tutkimuksen asiakirjojen sekd
valituksen esittdjdn, erityisasiamiehen tai tiedusteluelimen toimittamien tietojen ja huomautusten perusteella (”%).
DPRC-tuomioistuimen tuomarikokoonpanolla on pddsy kaikkiin tarkastelun suorittamiseksi tarvittaviin tietoihin,
jotka se voi saada ODNI CLPO:lta (kokoonpano voi esimerkiksi pyytad CLPO:ta tdydentdmain tietoja lisitiedoilla tai
tosiasiallisilla havainnoilla, jos se on tarpeen tarkastelun suorittamiseksi) (*°).

(190) Tarkastelunsa péitteeksi DPRC-tuomioistuin voi 1) piittdd, ettei ole ndyttod siitd, ettd valituksen tekijin
henkilotietoihin olisi kohdistettu signaalitiedustelutoimintaa, 2) pdattdd, ettdi ODNI CLPO:n padtokset olivat
oikeudellisesti asianmukaisia ja ettd niiden tueksi on esitetty riittdvd néyttd, tai 3) jos DPRC-tuomioistuin on eri
mieltd ODNI CLPO:n paitoksistd (jotka koskevat sitd, onko sovellettavaa Yhdysvaltojen lainsdddidntod rikottu, tai
sitd, mikd on asianmukainen korjaus), antaa omat paitoksensi (**').

(% EO 14086 3 §n d momentin i kohdan B alakohta ja AG-asetuksen 201.7 §:n a—c momentti. Oikeusministerion yksityisyyden ja
kansalaisvapauksien suojasta vastaava toimisto (OPCL), joka tarjoaa hallinnollista tukea DPRC-tuomioistuimelle ja erityisasiamiehille
(ks. AG-asetuksen 201.5 §), valitsee kolmihenkisen kokoonpanon rotaatioperiaatteella sen varmistamiseksi, ettd kussakin
kokoonpanossa on vihintddn yksi tuomari, jolla on aiempaa tuomioistuinkokemusta (jos yhdellikdidn kokoonpanon tuomareista ei
ole tallaista kokemusta, puheenjohtajana toimii OPCL:n ensimmaiseksi valitsema tuomari).

() AG-asetuksen 201.4 §. Oikeusministeri nimittdd vdhintdan kaksi erityisasiamiestd kahden vuoden toimikaudeksi, joka voidaan uusia,
kuultuaan kauppaministerid, kansallisen tiedusteluviraston johtajaa ja PCLOB:td. Erityisasiamichilli on oltava asianmukaista
kokemusta yksityisyytti ja kansallista turvallisuutta koskevasta lainsdddannostd. Heiddn on oltava kokeneita asianajajia ja asianajaja-
yhdistyksen patevid aktiivisia jdsenid, joilla on asianmukainen lupa juristin ammatin harjoittamiseen. Lisaksi he eivit saa olla
ensimmdisen nimityksensid yhteydessd tyoskennelleet toimeenpanovallan palveluksessa kahden edellisen vuoden aikana.
Puheenjohtajana toimiva tuomari valitsee kunkin hakemuksen tarkastelua varten erityisasiamiehen avustamaan tuomariko-
koonpanoa, ks. AG-asetuksen 201.8 §:n a momentti.

(%) AG-asetuksen 201.8 §:n ¢ momenttija 201.11 §.

(*”) EO 14086 3 §:n d momentin i kohdan C alakohta ja AG-asetuksen 201.8 §:n e momentti. Erityisasiamies ei edusta valituksen esittdjad
eikd hinelld ole tdhin asianajaja-asiakassuhdetta.

(’®) Ks. AG-asetuksen 201.8 §n d ja e momentti. OPCL tarkastelee niitd kysymyksid ensin asianomaista tiedusteluyhteison toimijaa
kuullen, jotta turvallisuusluokitellut tai luottamukselliset tai suojatut tiedot voidaan méirittdd ja poistaa ne valituksen esittdjille
toimitettavista tiedoista. Erityisasiamiehen tdllaisten kysymysten perusteella saamat lisitiedot lisdtddn erityisasiamiehen DPRC-
tuomioistuimelle toimittamiin tietoihin.

(") EO 14086 3 §:n d momentin i kohdan D alakohta.

(**) EO 14086 3 §:n d momentin iii kohta ja AG-asetuksen 201.9 §:n b momentti.

(**") EO 14086 3 §:n d momentin i kohdan E alakohta ja AG-asetuksen 201.9 §:n c—e momentti. EO 14086:n 4 §:n a momentin mukaisen
‘asianmukaisen korjauksen’ madritelman mukaan DPRC-tuomioistuimen on otettava huomioon “tavat, joilla todetun kaltaiseen
rikkomiseen on tavallisesti puututtu”, kun se piittdd rikkomisen johdosta toteutettavasta korjaavasta toimenpiteestd, eli DPRC
tarkastelee muiden tekijoiden ohella, miten vastaavat rikkomiset on aiemmin korjattu, varmistaakseen, ettd korjaava toimenpide on
tuloksellinen ja asianmukainen.
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(191) DPCR-tuomioistuin tekee kaikissa tapauksissa kirjallisen paatoksen ddnten enemmist6lld. Jos tarkastelussa paljastuu
sovellettavien sddntojen rikkominen, padtoksessd tismennetddn kaikki asianmukaiset korjaukset, joihin kuuluvat
laittomasti kerdttyjen tietojen poistaminen, epdasianmukaisesti tehtyjen kyselyjen tulosten poistaminen, laillisesti
kerittyjen tietojen saatavuuden rajaaminen asianmukaisesti koulutettuun henkilostoon seki ilman laillista lupaa
hankittuja tai laittomasti levitettyja tietoja sisiltdvien tiedusteluraporttien peruuttaminen (*?). DPRC-
tuomioistuimen padtds on sille tehdyn valituksen osalta sitova ja lopullinen (**3). Jos tarkastelussa paljastuu jonkin
FISC-tuomioistuimen valvonnan alaisen viranomaisen tekemd rikkominen, DPRC-tuomioistuimen on myos
toimitettavaturvallisuusluokiteltu raportti kansallisesta turvallisuudesta vastaavalle apulaisoikeusministerille, joka
on puolestaan velvollinen ilmoittamaan sddnnosten noudattamatta jattdmisestd FISC-tuomioistuimelle, joka voi
toteuttaa lisdtoimenpiteitd (johdanto-osan 173 ja 174 kappaleessa kuvatun menettelyn mukaisesti) (**4).

(192) Jokainen DPRC-tuomioistuimen pditds toimitetaan ODNI CLPO:lle (**%). Tapauksissa, joissa DPRC:n tarkastelu on
kaynnistetty valituksen tekijan hakemuksesta, valituksen tekijalle ilmoitetaan kansallisen viranomaisen valitykselld,
ettd DPRC on saattanut tarkastelunsa paitokseen ja ettd "tarkastelussa ei joko havaittu soveltamisalaan kuuluvia
rikkomisia tai DPRC on mddrdnnyt ratkaisun, joka edellyttdd asianmukaista korjaavia toimenpiteitd” (**).
Oikeusministerion  yksityisyyden ja kansalaisvapauksien suojasta vastaava toimisto (OPCL) pitdd kirjaa
kaikista DPRC:n tarkastelemista tiedoista ja tehdyistd padtoksistd. Kirjatut padtokset asetetaan saataville ei-sitovina
ennakkotapauksina tuleville DPRC-tuomioistuimille (**).

(193) Kauppaministerion on myos pidettavd kirjaa jokaisesta valituksen tekijastd (**). Avoimuuden lisddmiseksi
kauppaministerion on vdhintddn joka viides vuosi otettava yhteyttd asianomaisiin tiedusteluviranomaisiin
tarkistaakseen, onko DPRC:n tarkasteluun liittyvien tietojen turvaluokitus poistettu (**). Jos ndin on, henkilélle
ilmoitetaan, ettd kyseiset tiedot ovat saatavilla sovellettavan lainsdddinnén nojalla (eli henkilo voi pyytdd padsyd
tietoithin FOIA-lain nojalla, ks. johdanto-osan 199 kappale).

(194) Lisaksi timdn oikeussuojamekanismin moitteetonta toimintaa arvioidaan sddnnollisesti ja riippumattomasti.
Tarkemmin sanottuna toimeenpanoasetuksen 14086 mukaan PCLOB, joka on riippumaton elin, tarkastelee
oikeussuojamekanismin toimintaa vuosittain (ks. johdanto-osan 110 kappale) (*°). Osana tdti tarkastelua PCLOB
muun muassa arvioi, ovatko ODNI CLPO ja DPRC-tuomioistuin kasitelleet valitukset oikea-aikaisesti, ovatko ne
saaneet kdyttoonsd kaikki tarvittavat tiedot, onko EO 14086 -asetuksen aineelliset suojatoimet otettu
asianmukaisesti huomioon tarkastelumenettelyssi ja onko tiedusteluyhteisé noudattanut tdysin ODNI CLPO:n
ja DPRC:n piidtoksid. PCLOB laatii tarkastelunsa tuloksista raportin presidentille, oikeusministerille, kansallisen
tiedusteluviraston johtajalle, tiedusteluelinten johtajille, ODNI CLPO:lle ja kongressin tiedusteluvaliokunnille.
Raportti julkaistaan my6s turvallisuusluokittelemattomana versiona. Raportti otetaan lisiksi huomioon timan
paatoksen toimivuutta koskevassa komission suorittamassa mairdaikaistarkastelussa. Oikeusministerin, kansallisen
tiedusteluviraston johtajan, ODNI CLPO:n ja tiedusteluelinten johtajien on toteutettava tai muutoin otettava
huomioon kaikki tillaisiin raportteihin sisiltyvit suositukset. Lisiksi PCLOB antaa vuosittain julkisen vahvistuksen
siitd, ettd valitukset kasitellddn oikeussuojamekanismissa EO 14086:n vaatimusten mukaisesti.

(*) EO 14086 4 §:n a momentti.

(**) EO 14086 3 §:n d momentin ii kohta ja AG-asetuksen 201.9 §:n g momentti. Koska DPRC:n péitds on lopullinen ja sitova, mikéin
muu toimeenpano- tai hallintoelin (Yhdysvaltojen presidentti mukaan luettuna) ei voi kumota DPRC:n pddtosta. Tamd on vahvistettu
myos korkeimman oikeuden oikeuskéytinnossi, jossa on selvennetty, ettd delegoimalla riippumattomalle elimelle toimeenpanoon
sisdltyvin yksinomaisen toimivaltansa antaa sitovia pddtoksid oikeusministeri poistaa itseltddn mahdollisuuden puuttua millddn
tavoin kyseisen elimen paitoksiin (ks. United States ex rel. Accardi v. Shaughnessy, 347 U.S. 260 (1954)).

(** EO 14086 3 §:n d momentin i kohdan F alakohta ja AG-asetuksen 201.9 §:n i momentti.

(*) AG-asetuksen 201.9 §:n h momentti.

(**% EO 14086 3 §:n d momentin i kohdan H alakohta ja AG-asetuksen 201.9 §:n h momentti. [Imoituksen luonteesta ks. AG-asetuksen
201.9 §n h momentin 3 kohta.

(**") AG-asetuksen 201.9 §:n j momentti.

(***) EO 14086 3 §:n d momentin v kohdan A alakohta.

(**) EO 14086 3 §:n d momentin v kohta.

() EO 14086 3 §:n e momentti. Ks. myos https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0a50d-cc62-4197-af2e-

2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20EOQ%20press%20release%20(FINAL).pdf
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(195) EO 14086:n nojalla perustetun erityisen oikeussuojamekanismin lisaksi kaikki yksityishenkilot (kansalaisuudesta tai

asuinpaikasta riippumatta) voivat kdyttda oikeussuojakeinoja Yhdysvaltojen yleisissd tuomioistuimissa (**?).

(196) Erityisesti FISA-laissa ja siihen liittyvissd lainsddddnnossd sdddetddn henkiloiden mahdollisuudesta nostaa

Yhdysvaltoja vastaan siviilikanne rahamdirdisen vahingonkorvauksen saamiseksi, kun heitd koskevia tietoja on
kaytetty tai luovutettu laittomasti ja tahallisesti (*}), nostaa Yhdysvaltojen hallituksen virkamichid vastaan kanne
ndiden toimiessa henkilokohtaisessa ominaisuudessa rahaméirdisen vahingonkorvauksen saamiseksi (*°); seka
riitauttaa valvonnan laillisuus (ja vaatia tietojen havittamistd) siind tapauksessa, ettd Yhdysvaltojen hallitus aikoo
kayttdd tai luovuttaa mitd tahansa sihkoisessd valvonnassa hankittuja tai siitd johdettuja tietoja kyseistd henkilod
vastaan oikeudellisessa tai hallinnollisessa menettelyssd Yhdysvalloissa (**). Yleisemmalld tasolla on niin, ettd jos
hallitus aikoo kayttad tiedustelutoimien aikana saatuja tietoja epdiltya vastaan rikosasiassa, perustuslaissa ja muussa
oikeudessa (*°) asetetaan velvollisuus luovuttaa tietyt tiedot, jotta vastaaja voi riitauttaa hallituksen toteuttaman
todisteiden keruun ja kéyton laillisuuden.

(197) Lisdksi on olemassa useita oikeussuojakeinoja, joilla voidaan ryhtyd oikeudellisiin toimenpiteisiin hallituksen

virkamiehid vastaan, kun nima ovat lainvastaisesti paasseet henkilotietoihin tai kéyttineet niitd laittomasti, myds
véitettyihin kansalliseen turvallisuuteen liittyviin tarkoituksiin (eli Computer Fraud and Abuse Act (*); Electronic
Communications Privacy Act (*”); ja Right to Financial Privacy Act (**%)). Kaikki ndma lait koskevat tiettyjd tietoja,
kohteita ja/tai pddsylajeja (esim. tietokoneen etdyhteys internetin kautta) ja tietyin edellytyksin (esim. tarkoituk-
sellinen/tahallinen toiminta, virkatehtivien ulkopuolinen toiminta, aiheutunut vahinko).

(198) Hallintomenettelylaki (Administrative Procedure Act, APA (**’)) tarjoaa yleisemmin oikeussuojakeinon, jonka

(391)

mukaan “henkilolld, jonka oikeuksia on loukattu viraston toiminnan seurauksena tai johon viraston toiminta
vaikuttaa haitallisesti tai jonka etua on loukattu” on oikeus hakea muutosta tuomioistuimesta (**). Tahan sisaltyy
mahdollisuus pyytii tuomioistuinta “toteamaan lainvastaiseksi ja kumoamaan viraston sellaiset toimet, havainnot ja
pditelmit, joiden katsotaan olevan [...] mielivaltaisia, epimairdisid, harkintavallan vairinkdyttod tai muuten
lainvastaisia” (**"). Esimerkiksi liittovaltion muutoksenhakutuomioistuin antoi vuonna 2015 APA-lakia koskevassa
asiassa paitoksen (*?), jonka mukaan Yhdysvaltojen hallituksen suorittama puhelujen metatietojen joukkokeruu ei
ollut FISA-lain 501 §:n nojalla luvallista.

Néiden keinojen saatavuus edellyttdd “kanneoikeuden” osoittamista. Timd normi, jota sovelletaan kaikkiin henkil6ihin
kansalaisuudesta riippumatta, on perdisin Yhdysvaltojen perustuslain III artiklan riitaisuusvaatimuksesta (case or controversy’
requirement). Korkeimman oikeuden mukaan timi edellyttdd, ettd 1) henkilolle on aiheutunut todellista vahinkoa (eli hdnen
oikeudellisesti suojattuja etujaan on loukattu tavalla, joka on yhtddltd konkreettinen ja erottuva ja toisaalta tosiasiallinen tai
valittomasti uhkaava), 2) vahingon ja tuomioistuimessa riitautetun toiminnan vililli on syy-yhteys ja 3) on todenndkoistd
pikemminkin kuin mahdollista, ettd tuomioistuimen myonteinen pddtos korvaisi haitan (ks. Lujan v. Defenders of Wildlife, 504 U.S.
555 (1992).

18 US.C. 27128.

50U.S.C.18108.

50 U.S.C. 1806 §.

Ks. Brady v. Maryland, 373 U.S. 83 (1963), ja Jencks Act, 18 U.S.C. 3500 §.

18 U.S.C. 1030 §.

18 US.C. 2701-2712 §.

12 US.C. 3417 §.

5U.S.C.7028.

Yleensi vain "lopullinen” viraston toimi — pikemmin kuin “viliaikainen, menettelyllinen tai vilillinen” viraston toimi — kuuluu
tuomioistuinvalvonnan piiriin. Ks. 5 U.S.C. 704 §.

5U.S.C. 706 §:n 2 momentin A kohta.

ACLU v. Clapper, 785 F.3d 787 (2d Cir. 2015); niissd asioissa riitautettu puhelinlifkennedatan valikoimattoman kerddmisen ohjelma
lakkautettiin USA FREEDOM Act -lailla vuonna 2015.
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(199) Johdanto-osan 176-198 kappaleessa mainittujen oikeussuojakeinojen lisaksi jokaisella henkilolld on oikeus pyytid

kiyttoonsd liittovaltion virastoissa olevia asiakirjoja FOIA-lain nojalla, myds silloin, kun niihin sisiltyy kyseisen
henkilon henkilotietoja (*%). Tallaisen tietoihin pddsyn saaminen voi helpottaa menettelyn kdynnistimistd yleisissd
tuomioistuimissa, myds kanneoikeuden osoittamisen tueksi. Virastot voivat piddttdytyd antamasta tietoja, jotka
kuuluvat tiettyjen luetteloitujen poikkeusten piiriin, mihin kuuluu muun muassa paisy turvallisuusluokiteltuihin
kansallista turvallisuutta koskeviin tietoihin ja lainvalvontaan kuuluvaa tutkintaa koskeviin tietoihin (**), mutta tieto
pyytaneilld, jotka eivit ole tyytyviisid vastaukseen, on mahdollisuus riitauttaa vastaus hallinnollisessa menettelyssi ja
my6hemmin tuomioistuinkisittelyssd (liittovaltion tuomioistuimissa (**%)).

(200) Edelld esitetystd seuraa, ettd kun Yhdysvaltojen lainvalvontaviranomaiset ja kansallisesta turvallisuudesta vastaavat

viranomaiset saavat padsyn timdn pdatoksen soveltamisalaan kuuluviin henkil6tietoihin, titd padsyd sddnnellddn
oikeudellisella kehykselld, jossa asetetaan edellytykset tietoihin péisylle ja varmistetaan, ettd pddsy tietoihin ja
tietojen myohempi kiytto rajoittuvat sithen, mikd on tarpeen ja oikeasuhteista yleiseen etuun liittyvin tavoitteen
saavuttamiseksi. Henkilot voivat vedota niihin suojatoimiin tehokkaiden oikeussuojakeinojen nojalla.

4, PAATELMAT

(201) Komissio katsoo, ettd Yhdysvallat varmistaa — Yhdysvaltojen kauppaministerion vahvistamien periaatteiden avulla -

henkilotietojen suojan tason, joka vastaa olennaisilta osin asetuksella (EU) 2016/679 taattua tasoa, kun
henkilotietoja siirretddn unionista Yhdysvalloissa sijaitseville varmennetuille organisaatioille EU:n ja Yhdysvaltojen
tietosuojakehyksen mukaisesti.

(202) Lisaksi komissio katsoo, ettd kyseisten periaatteiden tosiasiallinen noudattaminen taataan lipinikyvyysvelvoitteilla ja

tietosuojakehyksen hallinnolla, josta huolehtii kauppaministerio. Lisiksi Yhdysvaltain lainsdddantoon sisdltyvit
valvontamekanismit ja oikeussuojakeinot kokonaisuutena mahdollistavat sen, ettd tietosuojasddntojen rikkomiset
voidaan tunnistaa ja niistd voidaan rankaista kdytinndssd, ja ettd ne my0s tarjoavat rekisteroidylle oikeussuo-
jakeinoja, joiden avulla rekisterdity voi saada padsyn itseddn koskeviin henkil6tietoihin ja tarvittaessa oikaista tai
poistaa ne.

(203) Yhdysvaltojen oikeusjirjestystd koskevien kéytettdvissd olevien tietojen perusteella, mukaan lukien liitteissd VI ja VII

esitetyt tiedot, komissio katsoo, ettd Yhdysvaltojen viranomaisten yleisen edun nimissi toteuttama puuttuminen
erityisesti rikoslain valvontaan ja kansalliseen turvallisuuteen liittyvissd tarkoituksissa niiden yksiloiden
perusoikeuksiin, joiden henkil6tietoja siirretddn unionista Yhdysvaltoihin EU:n ja Yhdysvaltojen tietosuojakehyksen
mukaisesti, tulee rajatuksi sithen, mikd on ehdottoman vilttimatontd kyseessd olevan lainmukaisen tavoitteen
saavuttamiseksi, ja ettd téllaista puuttumista vastaan on olemassa tehokas oikeussuoja. Edelld esitetyn perusteella on
ndin ollen pditettivd, ettd Yhdysvallat takaa asetuksen (EU) 2016/679 45 artiklassa, kun sitd tulkitaan ottaen
huomioon Euroopan unionin perusoikeuskirja, tarkoitetun riittdvin suojan henkilotiedoille, jotka siirretddn
Euroopan unionista EU:n ja Yhdysvaltojen tietosuojakehyksen mukaisesti varmennetuille organisaatioille.

(204) Koska toimeenpanoasetuksella 14086 kiytt66n otetut rajoitukset, suojatoimet ja oikeussuojamekanismit ovat

(10%)
(404

(405)

olennaisia osia Yhdysvaltojen oikeudellisessa kehyksessd, johon komission arviointi perustuu, timin padtoksen
hyviksyminen perustuu varsinkin siihen, ettd kaikki Yhdysvaltojen tiedusteluelimet hyviksyvit ajantasaistetut
kaytinnot ja menettelyt toimeenpanoasetuksen 14086 tiytintoonpanemiseksi, mikd on tapahtunut 3. heinikuuta
2023 (ks. johdanto-osan 176 kappale), ja ettd unioni nimetddn vaatimukset tdyttavaksi organisaatioksi oikeussuoja-
mekanismia varten, mikd on tapahtunut 30. kesikuuta 2023 (ks. johdanto-osan 176 kappale).

5U.S.C. 552 §. Samanlaisia sddnnoksid on olemassa osavaltiotasolla.

Jos ndin on, asianomainen henkilo saa yleensd vain vakiovastauksen, jossa virasto kieltdytyy joko vahvistamasta tai kiistimastd
asiakirjojen olemassaoloa. Ks. ACLU v. CIA, 710 F.3d 422 (D.C. Cir. 2014). Turvallisuusluokituksen perusteet ja kesto vahvistetaan
toimeenpanoasetuksessa 13526, jossa siddetddn yleissaannoksi, ettd turvallisuusluokituksen poistumisen tietty ajankohta tai siihen
johtava tapahtuma on méiriteltivd sen mukaan, miten kauan tiedot ovat kansallisen turvallisuuden kannalta arkaluonteisia, ja
turvallisuusluokitus on poistettava automaattisesti kyseisend ajankohtana (ks. EO 13526 kohta 1.5).

Tuomioistuin kisittelee asian kokonaan uudestaan pddttiessidn, oliko tietojen antamatta jattiminen asianmukaista, ja voi velvoittaa
hallituksen antamaan tiedot (5 U.S.C. 552 §:n a momentin 4 kohdan B alakohta).
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5. TAMAN PAATOKSEN VAIKUTUKSET JA TIETOSUOJAVIRANOMAISTEN TOIMET

(205) Jasenvaltioiden ja niiden elinten on toteutettava tarvittavat toimenpiteet unionin toimielinten antamien sddddsten

noudattamiseksi, silld niiden oletetaan olevan lainmukaisia ja aiheuttavan siten oikeusvaikutuksia siihen asti, ettd ne
perutaan, kumotaan kumoamiskanteen johdosta tai julistetaan patemattomiksi ennakkoratkaisupyynnon tai
lainvastaisuusviitteen perusteella.

(206) Niin ollen asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukainen tietosuojan riittavyyttd koskeva komission

pddtos sitoo kaikkia elimid jasenvaltioissa, joille se on osoitettu, mukaan lukien niiden riippumattomat valvontavira-
nomaiset. Erityisesti siirtoja unionissa olevalta rekisterinpitdjaltd tai henkilotietojen Kkisittelijaltd Yhdysvalloissa
sijaitseville varmennetuille organisaatioille voidaan toteuttaa ilman muuta lupaa.

(207) Olisi kuitenkin muistettava, kuten asetuksen (EU) 2016/679 58 artiklan 5 kohdassa ja unionin tuomioistuimen

asiassa Schrems antamassa tuomiossa todetaan (“*°), etti jos kansallinen tietosuojaviranomainen esimerkiksi
valituksen kasittelyn yhteydessd asettaa kyseenalaiseksi sen, onko tietosuojan riittavyyttd koskeva komission paitos
yksityisyydensuojaa ja tietosuojaa koskevan perusoikeuden mukainen, kansallisessa lainsdddannossi on siddettavi
oikeussuojakeinoista, joiden avulla viranomainen voi esittdd viitteensd kansallisessa tuomioistuimessa, jonka on
tarvittaessa pyydettdvd unionin tuomioistuimelta ennakkoratkaisua (*7).

6. TAMAN PAATOKSEN SEURANTA JA TARKASTELU

(208) Tuomioistuimen oikeuskdytinnon (*®) mukaisesti ja kuten asetuksen (EU) 2016/679 45 artiklan 4 kohdassa

todetaan, komission olisi tietosuojan tason riittavyyttd koskevan paitoksen hyviksymisen jilkeen jatkuvasti
seurattava asiaa koskevaa kehitystd kolmannessa maassa. Ndin komissio voi arvioida sitd, takaako kyseinen kolmas
maa edelleen olennaisilta osin vastaavan suojan tason. Tallainen tarkastelu on joka tapauksessa tehtivd, kun
komissio saa tietoja, jotka aiheuttavat perusteltuja epiilyksid taltd osin.

(209) Komission olisi sen vuoksi seurattava jatkuvasti Yhdysvaltojen tilannetta tissd paatoksessi arvioidun henkildtietojen

kasittelyd koskevan oikeudellisen kehyksen ja kdytdnnon osalta. Prosessin helpottamiseksi Yhdysvaltojen
viranomaisten olisi viipymattd ilmoitettava komissiolle Yhdysvaltojen oikeusjdrjestyksen olennaisesta kehityksestd,
joka vaikuttaa timidn pditoksen kohteena olevaan oikeudelliseen kehykseen, seki tdssd paitoksessd arvioitujen,
henkilotietojen  kasittelyyn liittyvien kdytdntojen kehityksestd Yhdysvalloissa toimivien varmennettujen
organisaatioiden suorittaman henkilotietojen kisittelyn ja viranomaisten padsyd henkilotietoihin koskevien
rajoitusten ja suojatoimien osalta.

(210) Jotta komissio voisi harjoittaa tehokkaasti valvontatehtivainsa, jasenvaltioiden olisi lisiksi ilmoitettava komissiolle

(408)

kaikista kansallisten tietosuojaviranomaisten toteuttamista asiaankuuluvista toimista, varsinkin siind tapauksessa,
ettd ne liittyvat unionin rekisteroityjen esittdmiin kysymyksiin tai valituksiin, jotka koskevat henkilotietojen siirtoa
unionista varmennetuille organisaatioille Yhdysvaltoihin. Komissiolle olisi my6s ilmoitettava mahdollisista
havainnoista, joiden mukaan rikosten ehkdisemisestd, tutkimisesta, paljastamisesta tai syytetoimista tai kansallisesta
turvallisuudesta vastaavien Yhdysvaltojen viranomaisten, mukaan lukien valvontaelimet, toimet eivit takaa
vaadittavaa suojatasoa.

Schrems, 65 kohta.

Schrems, 65 kohta. "Tdssd yhteydessd kansallisen lainsditdjan asiana on sddtdd oikeussuojakeinoista, joiden avulla asianomainen
kansallinen valvontaviranomainen voi esittdd perusteltuina pitimansd perusteet kansallisissa tuomioistuimissa, jotta nimé voisivat,
mikili ne kyseisen viranomaisen tavoin epdilevit komission pdatoksen patevyyttd, pyytdd ennakkoratkaisua padtoksen pitevyyden
tutkimiseksi.”

Schrems, 76 kohta.



L 231/168 Euroopan unionin virallinen lehti 20.9.2023

(211) Asetuksen (EU) 2016/679 (*°) 45 artiklan 3 kohdan mukaisesti komission olisi timén pddtoksen hyviksymisen
jalkeen tarkasteltava sddnnollisesti, ovatko Yhdysvaltojen EU:n ja Yhdysvaltojen tietosuojakehyksen puitteissa
takaaman tietosuojan tason riittdvyyttd koskevat paitelmit edelleen tosiasiallisesti ja oikeudellisesti perusteltuja.
Koska erityisesti toimeenpanoasetus 14086 ja AG-asetus edellyttivit uusien mekanismien luomista ja uusien
suojatoimien tdytintdonpanoa, titd padtostd olisi tarkasteltava ensimmdiisen kerran vuoden kuluessa sen
voimaantulosta sen tarkistamiseksi, onko kaikki asiaankuuluvat osatekijit pantu kaikilta osin tdytintoon ja
toimivatko ne tehokkaasti kdytdnndssi. Taman ensimmadisen tarkastelun jalkeen ja sen tuloksista riippuen komissio
padttad tiiviissd yhteistyossd asetuksen (EU) 2016/679 93 artiklan 1 kohdalla perustetun komitean ja Euroopan
tietosuojaneuvoston kanssa tulevien tarkastelujen ajankohdista (*'9).

(212) Tarkastelujen suorittamiseksi komission olisi tavattava kauppaministerio, liittovaltion kauppakomissio ja liikennemi-
nisterio sekd tarvittaessa muita EUmn ja Yhdysvaltojen tietosuojakehyksen tdytintoonpanoon osallistuvia
ministerioitd ja virastoja sekd asioissa, jotka koskevat hallituksen paisyd tietoihin, oikeusministerion, ODNIn
(mukaan lukien CLPO), tiedusteluyhteison muiden toimijoiden, DPRC-tuomioistuimen ja erityisasiamiesten
edustajia. Euroopan tietosuojaneuvoston jasenten edustajien olisi voitava osallistua kokoukseen.

(213) Tarkastelujen olisi katettava kaikki timédn paitoksen toimintaan liittyvit nikokohdat, jotka koskevat henkilotietojen
kisittelyd Yhdysvalloissa ja erityisesti kyseisten periaatteiden noudattamista ja toteutumista, kiinnittden erityistd
huomiota tietojen edelleen siirtimisen yhteydessd annettavaan suojaan, asiaa koskevan oikeuskdytinnon
kehitykseen, yksilon oikeuksien kdyton tehokkuuteen, jdrjestelyn periaatteiden noudattamisen seurantaan ja
tdytantoonpanoon seki hallituksen pddsya tietoihin koskeviin rajoituksiin ja suojatoimiin, erityisesti EO 14086:n
mukaisten suojatoimien tdytintdonpanoon ja soveltamiseen, my0s tiedusteluelinten kehittimien toimintaperi-
aatteiden ja menettelyjen kautta, EO 14086:n sekd FISA-lain 702 §:n ja EO 12333:n viliseen vuorovaikutukseen ja
valvontamekanismien ja oikeussuojakeinojen toimivuuteen (mukaan lukien EO 14086:n nojalla perustetun uuden
oikeussuojamekanismin toiminta). Téllaisten tarkastelujen yhteydessa kiinnitetdidn huomiota myds tietosuojaviran-
omaisten ja Yhdysvaltojen toimivaltaisten viranomaisten viliseen yhteistydhon, mukaan lukien ohjeiden ja muiden
tulkintavalineiden kehittiminen periaatteiden soveltamista ja muita kehyksen toimintaan liittyvid nikokohtia varten.

(214) Komission olisi laadittava tarkastelun perusteella julkinen kertomus, joka toimitetaan Euroopan parlamentille ja
neuvostolle.

7. TAMAN PAATOKSEN SOVELTAMISEN KESKEY TTAMINEN TAI PAATOKSEN KUMOAMINEN TAI
MUUTTAMINEN

(215) Jos kdytettavissd olevat tiedot, erityisesti timdn péddtoksen seurannasta saatavat tiedot tai Yhdysvaltojen tai
jasenvaltioiden viranomaisten toimittamat tiedot, osoittavat, ettd timan padtoksen nojalla siirretyille tiedoille taattu
tietosuojan taso ei mahdollisesti ole endd riittdvd, komission olisi ilmoitettava viipymdttd asiasta Yhdysvaltojen
toimivaltaisille viranomaisille ja vaadittava asianmukaisten toimenpiteiden toteuttamista tietyn kohtuullisen ajan
kuluessa.

(216) Jos Yhdysvaltojen toimivaltaiset viranomaiset eivit kyseisen mdédrdajan péittyessi ole toteuttaneet nditd
toimenpiteitd tai muutoin osoittaneet tyydyttavisti, ettd timan pdatoksen perustana on edelleen riittivé suojan taso,
komissio aloittaa asetuksen (EU) 2016/679 93 artiklan 2 kohdassa tarkoitetun menettelyn tdmin paitoksen
soveltamisen keskeyttamiseksi tai padtoksen kumoamiseksi osittain tai kokonaan.

(217) Vaihtoehtoisesti komissio aloittaa kyseisen menettelyn timin paitoksen muuttamiseksi erityisesti soveltamalla
tiedonsiirtoihin lisdehtoja tai rajoittamalla tietosuojan riittavyyttd koskevan pditelmin soveltamisalan vain sellaisiin
tiedonsiirtoihin, joiden osalta riittdvin tietosuojan jatkuvuus on varmistettu.

(**) Asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukaisesti "tdytintoonpanosdddoksessi on sdddettdva [...] madrdaikaistarkastelusta,
jossa on otettava huomioon kaikki asiaan liittyvé kehitys kyseisessd kolmannessa maassa tai kansainvilisessd jarjestossd.”

(1% Asetuksen (EU) 2016/679 45 artiklan 3 kohdassa sdddetddn, ettd méidraaikaistarkastelu on suoritettava vihintddn joka neljds vuosi.
Ks. my6s Euroopan tietosuojaneuvosto: Tietosuojan riittdvyyden viitearvot, WP 254 rev. O1.
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(218) Komission olisi aloitettava keskeyttdmis- tai kumoamismenettely erityisesti, jos

a) on viitteitd siitd, ettd timan pdatoksen nojalla henkildtietoja EU:sta vastaanottaneet organisaatiot eivit noudata
jdrjestelyn periaatteita ja ettd toimivaltaiset valvonta- ja tdytintoonpanoelimet eivit puutu tillaiseen vaatimusten-
vastaisuuteen tehokkaasti;

b) on viitteitd siité, ettd Yhdysvaltojen viranomaiset eivit noudata sovellettavia ehtoja ja rajoituksia, jotka koskevat
Yhdysvaltojen viranomaisten pddsyd EU:n ja Yhdysvaltojen tietosuojakehyksen puitteissa siirrettyihin
henkilotietoihin lainvalvontaan ja kansalliseen turvallisuuteen liittyvid tarkoituksia varten; tai

¢) Euroopan unionin rekisterdityjen valitukset jatetddn todellisuudessa kisittelemittd, myos ODNI CLPO:n ja/tai
DPRC-tuomioistuimen toimesta.

(219) Komission olisi my6s harkittava menettelyn aloittamista timdn pddtoksen muuttamiseksi, sen soveltamisen
keskeyttamiseksi tai sen kumoamiseksi, jos Yhdysvaltojen toimivaltaiset viranomaiset eivit toimita tietoja tai
selvityksid, joita tarvitaan arvioitaessa Euroopan unionista Yhdysvaltoihin siirrettyjen henkilotietojen suojan tasoa
tai timdn pditoksen noudattamista. Tdssd suhteessa komission olisi otettava huomioon se, missd mdairin asiaa
koskevia tietoja voidaan saada muista lahteista.

(220) Asianmukaisesti perustelluissa kiireellisissd tapauksissa, esimerkiksi jos toimeenpanoasetusta 14086 tai AG-asetusta
muutetaan tavalla, joka heikentdd tdssd padtoksessd kuvattua suojelun tasoa, tai jos Yhdysvaltojen oikeusministerin
suorittama unionin nimedminen oikeussuojamekanismia varten vaatimukset tdyttdviksi organisaatioksi
peruutetaan, komissio kdyttdd mahdollisuutta hyviksyd asetuksen (EU) 2016/679 93 artiklan 3 kohdassa
tarkoitettua menettelyd noudattaen vilittomasti sovellettavia tdytintoonpanosdddoksid timin pidtoksen
soveltamisen keskeyttamiseksi tai paatoksen kumoamiseksi tai sen muuttamiseksi.

8. LOPPUPAATELMAT
(221) Euroopan tietosuojaneuvosto on julkaissut lausuntonsa (*"), joka on otettu huomioon titi padtostd valmisteltaessa.

(222) Euroopan parlamentti on antanut paitoslauselman EU:n ja Yhdysvaltojen tietosuojakehyksen tarjoaman suojan
riittdvyydestd (7).

(223) Tissd pddtoksessd sdddetyt toimenpiteet ovat direktiivin (EU) 2016/679 93 artiklan 1 kohdan nojalla perustetun
komitean lausunnon mukaiset,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Yhdysvallat varmistaa asetuksen (EU) 2016/679 45 artiklan tarkoituksiin sellaisten henkilotietojen riittivin suojan tason,
joita siirretddn unionista sellaisille Yhdysvalloissa sijaitseville organisaatioille, jotka sisdltyvit Yhdysvaltojen
kauppaministerion ylldpitimaan ja julkisesti saataville asettamaan tietosuojakehysluetteloon (Data Privacy Framework List)
liitteessd I olevan I jakson 3 kohdan mukaisesti.

2 artikla

Aina kun jdsenvaltioiden toimivaltaiset viranomaiset kayttivit asetuksen (EU) 2016/679 58 artiklan mukaisia
toimivaltuuksiaan suojellakseen yksiliden henkilotietoja timin pdatoksen 1 artiklassa tarkoitettujen tiedonsiirtojen osalta,
asianomaisen jasenvaltion on ilmoitettava siitd komissiolle viipymatta.

(") Lausunto 5/2023 Euroopan komission luonnoksesta tiytintoénpanopiitokseksi EU:n ja Yhdysvaltojen tietosuojakehyksen mukaisen
henkilotietojen suojan riittdvistd tasosta, 28.2.2023.

(M%) Euroopan parlamentin pddtoslauselma 11. toukokuuta 2023 EU:nn ja Yhdysvaltojen tietosuojakehyksen tarjoaman suojan
riittdvyydesta.
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3 artikla

1. Komissio seuraa jatkuvasti timin pditoksen kohteena olevan oikeudellisen kehyksen soveltamista, mukaan lukien ne
edellytykset, joiden mukaisesti tietoja siirretddn edelleen, yksilon oikeuksia kéytetddn ja Yhdysvaltojen viranomaisilla on
pddsy timén paitoksen nojalla siirrettyihin tietoihin, sen arvioimiseksi, takaako Yhdysvallat edelleen suojan riittdvin tason
1 artiklassa tarkoitetulla tavalla.

2. Jasenvaltiot ja komissio ilmoittavat toisilleen tapauksista, joissa ndyttdd siltd, ettd Yhdysvaltojen elimet, joilla on
lakisdateiset valtuudet toteuttaa taytantdonpanotoimia liitteessd I vahvistettujen jdrjestelyn periaatteiden noudattamiseksi,
eivdt ota kayttoon tehokkaita havainto- ja valvontamekanismeja, joiden avulla voidaan havaita liitteessd I vahvistettujen
jarjestelyn periaatteiden rikkomistapaukset ja rangaista niistd kdytinnossa.

3. Jasenvaltiot ja komissio ilmoittavat toisilleen mahdollisista havainnoista, joiden mukaan kansallisesta
turvallisuudesta, lainvalvonnasta tai muusta yleisestd edusta vastaavat Yhdysvaltojen viranomaiset puuttuisivat
henkil6tietojen suojaa koskevaan oikeuteen enemmin kuin on vilttimitontd ja oikeasuhteista ja/tai tillaista oikeuteen
puuttumista vastaan ei ole tehokasta oikeussuojaa.

4. Vuoden kuluttua siitd paivéstd, jona timd pditos annetaan tiedoksi jasenvaltioille, ja sen jdlkeen tiiviissd yhteistyossd
asetuksen (EU) 2016/679 93 artiklan 1 kohdalla perustetun komitean ja Euroopan tietosuojaneuvoston kanssa péitetyin
vélein komissio arvioi 1 artiklan 1 kohdassa tarkoitetun paitelman kaikkien saatavilla olevien tietojen perusteella, mukaan
lukien tiedot, jotka on saatu osana Yhdysvaltojen toimivaltaisten viranomaisten kanssa tehtyd tarkastelua.

5. Jos komissio saa viitteitd siitd, ettd tietosuojan taso ei ole endi riittdvd, komissio ilmoittaa asiasta Yhdysvaltojen
toimivaltaisille viranomaisille. Se paittdd tarvittaessa tdmin pddtoksen soveltamisen keskeyttimisestd tai pddtoksen
muuttamisesta tai kumoamisesta tai sen soveltamisalan rajoittamisesta asetuksen (EU) 2016/679 45 artiklan 5 kohdan
mukaisesti. Komissio voi myos hyviksyd tillaisen paitoksen, jos Yhdysvaltain hallituksen yhteistyohaluttomuus estda
komissiota arvioimasta, takaako Yhdysvallat edelleen suojan riittdvin tason.

4 artikla

Tamd pddtos on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 10 pdivana heindkuuta 2023.

Komission puolesta
Didier REYNDERS
Komission jdsen
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YHDYSVALTOJEN KAUPPAMINISTERION HYVAKSYMAT EU:N JA YHDYSVALTOJEN
TIETOSUOJAKEHYKSEN PERIAATTEET

YLEISKATSAUS

1. Yhdysvallat ja Euroopan unioni, jdljempani EU’, ovat molemmat sitoutuneet edistimain yksityisyyden suojaa ja
oikeusvaltioperiaatetta ja tunnustavat transatlanttisten tietovirtojen merkityksen kansalaisilleen, talouksilleen ja
yhteiskunnilleen. Yhdysvallat suhtautuu kuitenkin yksityisyyden suojaan eri tavalla kuin EU. Yhdysvalloissa
kiytetddn alakohtaista lihestymistapaa, jossa yhdistyvit lainsddddnto, sddntely ja itsesddntely. Yhdysvaltojen
kauppaministerio, jiljempand ’'ministeric’, hyviksyy tietosuojakehyksen periaatteet, jotka sisdltivit myos
tdydentdvit periaatteet, jaljempind yhdessi ‘jrjestelyn periaatteet’, ja periaatteiden liitteen I, jaljempéana liite T
Kauppaministerio hyviksyy periaatteet sen toimivallan nojalla, joka sille on annettu laissa kansainvilisen kaupan
kasvattamista, edistimisté ja kehittimistd varten (15 U.S.C. 1512 §). Jarjestelyn periaatteet on laadittu yhdessd
Euroopan komission, jiljempdni 'komissio’, elinkeinoeldimin ja muiden sidosryhmien kanssa Yhdysvaltojen
ja EUn vilisen kaupankdynnin helpottamiseksi. Jirjestelyn periaatteet, jotka ovat keskeinen osa EUn ja
Yhdysvaltojen tietosuojakehystd, jaljempdnd tietosuojakehys’, tarjoavat Yhdysvalloissa toimiville organisaatioille
luotettavan mekanismin henkilotietojen siirtdmiseksi EU:sta Yhdysvaltoihin siten, ettd samalla varmistetaan,
ettd EUn rekisteroidyt edelleenkin hyotyvit tehokkaista turvatakeista ja suojatoimista, joihin heilli EUn
lainsdddinnon mukaan on oikeus silloin, kun heiddn EU:n ulkopuolisiin maihin siirrettyjd henkil6tietojaan
kisitellddn. Jarjestelyn periaatteet on tarkoitettu yksinomaan sellaisten Yhdysvalloissa toimivien organisaatioiden
kdyttoon, jotka vastaanottavat henkilotietoja EU:sta voidakseen hyodyntdda EUn ja  Yhdysvaltojen
tietosuojakehysté ja siten tietosuojan riittdvyyttd koskevaa komission pditostd (). Jdrjestelyn periaatteet eivit
vaikuta henkilotietojen kisittelyyn EUmn jdsenvaltioissa sovellettavan asetuksen (EU) 2016/679, jiljempini
'yleinen tietosuoja-asetus’, () soveltamiseen. Jirjestelyn periaatteilla ei myoskdin rajoiteta yksityisyyttd koskevia
velvoitteita, joita muutoin sovelletaan Yhdysvaltojen lainsddddnnon mukaisesti.

2. Jotta organisaatio voi tukeutua EU:n ja Yhdysvaltojen tietosuojakehykseen tehdessddn henkilotietojen
siirtoja EU:sta, sen on annettava oma varmennus kauppaministeridlle (tai ministerion nimedmille taholle).
Vaikka organisaatiot ndin ollen liittyvit tietosuojakehykseen tdysin vapaaehtoisesti, jdrjestelyn periaatteiden
noudattaminen on pakollista: organisaatioiden, jotka antavat oman varmennuksen kauppaministeriolle ja
julkisesti ilmoittavat sitoutuvansa noudattamaan jérjestelyn periaatteita, on noudatettava periaatteita kaikilta
osin. Jotta organisaatio voi liittyd EUnn ja Yhdysvaltojen tietosuojakehykseen, sen on tdytettivd seuraavat
vaatimukset: a) sen on oltava liittovaltion kauppakomission, litkenneministerion tai muun periaatteiden
noudattamista valvovan lakisddteisen elimen tutkinta- ja tdytdntoonpanovallan alainen (muita yhdysvaltalaisia
lakisddteisid elimid, jotka EU tunnustaa, voidaan lisitd mychemmin liitteessd); b) sen on julkisesti sitouduttava
noudattamaan jirjestelyn periaatteita, ¢) sen on julkistettava tietosuojaperiaatteensa jirjestelyn periaatteiden
mukaisesti ja d) sen on pantava ne kaikilta osin tdytdntoon. () Jos organisaatio rikkoo jirjestelyn periaatteita,
liittovaltion kauppakomissio voi kohdistaa sithen lainvalvontatoimia kauppakomissiosta annetun lain (Federal
Trade Commission Act) 5 §:n nojalla (ks. 15 U.S.C. 45 §, jossa kielletddn sopimattomat ja vilpilliset toimet) tai
litkenneministerio voi kohdistaa siihen lainvalvontatoimia liittovaltion kauppakomissiosta annetun lain nojalla
(ks. 49 U.S.C. 41712 §, jossa kielletddn liikenteenharjoittajaa tai lipunvilittdjad harjoittamasta sopimatonta tai
vilpillistd menettelya lentoliikenteessd tai lentokuljetusten myynnissd). Lainvalvontatoimiin voidaan ryhtyd myos
muiden sellaisten lakien tai siddosten nojalla, joissa kielletddn tuollaiset toimet.

Jos komission pdatostd, joka koskee EU:n ja Yhdysvaltojen vilisen tietosuojakehyksen tarjoaman tsuojan riittivyytté, sovelletaan myds
Islantiin, Liechtensteiniin ja Norjaan, tietosuojakehys kattaa paitsi Euroopan unionin jasenvaltiot myos nima kolme maata. Sen vuoksi
viittaukset EU:hun ja sen jdsenvaltioihin tarkoittavat myos Islantia, Liechtensteinia ja Norjaa.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivand huhtikuuta 2016, luonnollisten henkildiden suojelusta
henkilotietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus).

EUn ja Yhdysvaltojen vilisen Privacy Shield -jdrjestelyn periaatteet on muutettu 'EU:n ja Yhdysvaltojen tietosuojakehyksen
periaatteiksi’. (Ks. omaa varmennusta koskeva tiydentiva periaate.)
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3. Kauppaministerio pitdd ylld ja yleison saatavilla virallista luetteloa, jiljempénad ’tietosuojakehyksen osallistuja-
luettelo’, yhdysvaltalaisista organisaatioista, jotka ovat toimittaneet oman varmennuksensa kauppaministeriolle
ja vahvistaneet sitoutuvansa noudattamaan jdrjestelyn periaatteita. Organisaatio voi hyodyntid EUn ja
Yhdysvaltojen EUn ja Yhdysvaltojen tietosuojakehyksen etuja siitd pdivdstd lahtien, jona kauppaministerio
merkitsee organisaation tietosuojakehyksen osallistujaluetteloon. Kauppaministerio poistaa organisaation
tietosuojakehyksen osallistujaluettelosta, jos organisaatio vetdytyy EU:n ja Yhdysvaltojen tietosuojakehyksestd
vapaaehtoisesti tai jos se jdttdd toimittamatta kauppaministeriolle vuotuisen uudelleenvarmennuksensa.
Organisaation on jatkettava jdrjestelyn periaatteiden soveltamista henkiltietoihin, jotka se on saanut EUn ja
Yhdysvaltojen tietosuojakehyksen puitteissa, ja sen on annettava kauppaministeriolle tdstd sitoumus vuosittain
niin kauan kuin se siilyttdd kyseisid tietoja tai annettava tiedoille "riittdva” suoja muiden hyviksyttyjen keinojen
avulla (esimerkiksi kdyttdmalld sopimusta, joka vastaa tdysin komission hyviaksymissid vakiosopimuslausekkeissa
olevia ehtoja). Muussa tapauksessa sen on palautettava tai hdvitettdva tiedot. Kauppaministerié poistaa tietosuoja-
kehyksen osallistujaluettelosta myos organisaatiot, jotka ovat jatkuvasti jdttdneet noudattamatta jdrjestelyn
periaatteita. Niiden on palautettava tai havitettidva henkilotiedot, jotka ne saivat EU:n ja Yhdysvaltojen tietosuoja-
kehyksen puitteissa. Kun organisaatio poistetaan tietosuojakehyksen osallistujaluettelosta, silld ei endé ole oikeutta
hyodyntda komission tietosuojan riittavyyttd koskevaa padtostd vastaanottaakseen henkilotietoja EU:sta.

4. Kauppaministerio pitdd ylli ja yleison saatavilla virallista luetteloa myos sellaisista yhdysvaltalaisista
organisaatioista, jotka ovat aiemmin antaneet oman varmennuksensa kauppaministeriolle mutta jotka on
myohemmin  poistettu  tietosuojakehyksen  osallistujaluettelosta. ~ Kauppaministerid  esittdd  néiden
organisaatioiden osalta selkedn varoitustekstin siitd, ettd nimé organisaatiot eivit osallistu EU:n ja Yhdysvaltojen
tietosuojakehykseen. Tietosuojakehyksen osallistujaluettelosta poistaminen merkitsee, ettd kyseiset organisaatiot
eivit voi vaittdd noudattavansa EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteita ja ettd niiden on véltettava
kaikkia lausuntoja tai harhaanjohtavia kiytdntojd, joista voisi saada sen kisityksen, ettd ne osallistuvat EU:n ja
Yhdysvaltojen Tallaisilla organisaatioilla ei ole endd oikeutta hyddyntdd tietosuojan riittavyyttd koskevaa
Euroopan komission pditostd, jonka nojalla ndmi jdrjestot voisivat vastaanottaa henkilotietoja EU:sta.
Liittovaltion kauppakomissio, liikenneministerio tai jokin muu lainvalvontaviranomainen voi kohdistaa
lainvalvontatoimenpiteitd organisaatioon, joka edelleen viittad osallistuvansa EU:n ja Yhdysvaltojen tietosuoja-
kehykseen tai antaa muita kehykseen liittyvid vaarid tietoja sen jilkeen, kun se on poistettu tietosuojakehyksen
osallistujaluettelosta.

5. Jdrjestelyn periaatteiden noudattamista voidaan rajoittaa seuraavasti: a) siind médrin kuin on tarpeellista
tuomioistuimen mairdyksen noudattamiseksi tai julkisen edun, lainvalvonnan tai kansallisen turvallisuuden
vaatimusten vuoksi, myos silloin, kun lain tai hallituksen antaman asetuksen seurauksena syntyy ristiriitaisia
velvoitteita, b) lailla, tuomioistuimen maaraykselld tai hallituksen antamalla asetuksella, jossa annetaan
nimenomainen lupa tiettyyn toimintaan, jos organisaatio voi tillaista lupaa kéyttdessddn osoittaa, ettd se
poikkeaa jdrjestelyn periaatteista vain siind méédrin kuin on tarpeellista, jotta lupaan liittyvd ensisijainen ja
perusteltu intressi voi toteutua, tai c) jos yleisessd tietosuoja-asetuksessa sallitaan poikkeus, asetuksessa asetetuin
edellytyksin, ja tillaisia poikkeuksia sovelletaan vertailukelpoisissa olosuhteissa. Tdssd yhteydessd Yhdysvaltojen
laissa sdddettyihin suojatoimiin yksityisyyden ja kansalaisvapauksien suojaamiseksi sisiltyvit my6s toimeenpa-
noasetuksessa 14086 (*) vaaditut suojatoimet siind esitetyin edellytyksin (mukaan lukien sen tarpeellisuutta ja
oikeasuhteisuutta koskevat vaatimukset). Organisaatioiden tulisi toimia tdimén tavoitteen kanssa yhdenmukaisesti
ja pyrkid panemaan nimai periaatteet tdytdnto0n kaikilta osin ja lapindkyvisti. Niiden tulisi muun muassa pyrkid
antamaan tietosuojaperiaatteissaan selvitys siitd, ettd periaatteista poiketaan edelli b kohdassa mainitulla
perusteella. Jos organisaatiolla on jirjestelyn periaatteiden jaftai Yhdysvaltojen lainsddddnnon nojalla
vaihtoehtoja, joiden vililld se voi valita, organisaatioiden odotetaan samasta syystd — eli yksityisyyden suojan
parantamiseksi — valitsevan mahdollisuuksien mukaan korkeatasoisemman suojan.

6. Organisaatioiden on sovellettava jdrjestelyn periaatteita kaikkiin EU:n ja Yhdysvaltojen tietosuojakehyksen
puitteissa siirrettyihin henkil6tietoihin sen jilkeen, kun organisaatiot ovat liittyneet tietosuojakehykseen. Jos
organisaatio on padttinyt hyodyntdd tietosuojakehyksen etuja sellaisten henkilostotietojen osalta, jotka
siirretddn EU:sta kaytettavdksi tyosuhteiden hoitamisessa, sen on ilmoitettava tdstd antaessaan oman
varmennuksensa kauppaministeridlle ja noudatettava vaatimuksia, jotka on vahvistettu omaa varmennusta
koskevassa tdydentivissd periaatteessa.

(*) Toimeenpanomdirdys 7. lokakuuta 2022, Enhancing Safeguards for United States Signals Intelligence Activities (Yhdysvaltojen
signaalitiedustelua koskevien suojatoimien tehostaminen).
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7. Yhdysvaltojen lainsdddidntod sovelletaan kysymyksiin, jotka liittyvit EU:n ja Yhdysvaltojen tietosuojakehyksen
periaatteiden ja jdrjestelyyn kuuluvien organisaatioiden tietosuojaperiaatteiden tulkintaan ja noudattamiseen.
Poikkeuksena ovat organisaatiot, jotka ovat sitoutuneet yhteistydhon EU:n tietosuojaviranomaisten kanssa. Ellei
toisin mainita, sovelletaan kaikkia periaatteisiin kuuluvia asianmukaisia sddntoja.

8. Maiiritelmit:

a. 'Henkilotiedoilla’ tarkoitetaan missa tahansa muodossa rekister6ityja tunnistetun tai tunnistettavan henkilon
tietoja, joihin sovelletaan yleistd tietosuoja-asetusta ja jotka yhdysvaltalainen organisaatio on
vastaanottanut EU:sta.

b. 'Henkilotietojen kisittelylld’ tarkoitetaan kaikenlaisia sellaisia toimintoja tai toimintojen kokonaisuuksia, joita
kohdistetaan henkil6tietoihin joko automaattisen tietojenkdsittelyn avulla tai manuaalisesti, kuten tietojen
kerddminen, tallentaminen, jirjestdiminen, siilyttiminen, muokkaaminen tai muuttaminen, tiedon haku,
kysely, kdytto, luovuttaminen tai levittiminen seké poistaminen tai tuhoaminen.

c. 'Rekisterinpitdjalla’ tarkoitetaan henkil6d tai organisaatiota, joka yksin tai yhdessd toisten kanssa médrittelee
henkil6tietojen kisittelyn tarkoituksen ja keinot.

9. Jarjestelyn periaatteiden ja periaatteiden liitteen I voimaantulopaivé on pdiva, jona tietosuojan riittivyyttd koskeva
Euroopan komission paitos tulee voimaan.

I JARJESTELYN PERIAATTEET

1. ILMOITUSPERIAATE
a. Organisaation on ilmoitettava henkiléille

i.  osallistumisestaan EU:n ja Yhdysvaltojen tietosuojakehykseen ja annettava heille linkki tietosuoja-
kehyksen osallistujaluetteloon tai kyseisen luettelon verkko-osoite,

ii. siitd, minkd tyyppisid henkilotietoja on keritty, sekd tarvittaessa organisaatioon kuuluvat Yhdysvalloissa
toimivat yksikot tai tytdryhtiot, jotka niin ikddn noudattavat jdrjestelyn periaatteita,

ili. sitoumuksestaan soveltaa jdrjestelyn periaatteita kaikkiin henkil6tietoihin, jotka organisaatio
vastaanottaa EU:sta EU:n ja Yhdysvaltojen tietosuojakehyksen puitteissa,

iv.  tarkoitukset, joihin se kerdd ja kdyttdd henkilotietoja,

v.  organisaation yhteystiedot ja kuinka sille voi esittda tiedusteluja tai valituksia, samoin kuin tieto kaikista
asiaankuuluvista EUssa sijaitsevista elimistd, jotka voivat vastata téllaisiin tiedusteluihin tai valituksiin,

vi. minka tyyppisille kolmansille osapuolille se luovuttaa henkiltietoja ja keitd ndima kolmannet osapuolet
ovat, sekd tarkoitukset, joita varten se luovuttaa tietoja niille,

vii. heidin oikeudestaan tutustua henkilotietoihinsa,

viii. valinnanmahdollisuuksista ja vilineisti, jotka organisaatio tarjoaa henkiloille, jotta ndma voivat rajoittaa
henkilotietojensa kayttoa ja julkistamista,

ix. riippumattomasta riitojenratkaisuelimestd, joka on nimetty valitusten kisittelya varten ja johon henkilot
voivat asianmukaisesti turvautua maksutta, ja siitd, onko kyseessd 1) tietosuojaviranomaisten perustama
paneeli, 2) EU:hun sijoittautunut vaihtoehtoinen riitojenratkaisuelin vai 3) Yhdysvaltoihin sijoittautunut
vaihtoehtoinen riitojenratkaisuelin,

x. siitd, ettd organisaatio on liittovaltion kauppakomission, liikkenneministerion tai jonkin muun
Yhdysvalloissa toimivaltaisen lakisddteisen elimen tutkinta- ja tdytdntoonpanovallan alainen,

xi. mahdollisuudesta saada asia tietyin edellytyksin sitovan valimiesmenettelyn kasiteltavaksi, ()

xii. vaatimuksesta, jonka mukaan henkilotietoja on luovutettava julkisen viranomaisen esittimin
lainmukaisen pyynnon nojalla muun muassa kansalliseen turvallisuuteen tai lainvalvontaan liittyvien
vaatimusten tdyttdmiseksi, ja

xiil. organisaation vastuusta tapauksissa, joissa tietoja on siirretty edelleen kolmansille osapuolille.

() Ks. esimerkiksi muutoksenhaku-, tdytantoonpano- ja vastuuperiaatteen ¢ kohta.
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b. Edelld mainittu ilmoitus on annettava siten, ettd kaytetty kieli on selkedd ja ettd ilmoitus on henkil6n helposti
havaittavissa, silloin kun henkilod pyydetddn ensimmaistd kertaa antamaan henkil6tietoja organisaatiolle, tai
niin pian kuin ilmoituksen antaminen on kdytinnossid mahdollista. Ilmoitus on annettava joka tapauksessa
ennen kuin organisaatio kdyttdd henkilotietoja muuhun tarkoitukseen kuin siihen, jota varten henkilotiedot
siirtdvd organisaatio on henkilotiedot alun perin kerdnnyt tai jota varten se on niité kasitellyt, tai ennen kuin
organisaatio luovuttaa henkilotiedot ensimmadisen kerran kolmannelle osapuolelle.

2. VALINTAPERIAATE

a. Organisaation on tarjottava henkiloille mahdollisuus valita, voiko heiddn henkilotietojaan i) luovuttaa
kolmannelle osapuolelle tai ii) kéyttdd olennaisesti erilaiseen tarkoitukseen kuin siihen, johon ne oli alun
perin kerdtty tai johon henkilot ovat mydhemmin antaneet suostumuksensa. Henkiloille on tarjottava
valinnanvapauden kédyttimistd varten mekanismeja, jotka ovat selkeitd ja henkiloiden helposti havaittavissa ja
kéytettavissa.

b. Edellisestd kohdasta poiketen valintamahdollisuutta ei tarvitse tarjota, kun tiedot annetaan kolmannelle
osapuolelle, joka toimii kyseisen organisaation edustajana suorittaen tiettyja tehtdvid organisaation puolesta
ja sen ohjeiden mukaisesti. Organisaation on kuitenkin aina tehtdvd sopimus edustajan kanssa.

c. Arkaluonteisten tietojen osalta (esimerkiksi henkilotiedot, jotka koskevat henkilon terveydentilaa, rotua tai
etnistd alkuperdd, poliittista kantaa, uskonnollista tai eettistd vakaumusta, kuulumista ammattiliittoon tai
sukupuolielimad) henkiloiden on annettava organisaatiolle nimenomainen suostumuksensa, jos kyseisid
tietoja aiotaan i) luovuttaa kolmannelle osapuolelle tai ii) kdyttdd muuhun tarkoitukseen kuin siihen, johon ne
oli alun perin keritty tai johon henkil6t ovat myohemmin antaneet suostumuksensa valintamahdollisuutta
kdyttiessddn. Organisaation on lisdksi pidettdvd arkaluonteisina kaikkia kolmannelta osapuolelta saatuja
henkil6tietoja, jos kyseinen kolmas osapuoli ilmoittaa tiedot arkaluonteisiksi ja kisittelee niitd sellaisina.

3. HENKILOTIETOJEN EDELLEEN SIIRTAMISEEN LIITTYVA VASTUUVELVOLLISUUSPERIAATE

a. Jotta organisaatio voi siirtdd henkilotietoja rekisterinpitdjind toimivalle kolmannelle osapuolelle, sen on
noudatettava ilmoitus- ja valintaperiaatteita. Sopimuksessa on mairittivi, ettd kyseisid tietoja voidaan
kisitelld vain tiettyd rajoitettua tarkoitusta varten siten, ettd tarkoitus vastaa henkilon asiassa antamaa
suostumusta. Sopimuksessa tietojen vastaanottajan on sitouduttava jirjestiméan tietosuoja, jonka taso vastaa
jarjestelyn periaatteita, ja ilmoittamaan organisaatiolle, jos se toteaa, ettei se endd kykene noudattamaan tdtd
velvoitetta. Sopimuksessa on madrittavd, ettd jos rekisterinpitdjand toimiva kolmas osapuoli paityy tallaiseen
toteamukseen, se lakkaa kisittelemdstd tietoja tai ryhtyy muihin kohtuullisiin ja asianmukaisiin toimiin
tilanteen korjaamiseksi.

b. Jotta organisaatio voi siirtdd henkilotietoja edustajana toimivalle kolmannelle osapuolelle, sen on toimittava
seuraavasti: i) sen on siirrettivd henkilotietoja vain tiettyd, rajoitettua tarkoitusta varten, ii) sen on
varmistettava, ettd edustajalla on velvollisuus jirjestdd vahintddn samantasoinen tietosuoja kuin jirjestelyn
periaatteet edellyttivit, iii) sen on varmistettava kohtuullisin ja asianmukaisin toimin, ettd edustaja kisittelee
siirrettyjd henkilGtietoja tavalla, joka vastaa jirjestelyn periaatteiden mukaisia organisaation velvoitteita, iv)
sen on vaadittava edustajaa ilmoittamaan organisaatiolle, jos edustaja toteaa, ettei se endd kykene tarjoamaan
tietosuojaa, joka vastaa jarjestelyn periaatteita, v) havaitessaan luvatonta tiedonkisittelyd, mukaan lukien iv
kohdassa mainittu tilanne, sen on ryhdyttivd kohtuullisiin ja asianmukaisiin toimiin kyseisen tiedonkasittelyn
lopettamiseksi ja tilanteen korjaamiseksi ja vi) sen on pyynnostd annettava kauppaministeriolle yhteenveto tai
olennaiset osat sisdltivi jiljennos yksityisyyden suojaa koskevista médradyksistd, jotka sisltyvit edustajan
kanssa tehtyyn sopimukseen.

4. TURVALLISUUSPERIAATE

a. Organisaatioiden, jotka kerdavit, sailyttavat, kayttavat tai levittdvat henkilotietoja, on toteutettava kohtuullisia
ja asianmukaisia toimenpiteitd, joilla henkilotietoja suojataan katoamiselta, védrinkdytoltd, luvattomalta
padsyltd, luovuttamiselta, muuttamiselta tai tuhoamiselta. Organisaation on tilldin otettava asianmukaisesti
huomioon tietojenkasittelyn riskit ja henkilotietojen luonne.
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5. TIETOJEN EHEYDEN JA KAYTTOTARKOITUKSEN RAJOITTAMISEN PERIAATE

a. Jarjestelyn periaatteiden mukaisesti henkil6tietojen laajuus on rajoitettava tietoihin, jotka ovat merkityksellisid
tietojenkdsittelyn tarkoituksen kannalta. () Tapa, jolla organisaatio késittelee henkilotietoja, ei saa olla
yhteensopimaton sen kiyttotarkoituksen kanssa, johon tiedot on keritty tai johon henkilé on myéhemmin
antanut suostumuksensa. Organisaation on toteutettava tarvittavat kohtuulliset toimet sen varmistamiseksi,
ettd henkilotiedot ovat kayttotarkoitukseensa ndhden luotettavia ja ettd ne ovat tarkkoja, tdydellisid ja
ajantasaisia. Organisaation on noudatettava jirjestelyn periaatteita niin kauan kuin se sdilyttda henkilétietoja.

b. Tietoja saa siilyttdd muodossa, josta henkilollisyys kdy ilmi tai josta henkilollisyys on selvitettdvissd (7),
ainoastaan niin kauan kuin se on tarpeen tietojenkdsittelyn 5 a kohdan mukaisen tarkoituksen kannalta.
Tama velvoite ei estd organisaatioita kasittelemdstd henkilotietoja pitempidkin aikoja, jos kisittelyn kesto ja
laajuus palvelevat kohtuullisella tavalla seuraavia tarkoituksia: yleisen edun mukainen tietojen arkistointi,
journalismi, kirjallisuus ja taide, tieteellinen tutkimus tai historiantutkimus ja tilastollinen analyysi. Naissd
tapauksissa tietojenkisittelyyn sovelletaan EU:n ja Yhdysvaltojen tietosuojakehyksen muita periaatteita ja
sdantojd. Organisaatioiden olisi toteutettava kohtuulliset ja asianmukaiset toimenpiteet timdn sddnnoksen
noudattamiseksi.

6. TIETOIHIN PAASYA KOSKEVA PERIAATE

a. Henkil6iden on saatava itseddn koskevat tiedot organisaatiolta ja heiddn on voitava korjata, muuttaa tai poistaa
tiedot, jotka eivit ole paikkansapitdvid tai joita on kdsitelty jdrjestelyn periaatteiden vastaisesti. Tatd ei
kuitenkaan sovelleta, jos tiedonsaannista aiheutuva rasitus tai sithen liittyvdt kustannukset olisivat
suhteettoman suuria verrattuina henkilon tietosuojaan kohdistuviin riskeihin kyseisessd tapauksessa tai jos
tietojen luovuttaminen loukkaisi muun kuin kyseisen henkilon oikeuksia.

7. MUUTOKSENHAKU-, TAYTANTOONPANO- JA VASTUUPERIAATE

a. Tehokkaaseen tietosuojaan on sisdllyttivd vankat mekanismit, joilla varmistetaan jirjestelyn periaatteiden
noudattaminen, se, ettd henkilo voi hakea muutosta silloin, kun hintd koskevien tietojen osalta on rikottu
jarjestelyn periaatteita, ja se, ettd organisaatiolle koituu seuraamuksia jirjestelyn periaatteiden noudattamatta
jattamisestd. Mekanismeihin on kuuluttava vihintdan seuraavaa:

i. helposti kiytettdvissd olevat riippumattomat muutoksenhakumekanismit, joissa jokaisen henkilon
valitukset ja hintd koskevat riidat tutkitaan ja ratkaistaan ripedsti jarjestelyn periaatteita noudattaen
ilman, ettd henkil6lle aiheutuu kuluja, ja joissa médritdian maksettavaksi vahingonkorvauksia, jos tistd on
sdddetty sovellettavassa laissa tai yksityissektorin luomissa normeissa,

ii. seurantamenettelyt, joilla — erityisesti silloin, kun jérjestelyn periaatteita oli rikottu — varmistetaan, ettd
organisaatioiden antamat vakuutukset niiden noudattamasta yksityisyyden suojasta pitdvit paikkansa ja
ettd yksityisyyden suoja on toteutettu esitetylld tavalla, ja

iii. organisaatioille asetettava velvollisuus korjata puutteet, jotka johtuvat siité, ettd ne eivit ole noudattaneet
jarjestelyn periaatteita vaikka ovat ilmoittaneet tekevinsd niin, ja tillaisille organisaatioille koituvat
seuraamukset. Seuraamusten on oltava riittdvdn tiukkoja sen varmistamiseksi, ettd organisaatiot
noudattavat jirjestelyn periaatteita.

b. Organisaatioiden ja niiden valitsemien riippumattomien muutoksenhakumekanismien on vastattava
nopeasti EU:n ja Yhdysvaltojen tietosuojakehystd koskeviin ministerién tiedusteluihin ja pyyntéihin. Kaikkien
organisaatioiden on vastattava viipymaittd valituksiin, jotka EU:wn jdsenvaltioiden viranomaiset ovat
toimittaneet kauppaministerion kautta ja jotka koskevat jdrjestelyn periaatteiden noudattamista.
Organisaatioiden, jotka ovat pddttineet tehdd yhteistyotd tietosuojaviranomaisten kanssa, mukaan lukien
organisaatiot, jotka kisittelevit henkilostotietoja, on vastattava suoraan ndille viranomaisille asioissa, jotka
koskevat valituksien kisittelyd ja niihin annettavia ratkaisuja.

(®) Olosuhteista riippuen tiedonkisittelyn tarkoitukset saattavat olla hyviksyttivid, jos ne palvelevat esimerkiksi seuraavia pyrkimyksia:
asiakassuhteiden hoitamista, sddnndsten noudattamiseen liittyvid ja oikeudellisia nikokohtia, tarkastusta, turvallisuutta ja petosten
torjuntaa, organisaation laillisten oikeuksien sdilyttimisté tai puolustamista tai muita sellaisia tarkoituksia, jotka vastaavat sitd miti
jarkevi ja huolellinen henkilo voi odottaa tiedonkeruulta ko. tilanteessa.

() Jos organisaatio tai kolmas osapuoli, jolla on pddsy tietoihin, kykenisi kohtuudella tunnistamaan henkilén, kun otetaan huomioon
tunnistamisessa kohtuullisen todennikdisesti kaytettavit vilineet (ja kun otetaan muun muassa huomioon tunnistamiseen tarvittava
aika ja kustannukset ja tietojenkasittelyhetkelld kdytettavissd oleva teknologia), henkilollisyys on tissd yhteydessa “selvitettavissa”.
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c. Organisaatioiden on osallistuttava valimiesmenettelyyn ja noudatettava liitteessd I asetettuja ehtoja, jos
henkilo on pyytinyt sitovaa vilimiesmenettelyd lihettdmilld asiaa koskevan ilmoituksen kyseessd olevalle
organisaatiolle ja jos hidn on tdlléin noudattanut liitteessd I selostettuja menettelytapoja ja tdyttanyt siind
asetetut edellytykset.

d. Kun henkilotietoja siirretddn edelleen, tietosuojakehykseen osallistuva organisaatio on vastuussa sellaisten
henkil6tietojen kisittelystd, jotka se on vastaanottanut EU:n ja Yhdysvaltojen tietosuojakehyksen puitteissa ja
my6hemmin siirtinyt sen edustajana toimivalle kolmannelle osapuolelle. Jarjestelyyn osallistuva organisaatio
on jdrjestelyn periaatteiden mukaan korvausvelvollinen, jos sen edustaja kisittelee henkilotietoja tavalla, joka
ei ole jdrjestelyn periaatteiden mukainen, ellei organisaatio osoita, ettd se ei ole vastuussa tapahtumasta, joka
johti syntyneeseen vahinkoon.

e. Jos jarjestelyyn osallistuvalle organisaatiolle annetaan sddntojen rikkomiseen perustuva tuomioistuimen tai
jarjestelyn periaatteissa tai periaatteiden tulevassa liitteessd luetellun Yhdysvalloissa toimivan lakisditeisen
elimen (esimerkiksi liittovaltion kauppakomission tai lilkenneministerion) mdairdys, organisaation on
luottamuksellisuusvaatimusten rajoissa julkistettava kaikki EU:n ja Yhdysvaltojen tietosuojakehystid koskevat
osat sellaisista sddntojen noudattamista koskevista kertomuksista tai arviointikertomuksista, jotka on
toimitettu kyseiselle tuomioistuimelle tai Yhdysvalloissa toimivalle lakiséiteiselle elimelle. Tietosuojavira-
nomaiset voivat sen kautta tuoda esiin jirjestelyyn osallistuviin organisaatioihin liittyvid ongelmia, jotka
koskevat jarjestelyn periaatteiden noudattamista. Liittovaltion kauppakomissio ja liikenneministerio
tarkastelevat etusijaisina sellaiset jérjestelyn periaatteiden noudattamatta jittimistd koskevat asiat, jotka
kauppaministerio ja EU:n jdsenvaltioiden viranomaiset ovat siirtineet sen kasiteltaviksi. Liittovaltion
kauppakomissio ja liikenneministerié antavat asianmukaisessa aikataulussa tietoja niistd asioista sen
jasenvaltion viranomaiselle, joka on siirtinyt kyseisen asian liittovaltion kauppakomission kisiteltaviksi,
noudattaen voimassa olevia luottamuksellisuutta koskevia rajoituksia.

[II. TAYDENTAVAT PERIAATTEET

1. Arkaluonteiset tiedot

a. Organisaation ei tarvitse saada nimenomaista suostumusta arkaluonteisten tietojen Kkdsittelyyn, jos
tietojenkasittely

i. on rekisteroidyn tai muun henkilon elintirkeiden etujen mukaista,
ii. on tarpeen oikeudellisen vaatimuksen laatimiseksi tai sithen vastaamiseksi,
iii. on tarpeen lddketieteellisen hoidon antamiseksi tai diagnoosin tekemiseksi,

iv. suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiyhdistystoimintaan liittyvin sddtion,
yhdistyksen tai minkd tahansa muun voittoa tavoittelemattoman elimen laillisen toiminnan yhteydessi ja
silld edellytykselld, ettd kisittely koskee ainoastaan ndiden elinten jdsenid tai henkil6ité, joilla on niihin
saannolliset elinten tarkoituksiin liittyvit yhteydet, ja ettd tietoja ei luovuteta kolmansille osapuolille
ilman rekisterdityjen suostumusta,

v. on tarpeen organisaation velvoitteiden tayttimiseksi tydoikeuden alalla tai

vi. koskee tietoja, jotka henkilo on nimenomaisesti saattanut julkisiksi.

2. Journalistiset poikkeukset

a. Kun otetaan huomioon perustuslain suoja, jonka Yhdysvallat antaa lehdistonvapaudelle, noudatetaan
seuraavaa sdantod: jos Yhdysvaltojen perustuslain ensimmdisessd lisdyksessd ilmaistut vapaan lehdiston
oikeudet ovat ristiriidassa yksityisyyden suojaan liittyvien etujen kanssa, perustuslain ensimmdisen lisdyksen
on ohjattava ndiden etujen tasapainottamista yhdysvaltalaisten henkil6iden ja organisaatioiden toimien osalta.

b. Jarjestelyn periaatteiden vaatimukset eivit koske henkilotietoja, jotka on kerdtty julkaisemista, radio- ja
tv-lahetystoimintaa tai muuta journalistisen aineiston julkista viestintda varten siitd riippumatta, kdytetddnko
tietoja vai ei, eivitkd tietoja, jotka 16ytyvit aikaisemmin julkaistusta tiedotusvilineiden arkistoista levitetystd
aineistosta.

3. Toissijainen vastuu

a. Internetpalveluntarjoajat, televiestinndn harjoittajat tai muut organisaatiot eivit ole jirjestelyn periaatteiden
mukaan vastuussa, jos ne toisen organisaation puolesta pelkistddn siirtavdt, reitittavat, valittdvat tai
varastoivat tietoja. EU:n ja Yhdysvaltojen tietosuojakehyksessi ei luoda toissijaista vastuuta. Jos organisaatio
toimii pelkdstddn kolmansien osapuolien siirtimin tiedon kanavana eiké itse maédrittele henkilotietojen
kisittelyn tarkoitusta ja tapaa, se ei ole vastuussa taltd osin.
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4. Due diligence -tarkastusten ja muiden tarkastusten tekeminen

a. Tilintarkastajien ja investointipankkien toimintaan saattaa sisdltyd henkilotietojen kasittelyd ilman, ettd
asianomainen henkilo on antanut sithen suostumuksensa tai tietdd siitd. Tamd on sallittua jaljempina
kuvatuissa olosuhteissa ilmoitus-, valinta- ja tiedonsaantiperiaatteiden mukaisesti.

b. Julkisissa osakeyhtidissd ja harvainyhtioissi, my0s jirjestelyyn osallistuvissa organisaatioissa, tehdiin
saannollisesti tarkastuksia. Tillaisten tarkastusten tavoite, erityisesti silloin, kun niissd tutkitaan mahdollisia
vadrinkdytoksid, saattaa vaarantua, jos tarkastuksista annetaan tieto ennenaikaisesti. Vastaavasti jirjestelyyn
osallistuvassa organisaatiossa, joka on mukana mahdollisessa sulautumisessa tai yritysostossa, voidaan tehdd
due diligence -tarkastuksia. Naissd tarkastuksissa kerdtddn ja kdsitellidn usein henkilotietoja, esimerkiksi
johtavassa asemassa olevasta ja muusta keskeisid tehtdvid hoitavasta henkilostostd. Liiketoimen
ennenaikainen julkistaminen voisi haitata liiketoimen toteutumista ja olla jopa sovellettavan arvopaperilain-
sdddannon vastaista. Investointipankit ja asianajajat, jotka osallistuvat due diligence -tarkastukseen, ja
tilintarkastajat tarkastuksia tehdessdin voivat kisitelld tietoja asianomaisen tietdmattd ainoastaan siind méaarin
ja niin kauan kuin on tarpeen lakisditeisten tai yleisen edun mukaisten vaatimusten tayttamiseksi, seké lisiksi
olosuhteissa, joissa jirjestelyn periaatteiden soveltaminen vaikuttaisi haitallisesti organisaation oikeutettuihin
etuihin. Oikeutettuja etuja ovat muun muassa sen valvominen, ettd organisaatiot noudattavat lainmukaisia
velvoitteitaan ja ettd niiden tilinpaatokset on laadittu sddntojen mukaisesti, samoin kuin luottamuksellisuus,
kun on kyse mahdollisista yritysostoista, sulautumisista, yhteisyrityksistd tai muista vastaavista investointi-
pankkien tai tilintarkastajien toteuttamista toimista.

5. Tietosuojaviranomaisten tehtivi

a. Organisaatiot toteuttavat sitoumuksensa, jonka mukaan ne tekevit yhteistyotd tietosuojaviranomaisten
kanssa, jiljempdni kuvatulla tavalla. EU:sta henkilStietoja vastaanottavien yhdysvaltalaisten organisaatioiden
on EUn ja Yhdysvaltojen tietosuojakehyksen puitteissa sitouduttava kdyttimddn tehokkaita menettelyja
varmistaakseen  jrjestelyn periaatteiden noudattamisen. Muutoksenhaku-, tdytintdonpano- ja
vastuuperiaatteen mukaisesti jirjestelyyn osallistuvilla organisaatioilla on oltava a) i) muutoksenhakuviayld
henkiléille, joita tiedot koskevat, a) ii) seurantamenettelyt sen tarkastamiseksi, ettd organisaatioiden antamat
vakuutukset niiden noudattamasta yksityisyyden suojasta pitavit paikkansa, ja a) iii) velvollisuus korjata
puutteet, jotka johtuvat periaatteiden noudattamatta jittimisestd, samoin kuin velvollisuus yllipitad
seuraamusjirjestelmdd. Organisaatio voi tdyttdd muutoksenhaku-, tiytintdonpano- ja vastuuperiaatteen a
kohdan i ja iii alakohdan vaatimukset noudattamalla tdssid esitettyjd vaatimuksia yhteistyostd tietosuojaviran-
omaisten kanssa.

b. Organisaatio sitoutuu yhteistyohon tietosuojaviranomaisten kanssa ilmoittamalla kauppaministeriolle
antamassaan EU:n ja Yhdysvaltojen tietosuojakehyksen omassa varmennuksessa (ks. omaa varmennusta
koskeva tdydentdva periaate), ettd se

i. on paittinyt tdyttdd muutoksenhaku-, tdytintoonpano- ja vastuuperiaatteen a kohdan i ja iii alakohdan
vaatimukset sitoutumalla yhteistyohon tietosuojaviranomaisten kanssa

ii. tekee tietosuojaviranomaisten kanssa yhteistyotd tutkittaessa ja ratkaistaessa jdrjestelyn periaatteiden
mukaisesti tehtyjd valituksia ja

iii. noudattaa kaikkia tietosuojaviranomaisten antamia ohjeita, joissa todetaan, ettd organisaation on
jarjestelyn periaatteiden noudattamiseksi toteutettava erityistoimia. Naihin kuuluvat korjaavat toimet ja
korvaukset niiden henkiloiden hyviksi, joihin periaatteiden noudattamatta jattiminen on vaikuttanut.

c. Tietosuojaviranomaisten paneelien toiminta

i. Tiedotuksesta ja neuvonnasta muodostuva tietosuojaviranomaisten yhteistyo jirjestetdan seuraavasti:

1. Neuvonnasta vastaa EU:n tasolla perustettava epévirallinen tietosuojaviranomaisten paneeli, joka muun
muassa auttaa yhtendisen ja johdonmukaisen lahestymistavan varmistamisessa.

2. Paneeli antaa yhdysvaltalaisille organisaatioille ohjeita yksityishenkiloiden tekemistd, ratkaistavina
olevista valituksista, jotka koskevat EU:sta EUwn ja Yhdysvaltojen tietosuojakehyksen puitteissa
siirrettyjen tietojen késittelyd. Ohjeiden tarkoituksena on varmistaa, ettd jdrjestelyn periaatteita
sovelletaan asianmukaisesti. Ohjeissa selostetaan myos asianosaisten hyviksi tehtavit korjaavat toimet,
joita tietosuojaviranomaiset pitavat asianmukaisina.
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3. Paneeli antaa tillaisia ohjeita tapauksista, joita organisaatiot ovat siirtdneet sen késiteltavaksi, ja/tai
valituksista, jotka koskevat tietosuojaviranomaisten kanssa EU:n ja Yhdysvaltojen tietosuojakehyksen
puitteissa yhteistydhon sitoutuneita organisaatioita ja jotka paneeli on saanut suoraan yksityishen-
kiloiltd. Samalla se kannustaa ja tarvittaessa auttaa valituksen tekijoitd turvautumaan ensin
organisaation sisdisiin muutoksenhakumenettelyihin.

4. Ohjeet annetaan vasta, kun kiistan molemmilla osapuolilla on ollut asianmukainen tilaisuus esittdd
haluamansa huomiot ja toimittaa haluamansa todistusaineisto. Paneeli pyrkii antamaan ohjeet niin
nopeasti kuin asianmukainen menettely sallii. Yleissddntona on, ettd paneeli antaa ohjeet 60 piivin
kuluessa valituksen tai sille siirretyn tapauksen vastaanottamisesta, mahdollisuuksien mukaan
lyhyemmissd ajassa.

5. Paneeli julkistaa vastaanottamiensa valitusten kasittelyn tulokset, jos sen katsoo sen tarpeelliseksi.

6. Ohjeiden antaminen paneelin kautta ei aseta paneelia tai yksittdisid tietosuojaviranomaisia
minkédanlaiseen vastuuseen.

ii. Kuten edelld todettiin, timéin riitojenratkaisumenettelyn valitsevien organisaatioiden on sitouduttava
noudattamaan tietosuojaviranomaisten ohjeita. Jos organisaatio ei noudata ohjeita 25 piivin kuluessa
niiden antamisesta eikd ole antanut tyydyttivai selitystd viivastykselle, paneeli ilmoittaa, ettd se siirtdd
asian liittovaltion kauppakomissiolle, liikenneministeri6lle tai muulle Yhdysvaltojen liitto- tai osavaltion
elimelle, jolla on lakisdateiset valtuudet ryhtyd lainvalvontatoimenpiteisiin vilpillistd tai harhauttavaa
menettelyid koskevissa asioissa, tai ettd se pitdd yhteistydsopimusta vakavan sopimusrikkomuksen vuoksi
mitdttoménd. Jalkimmaisessd tapauksessa paneeli ilmoittaa mitdttomyydestd kauppaministeriolle, jotta
tietosuojakehyksen osallistujaluetteloa voidaan muuttaa tarvittavalla tavalla. Jos sitoumusta tietosuojavi-
ranomaisten kanssa tehtdvistd yhteistyostd tai jdrjestelyn periaatteita ei noudateta, liittovaltion
kauppakomissiosta annetun lain 5 §n (15 US.C. 45 §), 49 US.C. 41712 §n tai muun vastaavan
saannoksen nojalla voidaan nostaa vilpillistd menettelyd koskeva kanne.

d. Jos organisaatio haluaa, ettd sen EUn ja Yhdysvaltojen tietosuojakehykseen liittyvit edut kattavat myos
henkilostétiedot, jotka on siirretty EU:sta kéytettavaksi tyosuhteiden hoitamisen yhteydessd, organisaation on
sitouduttava tekemdin yhteistyota tietosuojaviranomaisten kanssa niiden tietojen osalta (ks. henkilostotietoja
koskeva tdydentivi periaate).

e. Tdmin vaihtoehdon valitsevilta organisaatioilta veloitetaan vuosimaksu, jolla on tarkoitus kattaa paneelin
toimintakulut. Niiltd voidaan timén lisiksi veloittaa tarpeelliset kddnnoskulut, joita aiheutuu, kun paneeli
kisittelee sille siirrettyjd asioita ja organisaatiota vastaan tehtyjd valituksia. Maksun mddrdn madrittdad
kauppaministerié komissiota kuultuaan. Maksun voi perid kolmas osapuoli, jonka kauppaministerio valitsee
tatd tarkoitusta varten kerdttyjen varojen sdilyttdjaksi. Kauppaministerio tekee tiivistd yhteisty6td komission ja
tietosuojaviranomaisten kanssa asianmukaisten menettelyjen saamiseksi kaytt6on maksun kautta kerattyjen
varojen jakamista varten sekd muissa paneeliin liittyvissi menettelyllisissd ja hallinnollisissa kysymyksissa.
Kauppaministerio ja komissio voivat yhteisestd sopimuksesta muuttaa sitéd, kuinka usein maksu peritdan.

6. Oma varmennus

a. Organisaatio voi hyodyntdd EU:n ja Yhdysvaltojen tietosuojakehyksen etuja siitd péivistd lahtien, jona
kauppaministerio merkitsee organisaation tietosuojakehyksen osallistujaluetteloon. Kauppaministerio
merkitsee organisaation tietosuojakehyksen osallistujaluetteloon vasta todettuaan, ettd organisaation
ensimmdiinen oma varmennus on saatettu pdatokseen. Vastaavasti se poistaa organisaation kyseisestd
luettelosta, jos organisaatio vetdytyy jirjestelystd vapaaehtoisesti, jattdd toimittamatta vuotuisen uudelleenvar-
mennuksensa tai jattdd jatkuvasti noudattamatta jdrjestelyn periaatteita (ks. riitojenratkaisua ja
taytintoonpanoa koskeva tiydentdvi periaate).

b. Antaakseen ensimmdisen oman varmennuksensa tai uudelleenvarmennuksensa EU:n ja Yhdysvaltojen
tietosuojakehyksessi organisaation on toimitettava kauppaministeri6lle asiakirja, jonka on allekirjoittanut sen
organisaation toimihenkild, joka antaa (tilanteen mukaan) oman varmennuksen tai uudelleenvarmennuksen
jarjestelyn periaatteiden noudattamisesta. (%) Asiakirja sisdltda vdhintdan seuraavat tiedot:

(*) Organisaatiossa toimivan henkilon, jolla on oikeus edustaa organisaatiota ja sen kaikkia kehyksen soveltamisalaan kuuluvia yksikkoji
jarjestelyn periaatteiden noudattamisen osalta, on annettava varmennus kauppaministerion tietosuojakehystd kasittelevin
verkkosivuston kautta.
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i.  oman varmennuksen tai uudelleenvarmennuksen antavan yhdysvaltalaisen organisaation nimi seka
niiden sithen kuuluvien Yhdysvalloissa toimivien yksikoiden tai tytiryhtididen nimet, jotka myos
noudattavat jirjestelyn periaatteita ja jotka organisaatio haluaa jirjestelyn kattavan

ii. kuvaus organisaation toiminnoista, jotka liittyvat henkiltietoihin, joita sen on maira vastaanottaa EU:sta
EU:n ja Yhdysvaltojen tietosuojakehyksen puitteissa

iii. kuvaus tillaisia henkilotietoja koskevista organisaation tietosuojaperiaatteista. Kuvauksessa annetaan
muun muassa seuraavat tiedot:

1. jos organisaatiolla on julkiset verkkosivut, verkko-osoite, jossa sen tietosuojaperiaatteet ovat
saatavilla, tai jos julkisia verkkosivuja ei ole, tieto siitd, missd yleiso voi tutustua kyseisiin
periaatteisiin, ja

2. milloin tietosuojaperiaatteet on pantu tdytintoon

iv. mikd on organisaation yhteyspiste asioissa, jotka koskevat valitusten kisittelyd, tietoihin tutustumista
koskevia pyyntojd sekd kaikkia muita jdrjestelyn periaatteisiin liittyvid kysymyksid (). Imoitettavia
tietoja ovat muun muassa seuraavat:

1. organisaation asianomaisten henkildiden tai yhteyspisteiden nimet, tehtdvinimikkeet (soveltuvin
osin), sdhkopostiosoitteet ja puhelinnumerot ja

2. organisaation asianomainen yhdysvaltalainen postiosoite

v. milld erityiselld lakisddteiselld elimelld (joka mainitaan jdrjestelyn periaatteissa tai niiden tulevassa
liitteessd) on toimivalta kisitelld organisaatiosta tehdyt wvalitukset, jotka koskevat mahdollisia
sopimattomia tai vilpillisid kaytantojd ja yksityisyyttd koskevien lakien ja asetusten rikkomista

vi. kaikkien sellaisten yksityisyydensuojaohjelmien nimet, joihin organisaatio osallistuu

vii. tarkastamismenetelmd (eli oma varmennus tai ulkopuolisen tahon suorittamat arvioinnit, mukaan lukien
tallaiset arvioinnit suorittava kolmas osapuoli) (*°) ja

viii. asiaankuuluvat saatavilla olevat riippumattomat muutoksenhakumekanismit periaatteisiin liittyvien
ratkaisemattomien valitusten tutkimiseksi ().

c. Jos organisaatio haluaa, ettd sen EU:n ja Yhdysvaltojen tietosuojakehykseen liittyvat edut kattavat myos
henkildstotiedot, jotka on siirretty EU:sta kidytettdvaksi tyosuhteiden yhteydessd, timd on mahdollista, jos
lakisaiteiselld elimelld, joka mainitaan jirjestelyn periaatteissa tai niiden tulevassa liitteessd, on toimivalta
kisitelld organisaatiota vastaan esitetyt vaateet, jotka koskevat henkilostotietojen kasittelyd. Lisaksi
organisaation on mainittava timéd ensimmdisessd omassa varmennuksessaan ja mahdollisissa uudelleenvar-
mennuksissa sekd ilmoitettava, ettd se sitoutuu tekemdidn yhteistyotd EUn toimivaltaisten viranomaisten
kanssa henkilostotietoja ja tietosuojaviranomaisten tehtivid koskevien tdydentivien periaatteiden mukaisesti
(tapauksen mukaan) ja ettd se noudattaa ndiden viranomaisten antamia ohjeita. Organisaation on myos
toimitettava kauppaministeriolle jaljennos sen henkilostod koskevista tietosuojaperiaatteista sekd ilmoitettava,
missé henkilosto, jota asia koskee, voi tutustua organisaation tietosuojaperiaatteisiin.

() Ensisijainen "organisaation yhteyspiste’ tai ‘organisaation toimihenkild’ ei voi olla organisaation ulkopuolella (esimerkiksi ulkopuolinen
asiamies tai ulkopuolinen konsultti).

(") Ks. tarkastusta koskeva tdydentdvd periaate.

(") Ks. riitojenratkaisua ja taytintoonpanoa koskeva taydentiva periaate.
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d. Kauppaministerio pitdd ylld tietosuojakehyksen osallistujaluetteloa organisaatioista, jotka ovat toimittaneet
taydellisen ensimmdisen oman varmennuksen, ja saattaa sen julkisesti saataville. Kauppaministerio paivittdd
luettelon vuosittain annettavilla omilla uudelleenvarmennuksilla sekd ilmoituksilla, jotka on saatu
riitojenratkaisua ja tdytintoonpanoa koskevan tdydentivin periaatteen mukaisesti. Uudelleenvarmennus on
annettava uudelleen vihintddn kerran vuodessa. Jos organisaatio ei uusi omaa varmennustaan, se poistetaan
tietosuojakehyksen osallistujaluettelosta eikd sille endd myonnetd EU:n ja Yhdysvaltojen tietosuojakehyksen
etuja. Kaikilla organisaatioilla, jotka kauppaministerié on merkinnyt tietosuojakehyksen osallistujaluetteloon,
on oltava ilmoitusperiaatteen mukaiset tietosuojaperiaatteet, joissa mainitaan, ettd organisaatiot noudattavat
jarjestelyn periaatteita. (') Jos organisaation tietosuojaperiaatteet ovat saatavilla verkossa, niissd on oltava
linkki kauppaministerion tietosuojakehystd kasitteleville verkkosivustolle sekd linkki sellaisen
riippumattoman muutoksenhakumekanismin verkkosivustolle tai valituslomakkeeseen, joka voi tutkia
jarjestelyn periaatteisiin liittyvit ratkaisemattomat valitukset ilman, ettd henkilolle aiheutuu siitd kustannuksia.

e. Jarjestelyn periaatteita sovelletaan valittomisti oman varmennuksen jilkeen. Jarjestelyyn osallistuvien
organisaatioiden, jotka ovat aiemmin antaneet oman varmennuksen EU:n ja Yhdysvaltojen Privacy Shield
-jarjestelyn periaatteiden noudattamisesta, on paivitettivd tietosuojaperiaatteensa siten, ettd niissd viitataan
nyt "EUn ja Yhdysvaltojen tietosuojakehyksen periaatteisiin”. Tillaisten organisaatioiden on sisillytettiva
timd viittaus periaatteisiinsa mahdollisimman pian, joka tapauksessa viimeistddn kolmen kuukauden
kuluttua EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteiden voimaantulopdivasta.

f. Organisaation on sovellettava jirjestelyn periaatteita kaikkiin henkilotietoihin, jotka organisaatio
vastaanottaa EU:sta EUnn ja Yhdysvaltojen tietosuojakehyksen perusteella. Sitoutumista jdrjestelyn
periaatteiden noudattamiseen ei rajoiteta ajallisesti niiden henkilotietojen osalta, jotka organisaatio on
vastaanottanut ollessaan oikeutettu EU:n ja Yhdysvaltojen tietosuojakehyksen etuihin. Sitoutuminen
merkitsee sitd, ettd organisaatio soveltaa jarjestelyn periaatteita téllaisiin tietoihin niin kauan kuin se tallentaa,
kayttdd tai luovuttaa tietoja, vaikka se myohemmin mistd tahansa syystd jattdytyisi EU:n ja Yhdysvaltojen
tietosuojakehyksen ulkopuolelle. Jos organisaatio haluaa vetdytyd EU:n ja Yhdysvaltojen tietosuojakehyksesti,
sen on ilmoitettava tastd kauppaministeriolle etukdteen. llmoituksesta on kdytava ilmi my0s, mitd organisaatio
tekee henkilotiedoille, jotka se on saanut EU:n ja Yhdysvaltojen tietosuojakehyksen perusteella (eli sdilyttaako,
palauttaako vai havittdako se tiedot, ja jos se siilyttdd tiedot, mitd hyviksyttyd keinoa se kiyttdd tietojen
suojaamiseksi). Jos organisaatio vetdytyy EUmn ja Yhdysvaltojen tietosuojakehyksestd mutta haluaa sailyttad
tillaiset tiedot, sen on joko vahvistettava kauppaministeriolle vuosittain sitoumuksensa, jonka mukaan se
jatkaa periaatteiden soveltamista tietoihin, tai annettava tiedoille “riittivd” suoja muiden hyviksyttyjen
keinojen avulla (esimerkiksi kdyttimalld sopimusta, joka vastaa tdysin komission hyviksymissi vakiosopimus-
lausekkeissa olevia ehtoja). Muussa tapauksessa sen on palautettava tai havitettdva tiedot. (**) Organisaation,
joka vetdytyy EU:n ja Yhdysvaltojen tietosuojakehyksestd, on poistettava kaikista tietosuojaperiaatteistaan
kaikki EU:n ja Yhdysvaltojen tietosuojakehystd koskevat viittaukset, joista voisi paitelld, ettd organisaatio
osallistuisi edelleen EU:n ja Yhdysvaltojen tietosuojakehykseen ja etti se olisi oikeutettu jarjestelyn etuihin.

(") Ensimmidistd kertaa oman varmennuksen antava organisaatio ei voi lopullisissa tietosuojaperiaatteissaan ilmaista osallistuvansa EU:n
ja Yhdysvaltojen tietosuojakehykseen ennen kuin kauppaministeri6 ilmoittaa organisaatiolle, ettd se voi ndin tehdd. Organisaation on
toimitettava kauppaministeriolle luonnos jérjestelyn periaatteiden mukaisista tietosuojaperiaatteista, kun se antaa ensimmdisen oman
varmennuksen. Kun kauppaministerid on todennut, ettd organisaation ensimmdinen oma varmennus on muuten saatettu
pddtokseen, kauppaministerié ilmoittaa organisaatiolle, ettd sen olisi viimeisteltivd (esimerkiksi tarvittaessa julkaistava) EU:n ja
Yhdysvaltojen tietosuojakehyksen mukaiset tietosuojaperiaatteensa. Organisaation on ilmoitettava kauppaministeri6lle viipymatti,
kun tietosuojaperiaatteet on viimeistelty, jolloin kauppaministerié merkitsee organisaation tietosuojakehyksen osallistujaluetteloon.

(") Jos organisaatio pddttdd vetdytymishetkelld sdilyttdd EU:n ja Yhdysvaltojen tietosuojakehyksen perusteella saamansa henkilotiedot ja
vahvistaa kauppaministeriolle vuosittain sitoumuksensa, jonka mukaan se jatkaa periaatteiden soveltamista tietoihin, organisaation
on varmennettava kauppaministeriolle kerran vuodessa vetdytymisensd jilkeen (eli paitsi jos ja sithen asti, ettd organisaatio antaa
tiedoille "riittdvin” suojan muiden hyviksyttyjen keinojen avulla tai palauttaa ja havittdd kaikki tillaiset tiedot ja ilmoittaa
kauppaministeriolle tdstd toimesta), mitd se on tehnyt ndille henkilotiedoille, mitd se tekee kaikille niille henkilotiedoille, joita se
edelleen sailyttas, ja kuka toimii jatkossa yhteyspisteend jarjestelyn periaatteisiin liittyvissd kysymyksissa.
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g. Organisaation, joka lakkaa olemasta erillinen oikeussubjekti yhtiomuotoon liittyvin muutoksen, kuten
sulautumisen, yritysoston, konkurssin tai purkamisen seurauksena, on ilmoitettava tistd kauppaministeriolle
etukdteen. Ilmoitukseen on sisillyttivd tieto myos siitd, aikooko yhtiomuodon muutoksen yhteydessd
muodostuva yksikko i) osallistua edelleen EU:n ja Yhdysvaltojen tietosuojakehykseen aiemmin annetun oman
varmennuksen kautta, ii) antaa oman varmennuksen EU:n ja Yhdysvaltojen tietosuojakehykseen osallistuvana
uutena yksikkond (esimerkiksi kun uudella yksikolld tai jiljelle jddneelld yksikolld ei vield ole omaa
varmennusta, jonka perusteella se voisi osallistua tietosuojakehykseen), vai iii) ottaa kayttoon muita
suojatoimia, kuten kirjallisen sopimuksen, jolla varmistetaan jdrjestelyn periaatteiden jatkuva soveltaminen
kaikkiin henkilotietoihin, jotka organisaatio on saanut tietosuojakehyksen perusteella ja jotka siilytetdan. Jos
i, ii tai iii alakohtaa ei sovelleta, kaikki EU:n ja Yhdysvaltojen tietosuojakehyksen perusteella saadut
henkilotiedot on palautettava tai havitettdva viipymatta.

h. Kun organisaatio vetdytyy EU:n ja Yhdysvaltojen tietosuojakehyksestd mistd tahansa syystd, sen on poistettava
kaikki maininnat, joista voisi pddtelld, ettd se osallistuu edelleen EU:n ja Yhdysvaltojen tietosuojakehykseen tai
etti se on oikeutettu tietosuojakehyksen etuihin. Jos EU:n ja Yhdysvaltojen tietosuojakehyksen
varmennusmerkki on kdytdssi, my0s se on poistettava. Jos organisaatio antaa yleisolle vairid tietoja
jarjestelyn periaatteiden noudattamisesta, liittovaltion kauppakomissio, liikenneministerié tai muu
asiaankuuluva valtiollinen elin voi nostaa organisaatiota vastaan kanteen. Kauppaministeriolle annetut vaarat
tiedot ovat kanneperuste véirid lausuntoja koskevan Yhdysvaltojen lain nojalla (False Statements Act, 18 U.S.
C.§1001).

Tarkastus

a. Organisaatioiden on otettava kayttoon seurantamenettely, jonka avulla tarkastetaan, ettd organisaation
antamat vakuutukset EUn ja Yhdysvaltojen tietosuojakehyksen mukaisista yksityisyydensuojakaytinnoistd
pitavit paikkansa ja ettd yksityisyyden suoja on toteutettu organisaation esittdmalld tavalla ja jirjestelyn
periaatteiden mukaisesti.

b. Tayttddkseen muutoksenhaku-, tdytintoonpano- ja vastuuperiaatteen mukaiset tarkastamisvaatimukset
organisaation on tarkastettava annettujen vakuutusten paikkansapitivyys arvioinnilla, jonka suorittaa
organisaatio itse tai jokin ulkopuolinen taho.

¢. Jos organisaatio on valinnut itsearvioinnin, tarkastuksen on osoitettava, ettd sen EU:sta saamia henkilotietoja
koskevat tietosuojaperiaatteet ovat tasmallisid, kattavia, helposti saatavilla, periaatteiden mukaisia ja kaikilta
osin taytantoonpantuja (eli niitd noudatetaan). Tarkastuksessa on myos kdytava ilmi, ettd henkiloille annetaan
tieto kaikista organisaation sisdisistd valitusten kisittelymekanismeista ja riippumattomista muutoksenhaku-
mekanismeista, joille henkilot voivat tehdé valituksia, organisaatio on ottanut kdyttoon menettelyt, joiden
avulla tyontekij6itd koulutetaan tietosuojaperiaatteiden noudattamisessa ja joiden mukaisesti tyontekijoille
médratdin seuraamuksia tietosuojaperiaatteiden noudattamatta jittamisestd, ja organisaatiolla on kdytossddn
sisdisid menettelyjd, joiden mukaisesti tarkastellaan sddnnollisin véliajoin objektiivisesti, onko edelld
selostettua noudatettu. Organisaation toimihenkilon tai muun valtuutetun edustajan on vahintddn kerran
vuodessa allekirjoitettava lausunto, jossa todennetaan, ettd itsearviointi on suoritettu. Lausunto on pyynnosti
asetettava henkiloiden saataville, tai sen on oltava kiytettivissd periaatteiden noudattamista koskevan
tutkinnan tai valitusmenettelyn yhteydessa.

d. Jos organisaatio on valinnut arvioinnin, jossa ulkopuolinen taho tarkastelee periaatteiden noudattamista,
tarkastuksen on osoitettava, ettd organisaation EU:sta saamia henkilotietoja koskevat tietosuojaperiaatteet
ovat tasmallisid, kattavia, helposti saatavilla, periaatteiden mukaisia ja kaikilta osin tiytintoonpantuja (eli niita
noudatetaan). Tarkastuksessa on myos kdytivi ilmi, ettd henkilsille annetaan tieto mekanismeista, joiden
kautta he voivat tehdi valituksia. Arvioinnissa voidaan hyodyntdd tarpeen mukaan muun muassa tarkastusta,
satunnaisotantaan perustuvia tarkistuksia, "houkutuslintuja” tai teknisid apuvilineitd. Arvioinnin tekijin,
organisaation toimihenkilon tai muun valtuutetun edustajan on vdhintddn kerran vuodessa allekirjoitettava
lausunto, jossa todennetaan, ettd ulkopuolisen tekemi periaatteiden noudattamista koskeva arviointi on
saatettu menestyksellisesti paitokseen. Lausunnon on pyynnostd oltava henkiloiden saatavilla, tai sen on
oltava kaytettdvissd periaatteiden noudattamista koskevan tutkinnan tai valitusmenettelyn yhteydessa.

e. Organisaatioiden on dokumentoitava EU:n ja Yhdysvaltojen tietosuojakehyksen mukaisten yksityisyydensuo-
jakdytantojen tdytintoonpano ja toimitettava pyynndstd asiaa koskeva dokumentaatio — periaatteiden
noudattamista koskevan tutkinnan tai valitusmenettelyn yhteydessi - valituksia kasitteleville
riippumattomalle elimelle tai sopimattomia ja vilpillisid kaytintojd tutkivalle elimelle. Organisaatioiden on
my0s vastattava nopeasti kauppaministerion tekemiin tiedusteluihin ja tietopyynt6ihin, joilla pyritddn
selvittimaan, noudattaako organisaatio jirjestelyn periaatteita.
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8. Tiedonsaanti

a. Tiedonsaantiperiaate kdytdnnossd

i. Jarjestelyn periaatteiden mukaan tiedonsaanti on keskeistd yksityisyyden suojassa. Henkilo voi sen
perusteella erityisesti tarkistaa hintd itseddn koskevan tiedon paikkansapitdvyyden. Tiedonsaantiperi-
aatteella tarkoitetaan, ettd henkil6illd on oikeus

1. saada organisaatiolta vahvistus siité, kasitteleeko se heitd koskevia henkilotietoja, (*4)

2. saada kyseiset tiedot nahtdvakseen, jotta he voivat tarkastaa niiden paikkansapitivyyden ja niiden
kisittelyn laillisuuden, ja

3. saada tiedot korjatuiksi, muutetuiksi tai havitetyiksi, jos ne ovat virheellisid tai niitd on kdsitelty
jarjestelyn periaatteiden vastaisesti.

ii. Henkilon ei tarvitse perustella pyyntodin saada itseddn koskevat tiedot. Vastatessaan henkilon
tiedonsaantipyyntoon organisaation on ensiksi kiinnitettdvd huomiota sithen, miksi tietoja pyydetéin.
Jos tiedonsaantipyynt6 on esimerkiksi epdmdaardinen tai kattaa laajan alan, organisaatio voi keskustella
kyseisen henkilon kanssa, jotta pyynnon syy ymmdrrettdisiin paremmin ja halutut tiedot 16ytyisivat
helpommin. Organisaatio saattaa tiedustella, minkd organisaation osan tai osien kanssa henkilo on ollut
tekemisissd, minka luonteista tietoa pyynto koskee tai miké on tiedon kayttotarkoitus.

iii. Tiedonsaantiperiaatteen perimmdisen luonteen mukaisesti organisaatioiden olisi aina vilpittomasti
pyrittdvd antamaan tiedot. Jos esimerkiksi mairityt tiedot on suojattava ja ne voidaan helposti erottaa
muista pyynnon kohteena olevista henkilotiedoista, organisaation on erotettava suojattu tieto ja
annettava muu tieto henkilon saataville. Jos organisaatio pddttdd, ettd pddsyd tietoihin on jossakin
tapauksessa rajoitettava, paatds on perusteltava tietoja pyytaville henkilolle ja hinelle on ilmoitettava,
misté tai keneltd hin voi saada asiasta lisitietoja.

b. Tiedonsaantioikeudesta johtuva rasitus ja sen aiheuttamat kulut

i. Henkilotietoja koskevaa tiedonsaantioikeutta voidaan rajoittaa poikkeuksellisissa olosuhteissa, jos muun
kuin tietoja pyytdneen henkil6n laillisia oikeuksia loukattaisiin tai jos tiedonsaannista aiheutuva rasitus
tai sithen liittyvdt kustannukset olisivat suhteettoman suuria verrattuina henkilon tietosuojaan
kohdistuviin riskeihin kyseisessd tapauksessa. Kustannukset ja tietojen antamisesta aiheutuvat rasitukset
ovat tirkeitd tekijoitd, ja ne olisi otettava huomioon, mutta niiden perusteella ei paitetd, onko tiedon
antaminen kohtuullista.

ii. Jos henkilotietoa esimerkiksi kiytetddn yksityishenkilod koskevan tirkedn paitoksen tekemiseen
(esimerkiksi jos on kyse jonkin merkittdvin etuuden, kuten vakuutuksen, lainan tai tyopaikan,
myontdmisestd tai epddmisestd), organisaation on annettava tiedot, vaikka tietojen hankkiminen olisi
suhteellisen vaikeaa tai kallista. Tdmd on myods muiden niissd tdydentdvissid periaatteissa olevien
sdantojen mukaista. Vaikka pyydetyt henkilotiedot eivit olisi arkaluonteisia ja vaikka niiden perusteella ei
tehtdisi padtoksid, joilla on merkittdva vaikutus henkiloon, mutta tiedot ovat helposti saatavilla ja niiden
toimittaminen on halpaa, organisaation on myonnettivd padsy kyseisiin tietoihin.

c.  Luottamukselliset kaupalliset tiedot

i. Luottamuksellinen kaupallinen tieto on organisaation suojelemaa tietoa, jonka julkaiseminen edistisi
kilpailijan toimintaa markkinoilla. Organisaatiot voivat kieltdd tiedonsaannin tai rajoittaa sitd, jos
antamalla tdysi paisy tietoihin paljastettaisiin sen omaa luottamuksellista kaupallista tietoa, esimerkiksi
kyseisen organisaation markkinapditelmia tai luokituksia, taikka toisen organisaation luottamuksellista
kaupallista tietoa, jos tallaista tietoa koskee sopimukseen perustuva luottamuksellisuusvelvoite.

(") Organisaation olisi vastattava henkilon kysymyksiin, jotka koskevat tiedonkisittelyn tarkoitusta, kisiteltyjen henkilotietojen luokkia
sekd henkil6tietojen vastaanottajia tai vastaanottajien luokkia.
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ii. Jos luottamuksellinen kaupallinen tieto on erotettavissa muista tiedonsaantipyynnon kohteena olevista
henkilotiedoista, organisaation on erotettava luottamuksellinen tieto ja asetettava ei-luottamuksellinen
tieto henkil6n saataville.

d. Tietokantojen hallinnointi

€.

i. Organisaatio voi jrjestdd tiedonsaannin luovuttamalla henkil6lle halutut henkil6tiedot, eikd tiedonsaanti
edellytd mahdollisuutta kdyttdd organisaation tietokantoja.

ii. Padsy koskee vain organisaation sdilyttdmid henkilotietoja. Tiedonsaantiperiaate ei sininsd velvoita

sdilyttdmain tai ylldpitimain henkilotietoja, jirjestimain niitd uudelleen tai muuttamaan tietokantojen
rakennetta.

Milloin tietojensaantia voidaan rajoittaa?

i. Koska organisaatioiden olisi aina vilpittomisti pyrittdvd antamaan henkilolle paddsy tdman
henkilotietoihin, olosuhteita, joissa organisaatiot voivat rajoittaa titd padsyd, on vihin, ja tietoihin
pddsyd voidaan rajoittaa vain erityisistd syistd. Kuten myos yleisessd tietosuoja-asetuksessa sdddetddn,
organisaatio voi kieltdytyd luovuttamasta tietoja, jos niiden luovuttaminen todennikéisesti vaarantaisi
vastakkaisen tirkedn yleisen edun. Tillaisia yleisid etuja ovat esimerkiksi kansallinen turvallisuus,
maanpuolustus tai yleinen turvallisuus. Lisdksi padsy voidaan kieltdd, kun tietoja késitellddn pelkdstddn
tutkimus- tai tilastotarkoituksiin. Muita syitd tiedonsaannin estimiseen tai rajoittamiseen ovat seuraavat:

1. tietojen luovuttaminen haittaa lakien tdytintoonpanoa ja lainvalvontaa, mukaan luettuina rikosten
ehkiisy, tutkinta ja havaitseminen, tai rikosperusteisen vahingonkorvausvaateen toteuttamista tai
oikeutta puolueettomaan oikeudenkayntiin,

2. tietojen luovuttamisella loukataan muiden henkiloiden laillisia oikeuksia tai tarkeitd etuja,

3. tietojen luovuttaminen rikkoo asianajosalaisuutta tai muuta vastaavaa ammatillista etuoikeutta tai
velvoitetta,

4. tietojen luovuttaminen vaikeuttaa tyontekijad koskevan turvallisuusselvityksen tekemistd, tyontekijan
tekemén valituksen kisittelyd tai tyontekijin seuraajan valintaa koskevaa suunnittelua ja yritysten
uudelleenorganisointia, tai

5. tietojen luovuttaminen vaarantaa luottamuksellisuuden, joka on tarpeen hoidettaessa moitteettomaan
hallintoon liittyvid valvonta-, tarkastus- ja sddntelytehtdvid tai kéytdessd nyt tai tulevaisuudessa
organisaatiota koskevia neuvotteluja.

ii. Organisaation, joka vetoaa luovuttamisvelvollisuutta koskevaan poikkeukseen, on osoitettava, ettd
poikkeus on tarpeellinen.

Oikeus saada vahvistus henkilétietojen hallussapidosta. Maksu, joka voidaan perid tietojen luovuttamisesta
aiheutuvien kustannusten kattamiseksi.

i. Henkil6lld on oikeus saada vahvistus siitd, onko organisaatiolla hantd koskevia henkilotietoja. Henkil6lld
on myos oikeus saada henkilotietonsa nihtdvikseen. Organisaatio voi perid maksun, joka ei saa olla
lijallinen.

ii. Maksun periminen saattaa olla perusteltua esimerkiksi silloin, kun tietopyynnot ovat ilmeisen
kohtuuttomia erityisesti toistuvuutensa takia.

iii. Tiedonsaantia ei voida estdd kustannussyihin vetoamalla, jos rekisterdity tarjoutuu maksamaan
kustannukset.

Toistuvat tai tarpeettomat tietopyynnot

i. Organisaatio voi asettaa kohtuulliset rajat sille, kuinka usein tietyn ajan kuluessa henkilolle voidaan
luovuttaa hinen henkilotietonsa. Rajoja asettaessaan organisaation olisi otettava huomioon esimerkiksi
se, kuinka usein henkilétietoja paivitetddn, mihin tarkoitukseen tietoja kaytetddn ja mika tietojen luonne
on.
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h.  Petolliset tietopyynnét

i. Organisaation ei tarvitse luovuttaa tietoja, ellei se saa tarpeeksi tietoa voidakseen varmistua tiedonsaan-
tipyynnon esittdjan henkilollisyydesta.

i.  Vastaamisaika

i. Organisaatioiden olisi vastattava tietopyyntoihin kohtuullisessa ajassa, kohtuullisella tavalla ja sellaisessa
muodossa, jonka henkilé voi helposti ymmirtdd. Jos organisaatio toimittaa rekisteroidyille tietoja
saannollisin viliajoin, se voi vastata yksittdiseen tietopyyntdon sddnnollisen toimituksen yhteydessd, jos
tdstd ei aiheudu kohtuutonta viivéstysta.

9. Henkilostotiedot

a. EU:n ja Yhdysvaltojen tietosuojakehyksen kattavuus

i. Kun EUssa toimiva organisaatio siirtdd (entistd tai nykyistd) henkilostoddn koskevia, tyosuhteen
yhteydessd kerdttyja henkilotietoja emoyhtiolle, organisaatioon sidoksissa olevalle yhtidlle tai
riippumattomalle palvelujen tarjoajalle, joka sijaitsee Yhdysvalloissa ja osallistuu EU:n ja Yhdysvaltojen
tietosuojakehykseen, tiedon siirtoon sovelletaan kyseinen tietojen siirto nauttii EU:n ja Yhdysvaltojen
tietosuojakehyksen eduista. Niissd tapauksissa tietojen kerddmiseen ja niiden kisittelyyn ennen siirtoa
sovelletaan kyseisen EU:n jasenvaltion kansallista lainsdddidntod, ja kaikkia kyseisen lainsdddinnon
mukaisia ehtoja ja rajoituksia, jotka koskevat tietojen siirtoa, on noudatettava.

ii. Jrjestelyn periaatteita sovelletaan vain silloin, kun siirretdidn tai annetaan kayttoon yksittdinen
henkilotieto, jonka perusteella henkilé tunnistetaan tai on tunnistettavissa. Yhdistettyihin tyontekiji-
tietoihin perustuvat tilastot, joissa ei ole henkilotietoja, tai tiedot, joista nimet on poistettu, eivit ole
ongelmallisia yksityisyyden suojan kannalta.

b. Ilmoitus- ja valintaperiaatteiden soveltaminen

i. Yhdysvaltalainen organisaatio, joka on vastaanottanut EU:sta henkilostotietoja EUin ja Yhdysvaltojen
tietosuojakehyksen puitteissa, voi luovuttaa tiedot kolmannelle osapuolelle tai kayttdd niitdi muuhun
kuin alkuperdiseen kayttotarkoitukseen ainoastaan ilmoitus- ja valintaperiaatteiden mukaisesti. Jos
organisaatio aikoo esimerkiksi kayttdd tyosuhteessa kerattyja henkilotietoja muuhun kuin tyosuhteeseen
liittyvdan tarkoitukseen, kuten markkinointiin, kyseisen yhdysvaltalaisen organisaation on tarjottava
tyontekijoille asianmukainen valintamahdollisuus ennen tietojen kdyttamistd, elleivdt tyontekijat ole jo
aiemmin antaneet lupaa tietojen kayttoon tallaisiin tarkoituksiin. Tallainen kéytto ei saa olla ristiriidassa
niiden tarkoitusten kanssa, joita varten henkilotiedot on keridtty tai joihin henkilo on myohemmin
antanut luvan. Jos tyontekijat kieltavit tietojen kayttimisen, heiddn tekeminsi valinta ei myoskédn saa
rajoittaa heiddn uramahdollisuuksiaan eikd heitd saa rangaista sen vuoksi.

ii. On huomattava, etti joistakin EU:n jdsenvaltioista tehtdviin tiedonsiirtoihin sovelletaan tiettyjd yleisid
ehtoja, jotka voivat rajoittaa tillaisten tietojen muuta kayttod myds sen jilkeen, kun tiedot on
siirretty EU:n ulkopuolelle, ja niitd ehtoja on noudatettava.

iii. Lisaksi tyonantajien on kohtuullisin pyrkimyksin pidettdvd huolta siitd, ettd henkilStietojen kiyttoa
koskevia henkilston valintoja noudatetaan. Tilloin voi olla kyse esimerkiksi siitd, ettd rajoitetaan
pddsyd tallaisiin henkil6tietoihin, esitetddn mairdtyt tiedot anonyymeind tai kdytetddn nimien sijasta
koodeja tai salanimid, jos oikeiden nimien kaytto ei liikkkeenjohdollisista syistd ole valttimatonta.

iv. Organisaatio voi olla antamatta ilmoitusta tai myontdmdttd valintamahdollisuutta siind mdirin ja
sellaisena ajanjaksona kuin on tarpeellista, jotta organisaation mahdollisuudet nimittdd tai ylentda
tyontekijoitd tai tehdd muita henkilost66n liittyvid paatoksid eivit vaarantuisi.
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c. Tiedonsaantiperiaatteen soveltaminen

i. Tdydentdvissd tiedonsaantiperiaatteessa selostetaan syitd, joiden perusteella voidaan kieltdytya
luovuttamasta pyydettyjd henkilGstotietoja tai rajoittaa niiden saantia. EU:n tydnantajien on luonnollisesti
noudatettava paikallisia sdddoksid ja varmistettava, ettd EUthun sijoittautuneet tyontekijat saavat tietoja
kotimaansa lainsddddnnon mukaisesti huolimatta siitd, missd tietoja kisitellddn ja sdilytetddn. EUn ja
Yhdysvaltojen tietosuojakehys edellyttid, ettd tillaista tietoa Yhdysvalloissa kisittelevd organisaatio tekee
asiassa yhteistyotd ja luovuttaa tiedot joko suoraan tai eurooppalaisen tyonantajan valitykselld.

d. Taytdntoonpano

i. Jos henkilotietoa kiytetddn ainoastaan tyOsuhteen yhteydessd, tyontekijaan ndhden tiedoista on
ensisijaisesti vastuussa EU:ssa toimiva organisaatio. Tdstd seuraa, ettd jos eurooppalaiset tyontekijit
valittavat tietosuojaoikeuksiensa rikkomisesta eivitki ole tyytyviisid sisdisen selvityksen tai valitus- ja
muutoksenhakumenettelyn tulokseen (tai jonkin sellaisen valitusmenettelyn tulokseen, joka on
toteutettu ammattiliiton kanssa tehdyn sopimuksen mukaisesti), heidin on kéddnnyttivd tydskente-
lymaansa kansallisen tietosuojaviranomaisen tai tydvoimaviranomaisen puoleen. Titd sovelletaan myds
tapauksiin, joissa viitetyn tyontekijoiden henkilotietojen virheellisen kisittelyn on toteuttanut
yhdysvaltalainen organisaatio, joka on saanut tiedot tyonantajalta ja on niin ollen osallinen viitettyyn
jarjestelyn periaatteiden rikkomiseen. Tima on tehokkain tapa soveltaa usein paillekkaisid oikeuksia ja
velvollisuuksia, jotka johtuvat paikallisista tyolaeista, tydsopimuksista ja tietosuojasdddoksista.

ii. EUn ja Yhdysvaltojen tietosuojakehykseen osallistuvan yhdysvaltalaisen organisaation, joka
kdyttdad EU:sta toimitettua henkilostotietoa ja haluaa kyseisten tiedonsiirtojen kuuluvan EUn ja
Yhdysvaltojen tietosuojakehyksen piiriin, olisi tdmdn vuoksi sitouduttava tekemidn yhteistyotd
toimivaltaisten EU:n viranomaisten kanssa ndiden tekemissd tutkimuksissa ja noudattamaan kyseisten
viranomaisten néissa tapauksissa antamia ohjeita.

e. Tietojen edelleen siirtdmiseen liittyvad vastuuvelvollisuutta koskeva periaate

i. Vahiistd tyontekijamddrdd koskeva, EUn ja Yhdysvaltojen tietosuojakehyksen puitteissa toteutettava
henkil6tietojen siirto rekisterinpitéjille voidaan toteuttaa tiedonsaantiperiaatetta soveltamatta ja ilman,
ettd rekisterinpitdjand toimivan kolmannen osapuolen kanssa tehdddn sopimusta, vaikka titd muutoin
vaadittaisiin tietojen edelleen siirtimiseen liittyvdd vastuuvelvollisuutta koskevan periaatteen mukaan,
kun on kyse EUn ja Yhdysvaltojen tietosuojakehykseen osallistuvan organisaation satunnaisesta
henkilostoon liittyvdstd operatiivisesta toimesta, jossa tietoja kiytetddn esimerkiksi lentolipun tai
hotellihuoneen varaamiseen tai vakuutussuojan jdrjestimiseen, ja kun jirjestelyyn osallistuva
organisaatio on noudattanut ilmoitus- ja valintaperiaatteita.

10. Tietojen edelleen siirtimisti koskevat pakolliset sopimukset

a. Tietojenkisittelyd koskevat sopimukset

i. Kun henkiltietoja siirretidn EU:sta Yhdysvaltoihin ainoastaan tietojen kdsittelyd varten, tdstd on
laadittava sopimus riippumatta siitd, osallistuuko tietojen kisittelija EU:n ja Yhdysvaltojen tietosuoja-
kehykseen.

ii. Eurooppalaisen rekisterinpitdjan on tehtivd sopimus aina, kun tietoja siirretdin pelkastddn kasittelytar-
koituksessa riippumatta siitd, kasitellidnko tiedot EU:ssa vai sen ulkopuolella, ja siitd, osallistuuko
tietojen kasittelija EU:n ja Yhdysvaltojen tietosuojakehykseen. Sopimuksen tarkoituksena on varmistaa,
ettd henkilotietojen kasittelija

1. toimii ainoastaan rekisterinpitdjan ohjeiden mukaisesti,

2. toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet henkilotietojen suojaamiseksi
vahingossa tapahtuvalta tai laittomalta tuhoamiselta, vahingossa tapahtuvalta katoamiselta,
muuttamiselta, luvattomalta luovuttamiselta tai pddsyn antamiselta tietoihin, ymmdrtdd, onko
edelleen siirtiminen sallittua, ja

3. ottaen huomioon kisittelytoimen luonteen auttaa rekisterinpitdjia antamaan vastauksia henkilille,
jotka toteuttavat jarjestelyn periaatteiden mukaisia oikeuksiaan.
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iii. Koska jirjestelyyn osallistuvat organisaatiot tarjoavat riittdvin tietosuojan, sithen kuuluvien
organisaatioiden kanssa tehtdvit, pelkkdd tietojenkisittelyd koskevat sopimukset eivit edellytd
ennakkolupaa.

b.  Siirrot samaan ryhméain kuuluvien yritysten tai yksikoiden valilla

i. Kun henkilotietoja siirretddn kahden sellaisen rekisterinpitdjan vililld, jotka kuuluvat samaan
yritysryhmaddn, tietojen edelleen siirtdmiseen liittyvaa vastuuvelvollisuutta koskevan periaatteen mukaan
sopimusta ei aina vaadita. Samaan ryhmdin kuuluvien yritysten ja yksikéiden rekisterinpitdjat voivat
tehdi siirrot muiden instrumenttien nojalla. Téllaisia ovat muun muassa EU:n yrityksid koskevat sitovat
saannot ja muut ryhmén sisdiset instrumentit (esimerkiksi vaatimustenmukaisuus- ja valvontaohjelmat).
Niilla rekisterinpitdjdt varmistavat, ettd henkilotietojen suoja siilyy jirjestelyn periaatteiden mukaisena.
Kun tillaisia siirtoja tehddin, jrjestelyyn osallistuva organisaatio on edelleen vastuussa jirjestelyn
periaatteiden noudattamisesta.

c.  Siirrot rekisterinpitdjien valilld

i. Kun siirtoja tehdddn rekisterinpitdjien vililld, vastaanottavan rekisterinpitdjin ei tarvitse olla jarjestelyyn
osallistuva organisaatio eikd silld tarvitse olla rijppumatonta muutoksenhakumekanismia. Jirjestelyyn
osallistuvan organisaation on tehtivd sopimus tietoja vastaanottavan, rekisterinpitdjand toimivan
kolmannen osapuolen kanssa. Sopimuksessa on mairattivd, ettd tietosuojan taso vastaa EUmn ja
Yhdysvaltojen tietosuojakehyksen tasoa, mutta siini ei tarvitse méératd, ettd kolmas osapuoli osallistuu
jarjestelyyn tai ettd silld on riippumaton muutoksenhakumekanismi. Kolmannen osapuolen on kuitenkin
asetettava kdyttoon vastaava mekanismi.

11. Riitojenratkaisu ja tdytintéonpano

a. Muutoksenhaku-, tdytintoonpano- ja vastuuperiaatteessa madritddn vaatimuksista, jotka koskevat EU:n ja
Yhdysvaltojen tietosuojakehyksen tdytintoonpanoa. Sitd, miten muutoksenhaku-, tdytint6onpano- ja
vastuuperiaatteen a kohdan ii alakohdan vaatimukset tdytetddn, selostetaan tarkastusta koskevassa
tdydentdvissd periaatteessa. Tissd tdydentdvissd periaatteessa kisitellidn muutoksenhaku-, tiytintoonpano-
ja vastuuperiaatteen a kohdan i ja iii alakohtaa, jotka molemmat edellyttivit riippumattomia muutoksenhaku-
mekanismeja. Niméd mekanismit voivat olla muodoiltaan erilaisia, mutta niiden on oltava muutoksenhaku-,
tdytintdonpano- ja vastuuperiaatteen vaatimusten mukaisia. Organisaatiot tdyttavit vaatimukset, jos ne i)
noudattavat yksityissektorilla laadittuja yksityisyydensuojaohjelmia, joissa jdrjestelyn periaatteet on otettu
osaksi sddnt6jd ja joihin on sisillytetty samantyyppiset tehokkaat tdytintoonpanomekanismit kuin
muutoksenhaku-, tdytintd6npano- ja vastuuperiaatteessa on kuvattu, ii) noudattavat sellaisten valvontaviran-
omaisten paitoksid, jotka ovat lakien ja asetusten mukaan toimivaltaisia kisittelemain yksittdisid valituksia ja
riita-asioita, tai iii) sitoutuvat tekemdin yhteistyotd EU:n tietosuojaviranomaisten tai niiden valtuuttamien
edustajien kanssa.

b. Tarkoitus on, ettd timi luettelo on esimerkinomainen eikd rajoittava. Yksityiselld sektorilla voidaan kehittdd
muita tdytintdonpanomekanismeja, kunhan ne tdyttivit muutoksenhaku-, tdytintoonpano- ja
vastuuperiaatteen ja tdydentdvien periaatteiden vaatimukset. On huomattava, ettd muutoksenhaku-,
taytantoonpano- ja vastuuperiaatteen vaatimukset tdydentdvit vaatimusta, jonka mukaan itsesddntelytoimien
on oltava tdytintoonpanokelpoisia liittovaltion kauppakomissiosta annetun lain 5 §n (15 U.S.C. 45 §), jossa
kielletddn sopimattomat ja vilpilliset toimet, 49 U.S.C. 41712 §n, jossa kielletddn liikenteenharjoittajaa tai
lipunvilittdjad harjoittamasta sopimatonta tai vilpillisti menettelyd lentoliikenteessd tai lentokuljetusten
myynnissé, tai muun téllaiset toimet kieltdvin lain tai asetuksen nojalla.

c. Jotta varmistettaisiin, ettd organisaatiot noudattavat EU:n ja Yhdysvaltojen tietosuojakehyksen puitteissa
antamiaan sitoumuksia, ja jotta tuettaisiin ohjelman hallinnointia, organisaatioiden ja riippumattomia
muutoksenhakumekanismeja hallinnoivien elinten on kauppaministerion pyynnostd annettava tietoja, jotka
liittyvat EU:n ja Yhdysvaltojen tietosuojakehykseen. Lisdksi organisaatioiden on vastattava viivytyksettd
valituksiin, jotka tietosuojaviranomaiset ovat toimittaneet kauppaministerion vilitykselld ja joilla pyritddn
selvittimain, ovatko organisaatiot noudattaneet jérjestelyn periaatteita. Vastauksessa olisi kasiteltavd
valituksen aiheellisuutta ja — jos valitus todetaan aiheelliseksi — sitd, miten organisaatio aikoo korjata
ongelman. Kauppaministeri6 huolehtii saamiensa tietojen luottamuksellisuudesta  Yhdysvaltojen
lainsdddidnnon mukaisesti.
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d. Muutoksenhakumenettelyt

i. Henkiloitd olisi kannustettava esittimdan mahdolliset valituksensa ensiksi asianomaisille organisaatioille
ennen asioiden viemistd riippumattomien muutoksenhakumekanismien kisiteltdvaksi. Organisaatioiden
on vastattava 45 pdivin kuluessa valituksen vastaanottamisesta. Se, onko muutoksenhakumekanismi
riippumaton, on tosiasiakysymys, joka voidaan osoittaa erityisesti puolueettomuudella, kokoonpanon ja
rahoituksen lapindkyvyydelld sekd aiemmilla hyvilld tuloksilla. Kuten muutoksenhaku-, tiytintdonpano-
ja vastuuperiaatteessa edellytetddn, muutoksenhaun on oltava henkildiden helposti kiytettivissd ja
maksutonta. Riippumattomien riitojenratkaisuelinten olisi tutkittava kaikki valitukset paitsi ne, jotka ovat
ilmeisen perusteettomia. Tdma ei estd sitd, ettd riippumaton riitojenratkaisuelin, joka on vastuussa
muutoksenhakumekanismista, asettaa ehtoja valitusten tutkimiselle, mutta niiden ehtojen on oltava
lapindkyvid ja perusteltuja. Siten on esimerkiksi mahdollista jittdd tutkimatta valitus, joka ei kuulu
ohjelman soveltamisalaan tai jonka tutkiminen kuuluu jollekin toiselle foorumille. Ehdoilla ei kuitenkaan
pitdisi heikentdd organisaation sitoumusta tutkia asianmukaiset valitukset. Lisiksi muutoksenhakume-
kanismeja hallinnoivien elinten olisi annettava henkiloille tdydelliset ja helposti saatavilla olevat tiedot
siitd, miten riitojenratkaisumenettely etenee sen jilkeen, kun valitus on tehty. Ndiden tietojen tulisi sisaltdd
ilmoitus mekanismin yksityisyydensuojakaytannoisti jarjestelyn periaatteiden mukaisesti. Jotta valitusten
kisittelyyn sovellettavaa menettelyd voitaisiin helpottaa, muutoksenhakumekanismeja hallinnoivien
elinten olisi tehtdva yhteisty6td vilineiden, kuten vakiomuotoisten valituslomakkeiden, laatimiseksi.

ii. Riippumattomia muutoksenhakumekanismeja hallinnoivien elinten on sisillytettava julkisille
verkkosivuilleen tietoja EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteista sekd palveluista, joita ne
sen puitteissa tuottavat. Ndiden tietojen tulee sisdltdd 1) tiedot jdrjestelyn vaatimuksista, joiden mukaan
on jirjestettivd riippumaton muutoksenhakumekanismi, tai linkki téllaisiin vaatimuksiin, 2) linkki
kauppaministerion tietosuojakehysti kasitteleville verkkosivulle, 3) tieto siitd, ettd elimen EUn ja
Yhdysvaltojen tietosuojakehyksen yhteydessd tuottamat riitojenratkaisupalvelut ovat henkil6ille
maksuttomia, 4) kuvaus siitd, kuinka jdrjestelyn periaatteisiin liittyvé valitus voidaan jattda kasiteltaviksi,
5) aikataulu, jonka mukaisesti jirjestelyn periaatteisiin liittyvd valitus kasitellddn, ja 6) kuvaus siitd,
millaiset korjaavat toimet ovat mahdollisia.

iii. Riippumattomia muutoksenhakumekanismeja hallinnoivien elinten on julkaistava vuosittain kertomus,
jossa esitetddn niiden riitojenratkaisupalveluja koskevat tilastot yhdistettyjen lukujen avulla.
Vuosikertomuksen tulee sisdltdd 1) kertomusvuoden aikana saatujen jirjestelyn periaatteisiin liittyvien
valitusten yhteismaird, 2) saatujen valitusten lajit, 3) riitojenratkaisuun liittyvit laatutoimenpiteet, kuten
valitusten kisittelyajan pituus, ja 4) valitusten tulokset, erityisesti mairittyjen oikeussuojakeinojen tai
seuraamusten madrat ja lajit.

iv. Kuten liitteessi I esitetddn, henkiloiden kiytettdvissd on vilimiesmenettely sellaisten vaateiden osalta, jotka
ovat jddneet vaille ratkaisua. Vilimiesmenettelyn avulla voidaan saada vastaus kysymykseen, onko
jarjestelyyn osallistuva organisaatio rikkonut jdrjestelyyn perustuvia velvoitteitaan kyseisen henkilon
osalta ja onko kyseinen rikkominen edelleen tdysin tai osittain korjaamatta. Vilimiesmenettelya voidaan
kdyttdd ainoastaan tahin tarkoitukseen. Vilimiesmenettelyd ei voida kidyttdd esimerkiksi asioissa, jotka
liittyvét jdrjestelyn periaatteista (¥) myonnettaviin poikkeuksiin tai EU:n ja Yhdysvaltojen tietosuoja-
kehyksen tarjoaman suojan riittdvyyttd koskeviin viitteisiin. Valimiesmenettelyssd EU:n ja Yhdysvaltojen
tietosuojakehyksen paneelilla, joka koostuu yhdesti tai kolmesta vilimiehestd sen mukaan kuin osapuolet
sopivat, on toimivalta madritd yksilokohtaisesta, ei-rahallisesta kompensaatiosta, joka on tarpeen
jarjestelyn periaatteiden noudattamatta jittimisen korjaamiseksi ja joka koskee ainoastaan kyseistd
henkil6a. Tillaisia kompensaatioita ovat henkilon mahdollisuus tutustua tietoihinsa sekd hinen tietojensa
korjaaminen, poistaminen tai palauttaminen. Henkil6t ja jdrjestelyyn osallistuvat organisaatiot voivat
hakea Yhdysvaltojen lainsddddnnén nojalla annettuun vilimiespaneelin pddtokseen muutosta
tuomioistuimessa ja vaatia sen tdytintdonpanoa tuomioistuimessa vilimiesmenettelystd annetun
liittovaltion lain (Federal Arbitration Act) nojalla.

e. Korjaavat toimenpiteet ja seuraamukset

i. Riippumattoman riitojenratkaisuelimen médrdamilli korjaavilla toimenpiteilld olisi saatava aikaan
seuraavaa: organisaatio peruuttaa tai korjaa jirjestelyn periaatteiden noudattamatta jattamisen vaikutukset
siind madrin kuin mahdollista, organisaation tietojenkisittely on vastaisuudessa periaatteiden mukaista ja
valituksen esittanyttd henkilod koskevien tietojen kasittely lakkaa soveltuvin osin. Seuraamusten on oltava
riittdvin ankaria sen varmistamiseksi, ettd organisaatio noudattaa jdrjestelyn periaatteita. Kun mahdollisia
seuraamuksia on useampia ja niiden ankaruus vaihtelee, riitojenratkaisuelin voi midrdtd sopivan
seuraamuksen, jonka ankaruus vastaa rikkomisen vakavuutta. Seuraamukseksi olisi tietyissd olosuhteissa

("*) Periaatteet, yleiskatsaus, 5 kohta.
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madrattdva sekd se, ettd jdrjestelyn periaatteiden noudattamatta jattiminen julkaistaan, ettd se, ettd tiedot
havitetddn. (°) Muita seuraamuksia voivat olla merkin kiyttdoikeuden keskeyttiminen tai peruuttaminen,
jarjestelyn periaatteiden noudattamatta jattdmisestd henkilolle aiheutuneen vahingon korvaaminen ja
kieltomédrdys. Yksityiselld sektorilla toimivien, riitojenratkaisusta tai itsesddntelystd vastaavien
riippumattomien elinten on ilmoitettava tapauksen mukaan tuomioistuimelle tai asiassa toimivaltaiselle
valtiolliselle elimelle sekd kauppaministeriolle sellaiset tapaukset, joissa osallistuva organisaatio ei noudata
niiden paatoksia.

f. Liittovaltion kauppakomission toiminta

i. Liittovaltion kauppakomissio on sitoutunut asettamaan tarkastelussaan etusijalle tapaukset, jotka se on
vastaanottanut i) yksityisyyden suojan itsesddntelystd vastaavilta elimiltd ja muilta riippumattomilta
riitojenratkaisuelimiltd, ii) EU:n jdsenvaltioilta ja iii) kauppaministerioltd. Talloin tarkoituksena on selvittad,
onko rikottu liittovaltion kauppakomissiosta annetun lain 5 §:44, jossa kielletddn sopimattomat ja vilpilliset
toimet tai kdytinnot kaupankdynnissi. Jos liittovaltion kauppakomissiolla on johtopddtostensd mukaan
aihetta uskoa, ettd 5 §:44 on rikottu, se voi ratkaista asian hakemalla hallinnollista kieltomairaysta (cease
and desist order), jolla estetdin kyseiset toimet, tai nostamalla kanteen liittovaltion piirioikeudessa (federal
district court). Jos piirioikeus hyvaksyy kanteen, silli on vastaava vaikutus kuin kieltomédaraykselld. Lain
rikkomisessa on kyse totuudenvastaisista véitteistd, joiden mukaan organisaatiot noudattavat jdrjestelyn
periaatteita tai osallistuvat EU:n ja Yhdysvaltojen tietosuojakehykseen, vaikka ne eivit endd ole tietosuoja-
kehyksen osallistujaluettelossa tai eivit ole koskaan toimittaneet omaa varmennustaan kauppaministeriolle.
Liittovaltion kauppakomissio voi hakea siviilioikeudellista seuraamusta hallinnollisen kieltomdariyksen
rikkomisesta sekd nostaa siviili- tai rikoskanteen liittovaltion tuomioistuimen pditoksen noudattamatta
jattamisen vuoksi. Liittovaltion kauppakomissio ilmoittaa kauppaministeriolle kaikista tallaisista
toimistaan. Kauppaministerio kehottaa muita valtiollisia elimid ilmoittamaan sille, mitkd ovat lopulliset
johtopaitokset oikeudenkdynneissd tai muissa menettelyissd, jotka koskevat jirjestelyn periaatteiden
noudattamista.

g. Jarjestelyn periaatteiden jatkuva noudattamatta jittiminen

i. Jos organisaatio jittdd jatkuvasti noudattamatta jirjestelyn periaatteita, se menettdd oikeutensa EU:n ja
Yhdysvaltojen tietosuojakehyksen etuihin. Kauppaministerid poistaa tietosuojakehyksen osallistuja-
luettelosta organisaatiot, jotka ovat jatkuvasti jattineet noudattamatta jirjestelyn periaatteita, ja niiden on
palautettava tai havitettdva henkilotiedot, jotka ne ovat vastaanottaneet EU:n ja Yhdysvaltojen tietosuoja-
kehyksen puitteissa.

ii. Periaatteiden noudattamatta jittiminen on jatkuva, jos organisaatio, joka on toimittanut kauppaminis-
teridlle oman varmennuksen, kieltdytyy noudattamasta yksityisyyden suojan itsesddntelystd vastaavan
elimen, riippumattoman riitojenratkaisuelimen tai valtiollisen elimen lopullista paitosta tai jos tallainen
elin, kauppaministeri6 mukaan lukien, on todennut organisaation toistuvasti rikkoneen jirjestelmin
periaatteita siind méirin, ettd sen oma ilmoitus periaatteiden noudattamisesta ei endd ole uskottava.
Tapauksissa, joissa rikkomisen toteaa muu elin kuin kauppaministerio, organisaation on viivytyksettd
ilmoitettava asiasta kauppaministeriolle. Ilmoitusvelvoitteen laiminlyominen on kanneperuste véirid
lausuntoja koskevan Yhdysvaltojen lain nojalla (False Statements Act, 18 U.S.C. § 1001). Se, ettd
organisaatio poistetaan yksityissektorilla toimivasta yksityisyyden suojan itsesddntelyd koskevasta
ohjelmasta tai riippumattomasta riitojenratkaisumekanismista, ei merkitse sitd, ettd organisaatio
vapautuu velvollisuudesta noudattaa jdrjestelyn periaatteita, mutta se merkitsee sité, ettd organisaation
katsotaan jatkuvasti jattivin noudattamatta jarjestelyn periaatteita.

iii. Kauppaministerié poistaa organisaation tietosuojakehyksen osallistujaluettelosta sellaisen ilmoituksen
seurauksena, jonka mukaan organisaatio jdttdd jatkuvasti noudattamatta jdrjestelyn periaatteita, tulipa
ilmoitus organisaatiolta itseltddn, yksityisyyden suojan itsesddntelyd harjoittavalta elimeltd tai muulta
riippumattomalta riitojenratkaisuelimelti tai valtiolliselta elimeltd. Organisaatiolle annetaan kuitenkin 30
pdivin mdédrdaika, jonka aikana silli on tilaisuus antaa vastaus. (V) Kauppaministerion ylldpitimastd
tietosuojakehyksen osallistujaluettelosta kdyvit nidin ollen selvdsti ilmi organisaatiot, jotka ovat
oikeutettuja EU:n ja Yhdysvaltojen tietosuojakehyksen etuihin, ja organisaatiot, jotka eivdt endd ole
oikeutettuja kyseisiin etuihin.

iv. Jos organisaatio hakee osallistumisoikeutta itsesddntelyelimessd voidakseen uudestaan osallistua EU:n ja
Yhdysvaltojen tietosuojakehykseen, sen on toimitettava kyseiselle elimelle tdydelliset tiedot aiemmasta
osallistumisestaan EU:n ja Yhdysvaltojen tietosuojakehykseen.

(") Riippumattomat riitojenratkaisuelimet voivat harkita, missd tapauksissa seuraamuksia kiytetddn. Asianomaisten tietojen
arkaluonteisuus on yksi niistd tekijoistd, jotka on otettava huomioon péitettdessd, vaaditaanko tietojen hévittdmistd. Huomioon on
otettava myos se, onko organisaatio kerdtessddn, kdyttdessddn tai luovuttaessaan tietoja rikkonut jirjestelyn periaatteita riikedsti.

(") Kauppaministerio ilmoittaa ilmoituksessa mairdajan, joka on joka tapauksessa alle 30 pidivdd ja jonka kuluessa organisaation on
vastattava ilmoitukseen.
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12. Valintaperiaate — tietojen poistamisen ajoitus

a. Valintaperiaatteen tarkoituksena on yleisesti ottaen varmistaa, ettd henkilotietoja kdytetddn ja luovutetaan
tavalla, joka vastaa rekisterdidyn odotuksia ja valintoja. Sen mukaan rekister6idyn on voitava milloin tahansa
kieltad hintid itseddn koskevien tietojen kéyttdminen suoramarkkinointiin. Talléin on kuitenkin noudatettava
organisaation asettamia kohtuullisia aikarajoja, jotka antavat organisaatiolle riittdvisti aikaa kiellon
taytdntoonpanoon. Organisaatio voi myds vaatia saada riittavésti tietoja voidakseen varmistua tietojenki-
sittelyn kieltdmistd vaativan henkilollisyydestd. Yhdysvalloissa timin vaihtoehdon voi valita kéyttimalla
keskitettyd kielto-ohjelmaa. Joka tapauksessa henkilolle on tarjottava helposti kiytettavissd oleva ja
kohtuuhintainen menettely, jonka avulla hidn voi kiyttdd titd oikeuttaan.

b. Organisaatio saa vastaavasti kdyttdd tietoa tiettyihin suoramarkkinointitarkoituksiin sellaisissa tapauksissa,
joissa on kiytinnossi mahdotonta antaa henkilolle etukiteen mahdollisuutta kieltdd tietojen kéytto, jos
organisaatio tarjoaa hinelle samassa yhteydessi (ja pyynnostd milloin tahansa) mahdollisuuden kieltdd (ilman
henkildlle koituvia kuluja) suoramarkkinoinnin kyseisestd hetkestd eteenpiin ja jos organisaatio noudattaa
henkilon toivomusta.

13. Matkustustiedot

a. Lentomatkustajien varaus- ja muita matkustustietoja, kuten kanta-asiakas- ja hotellivaraustietoja, sekd
erityistarpeita, esimerkiksi uskonnon mukaisia aterioita tai fyysistd apua, koskevia tietoja voi siirtid EU:n
ulkopuolella sijaitseville organisaatioille monissa eri olosuhteissa. Yleisen tietosuoja-asetuksen mukaan
henkilotietoja voidaan tietosuojan tason riittdvyyttd koskevan paitoksen puuttuessa siirtdd kolmanteen
maahan, jos yleisen tietosuoja-asetuksen 46 artiklan mukainen riittdvé tietosuojan taso taataan, tai erityisti-
lanteissa, jos jokin yleisen tietosuoja-asetuksen 49 artiklassa saddetyistd edellytyksistd tdyttyy (esimerkiksi jos
rekister6ity on antanut nimenomaisen suostumuksensa siirtoon). EU:n ja Yhdysvaltojen tietosuojakehykseen
osallistuvat yhdysvaltalaiset organisaatiot antavat riittdvin henkilotietojen suojan ja saavat siten ottaa
vastaan EU:sta siirrettyjd tietoja yleisen tietosuoja-asetuksen 45 artiklan nojalla ilman, ettd niiden tiytyy ottaa
kayttoon yleisen tietosuoja-asetuksen 46 artiklan mukaista siirtovélinettd tai tdyttdd asetuksen 49 artiklassa
sdddettyjd edellytyksid. Koska EU:n ja Yhdysvaltojen tietosuojakehyksessd on arkaluonteista tietoa koskevia
erityissddntojd, tdllaisia tietoja (joita on kerattdvd esimerkiksi asiakkaan tarvitessa fyysistd apua) saa sisiltyad
jarjestelyyn osallistuville organisaatioille siirrettaviin tietoihin. Tietoja siirtivin organisaation on kaikissa
tapauksissa kuitenkin noudatettava sen EU:n jasenvaltion lakia, jossa se toimii. Kyseisen valtion
lainsdddannossa saattaa olla muun muassa arkaluonteisten tietojen kasittelyd koskevia erityissaantoja.

14. Farmaseuttiset tuotteet ja liikevalmisteet

a. EU:n jdsenvaltioiden lainsddddnnon ja jirjestelyn periaatteiden soveltaminen

i. EU:n jasenvaltioiden lainsdddint6d sovelletaan henkilotietojen keruuseen ja kaikkeen tietojenkasittelyyn,
joka toteutetaan ennen tietojen siirtimistd Yhdysvaltoihin. Jarjestelyn periaatteita sovelletaan, kun tiedot
on siirretty Yhdysvaltoihin. Farmaseuttiseen tutkimukseen ja muihin tarkoituksiin kéytettavien tietojen
henkiloviittaukset olisi tarvittaessa anonymisoitava.

b. Tulevaisuudessa tehtivi tieteellinen tutkimus

i. Farmaseuttisissa ja lddkeaineita koskevissa tutkimuksissa saadut henkil6tiedot ovat usein arvokkaita
tulevaisuudessa tehtaville tieteelliselle tutkimukselle. Jos tiettyd tutkimusta varten kerittyja henkilotietoja
siirretddn yhdysvaltalaiselle organisaatiolle, joka osallistuu EU:n ja Yhdysvaltojen tietosuojakehykseen,
organisaatio voi kéyttda tietoja toisessa, uudessa tutkimuksessa, jos ilmoitus- ja valintaperiaatetta on
noudatettu ensimmdisen tutkimuksen yhteydessi. Annettavassa ilmoituksessa on kerrottava kaikista
tiedon tulevista kdyttotarkoituksista, esimerkiksi toistuvasta seurannasta, kyseistd tutkimusta sivuavista
tutkimuksista ja markkinoinnista.
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ii. Ymmarrettavasti tiedon kaikkia tulevia kdyttotarkoituksia ei pystytd tismentdmain, koska uusi tutkimus
voi saada alkunsa uudesta nikokulmasta alkuperiiseen tietoon, ladketieteellisistd 16ydoistd ja edistysas-
keleista tai kehityksestd kansanterveyden tai sddntelyn alalla. Tarvittaessa ilmoitukseen olisi siksi
sisllytettivd maininta siitd, ettd henkilotietoja saatetaan kéyttdd farmaseuttisissa ja lddkeaineita
koskevissa tutkimuksissa, joista ei tdlli hetkelld vield tiedetd. Jos tdllainen kdyttotarkoitus ei ole
yhteensopiva sen tutkimuksen yleistarkoituksen kanssa, jonka vuoksi henkilotiedot on alun perin kerdtty
tai johon kyseinen henkil6é on my6hemmin antanut suostumuksensa, hineltd on saatava uusi suostumus.

c.  Vetdytyminen kliinisestd kokeesta

i. Koehenkilé voi milloin tahansa vetdytyd kliinisestd kokeesta, tai hdntd voidaan pyytdd tekeméddn ndin.
Kaikkia titd ennen kerittyja henkilotietoja saadaan silti kisitelld muiden kliinisessd kokeessa kerittyjen
tietojen ohella, jos tistd on selkedsti ilmoitettu kyseiselle henkil6lle siina vaiheessa, kun hidn on suostunut
osallistumaan kokeeseen.

d. Tietojen siirtiminen sidintelyi ja valvontaa varten

i. Ladkkeitd ja lddkintilaitteita valmistavat yritykset saavat toimittaa EU:ssa tehdyissi kliinisissd kokeissa
saatuja henkil6tietoja  yhdysvaltalaisille valvontaviranomaisille siintely- ja valvontatarkoituksiin.
Samanlaisia siirtoja saa tehdd muille tahoille kuin sdintelyviranomaisille, kuten yrityksen muille
toimipaikoille ja muille tutkijoille, ilmoitus- ja valintaperiaatteen mukaisesti.

e. Sokkotutkimukset

i. Objektiivisuuden takaamiseksi osallistujat ja usein tutkijatkaan eivdt monissa kliinisissd kokeissa saa
tietdd, mitd hoitoa kullekin henkil6lle annetaan. Hoitotiedon antaminen vaarantaisi tutkimuksen ja sen
tulosten validiteetin. Tallaisten kliinisten kokeiden eli sokkotutkimusten aikana osallistujille ei tarvitse
antaa tietoja heididn hoidostaan, jos rajoituksesta on ilmoitettu siind vaiheessa, kun kyseinen henkil6 on
paattanyt osallistua tutkimukseen, ja jos tietojen antaminen vaarantaisi tutkimuksen luotettavuuden.

ii. Osallistuminen tutkimukseen ndilld edellytyksilld on riittdvd osoitus siité, ettd kyseinen henkilé luopuu
oikeudestaan tiedonsaantiin. Kun tutkimus on saatettu paitokseen ja tulokset on analysoitu, sithen
osallistuneilla on oltava oikeus halutessaan saada itseddn koskevat tiedot. Tietoja olisi pyydettivd
ensisijaisesti 1ddkariltd tai muulta terveydenhoitohenkilokuntaan kuuluvalta, joka on hoitanut kyseistd
henkiloa tutkimuksen aikana, taikka tutkimuksen teettdneeltd organisaatiolta.

f.  Tuotteen turvallisuuden ja tehon seuranta

i. Laakkeitd ja ladkintalaitteita valmistavan yrityksen ei tarvitse soveltaa ilmoitusvelvollisuuteen, valintamah-
dollisuuteen, tietojen edelleen siirtoa koskevaan vastuuvelvollisuuteen eikd tiedonsaantiin liittyvid
jarjestelyn periaatteita toteuttaessaan seurantaa, joka koskee tuotteiden turvallisuutta ja tehokkuutta, jos
periaatteiden noudattaminen estdd noudattamasta viranomaisvaatimuksia. Tdmd koskee myos
haittatapahtumia koskevia ilmoituksia ja tiettyjd ladkkeita tai ladkinnillisid laitteita kayttivien potilaiden/
henkiloiden jdljittimistd. Tami koskee raportteja, joita esimerkiksi terveydenhoitopalvelujen tarjoajat
antavat ladkkeitd ja lddkintilaitteita valmistaville yrityksille, samoin kuin raportteja, joita ladkkeitd ja
laakintalaitteita valmistavat yritykset antavat viranomaisille, kuten elintarvike- ja lidkevirastolle (Food
and Drug Administration).

g.  Avainkoodatut tiedot

i. Tutkimuksen johtaja salaa poikkeuksetta henkilotiedot tutkimuksen alussa antamalla niille ainutkertaiset
avainkoodit, jottei rekisteroityjen henkilollisyys paljastuisi. Tutkimuksia teettdvit lddkealan yritykset eivat
saa tietdd koodien avaimia. Avaimet ovat tiedossa vain tutkijalla, jotta hin voi erityistapauksessa
(esimerkiksi tarvittaessa lddketieteellistd jatkohoitoa) tunnistaa, kenestdi on kyse. Periaatteet
koskisivat EU:sta Yhdysvaltoihin siirrettyjd tietoja, jotka on koodattu tilld tavoin ja jotka ovat EU:n
lainsdddinnossa tarkoitettuja EU:n henkil6tietoja.
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15. Julkisten rekistereiden tiedot ja yleisesti saatavilla olevat tiedot

a. Organisaation on sovellettava yleisesti saatavilla oleviin henkilotietoihin tietojen turvallisuutta ja eheyttd ja
kayttotarkoituksen rajoittamista koskevaa periaatetta sekd muutoksenhaku-, tdytint66npano- ja
vastuuperiaatetta. Kyseisid periaatteita sovelletaan myos henkilotietoihin, jotka on kerdtty julkisista
rekistereistd. Nama rekisterit ovat eri hallinnon tasoja edustavien viranomaisten ylldpitimii rekistereitd, jotka
ovat suurelle yleis6lle avoimia.

b. Ilmoitusvelvollisuutta, valintamahdollisuutta ja tietojen edelleen siirtoon liittyvdd vastuuvelvollisuutta
koskevia periaatteita ei ole tarpeen soveltaa julkisista rekistereistd saatuun tietoon, jos tdtd tietoa ei ole
yhdistetty ei-julkiseen rekisteritietoon ja jos toimivaltaisen viranomaisen vahvistamia rekisterin kayton ehtoja
noudatetaan. Ilmoitusvelvollisuutta, valintamahdollisuutta ja tietojen edelleen siirtoon liittyvad vastuuvelvol-
lisuutta koskevia periaatteita ei ole yleensa tarpeen soveltaa myoskéddn yleisesti saatavilla olevaan tietoon, ellei
eurooppalainen siirtdja ilmoita, ettd kyseistd tietoa koskevien rajoitusten vuoksi organisaation on sovellettava
kyseisid periaatteita aikomaansa kidyttotarkoitukseen. Organisaatio ei ole vastuussa siitd, miten julkaistusta
aineistosta saatua tietoa kiytetddn.

c. Jos todetaan, ettd organisaatio on tarkoituksellisesti julkaissut henkilGtietoja jérjestelyn periaatteiden
vastaisesti, jotta se tai muut voisivat hyoty4 tdssd selostetuista poikkeuksista, organisaatio menettda tietosuoja-
kehyksen edut.

d. Tiedonsaantiperiaatetta ei tarvitse soveltaa julkiseen rekisteritietoon, jos sithen ei ole yhdistetty muuta
henkil6tietoa (yhdistimiseksi ei katsota pienten tietoméirien kayttod julkisen rekisteritiedon luettelointiin tai
jarjestimiseen), mutta kaikkia toimivaltaisen viranomaisen vahvistamia rekisterin kdyton ehtoja on télloin
kuitenkin noudatettava. Sen sijaan kun julkisten rekisterien sisiltiméa tietoa yhdistetddn nédihin rekistereihin
kuulumattomiin tietoihin (muuhun kuin edelld mainittuun tietoon), organisaation on sallittava tiedonsaanti
edellyttien, ettei kyseiseen tietoon sovelleta muita sallittuja poikkeuksia.

e. Tietoa, joka jo on yleisesti saatavilla, koskee sama sddnt6 kuin julkisista rekistereistdi saatuja tietoja.
Tiedonsaantiperiaatetta ei tarvitse soveltaa, jos yleisesti saatavilla olevaa tietoa ei ole yhdistetty tietoon, joka ei
ole yleisesti saatavilla. Yleisesti saatavilla olevia tietoja myyvit organisaatiot voivat perid tiedonhausta
normaalisti perimidnsd maksun. Henkilot voivat vaihtoehtoisesti pyytdd tiedot suoraan organisaatiolta, joka
alun perin kerasi ne yhteen.

16. Viranomaisten piisy tietoihin

a. Lisitakseen ldpindkyvyyttd sellaisten laillisten pyyntojen osalta, jotka koskevat viranomaisten padsyd
henkilotietoihin, jirjestelyyn osallistuvat organisaatiot voivat vapaachtoisesti julkaista sddnnollisid
avoimuusraportteja, joissa kerrotaan, kuinka monta henkilotietopyyntdd viranomaiset ovat niille
lainvalvonnan ja kansallisen turvallisuuden vuoksi esittidneet. Raporttien julkaisemisen on kuitenkin oltava
sovellettavien lakien mukaista.

b. Tietoja, jotka jirjestelyyn osallistuvat organisaatiot ovat julkaisseet ndissd raporteissa, voidaan hyddyntid
yhdessd niiden tietojen kanssa, jotka tiedusteluyhteiso on julkaissut, sekd yhdessd muiden tietojen kanssa
tehtdessi EUmn ja Yhdysvaltojen tietosuojakehyksen toiminnan médrdaikaista yhteistd tarkastelua
periaatteiden mukaisesti.

c. Se, ettd ilmoitusperiaatteen a kohdan xii alakohdan mukaista ilmoitusta ei ole tehty, ei poista eikd heikenna
organisaation mahdollisuutta vastata mihin tahansa lailliseen pyynt66n.



L 231192 Euroopan unionin virallinen lehti 20.9.2023

LIITE I: VALIMIESMENETTELYA KOSKEVA MALLI

Liitteessi I esitetddn ehdot, joiden mukaisesti EU:n ja Yhdysvaltojen tietosuojakehykseen osallistuvat organisaatiot ovat
velvollisia osallistumaan valimiesmenettelyyn muutoksenhaku-, tdytintdonpano- ja vastuuperiaatteen mukaisesti. Sitovaa
vilitysmahdollisuutta, jota jaljempind selostetaan, sovelletaan vaateisiin, jotka koskevat EU:n ja Yhdysvaltojen tietosuoja-
kehyksen soveltamisalaan kuuluvia tietoja ja jotka ovat jddneet vaille ratkaisua. Tamén vaihtoehdon tarkoituksena on
tarjota nopea, riippumaton ja oikeudenmukainen mekanismi ratkaisun saamiseksi kaikkiin sellaisiin véitettyihin jirjestelyn
periaatteiden rikkomistapauksiin, joita ei ole kyetty ratkaisemaan muilla mahdollisilla tietosuojakehyksen mekanismeilla.

A. Soveltamisala

Vilimiesmenettely on henkilon kaytettivissd sellaisten vaateiden osalta, jotka ovat jadneet vaille ratkaisua. Valimiesme-
nettelyn avulla voidaan saada vastaus kysymykseen, onko jirjestelyyn osallistuva organisaatio rikkonut jérjestelyn
velvoitteita kyseisen henkilon osalta ja onko kyseinen rikkominen edelleen tdysin tai osittain korjaamatta. Valimiesme-
nettelyd voidaan kayttdd ainoastaan tihdn tarkoitukseen. Vilimiesmenettelyd ei voida kiyttdd esimerkiksi asioissa, jotka
liittyvat jdrjestelyn periaatteista (') myonnettdviin poikkeuksiin tai EU:n ja Yhdysvaltojen tietosuojakehyksen tarjoaman
suojan riittdvyyttd koskeviin véitteisiin.

B. Korjaavat toimenpiteet, jotka voidaan méiriti

Vilimiesmenettelyssd EU:n ja Yhdysvaltojen tietosuojakehyksen paneelilla, joka koostuu yhdestd tai kolmesta vélimiehesta
sen mukaan kuin osapuolet sopivat, on toimivalta mairitd yksilokohtaisesta, ei-rahallisesta kompensaatiosta, joka on
tarpeen jdrjestelyn periaatteiden noudattamatta jattdmisen korjaamiseksi ja joka koskee ainoastaan kyseistd henkilod.
Tillaisia kompensaatioita ovat henkilon mahdollisuus tutustua tietoihinsa sekd hinen tietojensa korjaaminen, poistaminen
tai palauttaminen. EUn ja Yhdysvaltojen tietosuojakehyksen paneelilla ei ole toimivaltuuksia madritd muita korjaavia
toimenpiteitd. Kun tietosuojakehyksen paneeli harkitsee, mitd korjaavia toimenpiteitd se médrdd, sen on otettava
huomioon muut korjaavat toimenpiteet, joita on jo midritty muissa EU:n ja Yhdysvaltojen tietosuojakehyksen
mekanismeissa. Vahingonkorvauksia, kustannusten korvauksia, palkkioita tai muita korjaavia toimenpiteitd ei voida
madratd. Kumpikin osapuoli vastaa omista asianajopalkkioistaan.

C. Toimet, jotka on tehtivi ennen vilimiesmenettelyi

Henkil6n, joka on péittinyt turvautua valimiesmenettelyyn, on ennen menettelyn vireillepanoa 1) otettava viitetty
jarjestelyn periaatteiden rikkominen esille suoraan organisaation kanssa ja annettava organisaatiolle tilaisuus ratkaista asia
aikataulussa, joka selostetaan riitojenratkaisua ja tdytintoonpanoa koskevan tdydentdvin periaatteen d kohdan i
alakohdassa, 2) hyodynnettdva jirjestelyn periaatteiden mukaista riippumatonta muutoksenhakumekanismia, josta ei
aiheudu kuluja henkilolle, sekd 3) otettava asia henkilon tietosuojaviranomaisen vilitykselld esille kauppaministerion
kanssa ja annettava kauppaministeriolle tilaisuus ratkaista asia parhaansa mukaan aikataulussa, joka selostetaan
kauppaministerién kansainvilisen kaupan osaston kirjeessa. Téstd ei aiheudu kuluja henkil6lle.

Vilimiesmenettelyd ei voida kdyttdd, jos asia, joka koskee samaa henkilon viittimaiai jirjestelyn periaatteiden rikkomista, 1)
on aiemmin ollut sitovan valimiesmenettelyn kohteena, 2) on ratkaistu tuomioistuimen lopullisella paitokselld sellaisen
asian kisittelyn yhteydessd, jonka asianosainen henkilé on ollut, tai 3) on aiemmin ratkaistu osapuolten viliselld
sopimuksella. Titd vaihtoehtoa ei myoskddn voida kayttdd, jos 1) tietosuojaviranomaisella on tietosuojaviranomaisten
tehtdvad koskevan tdydentavin periaatteen tai henkilostotietoja koskevan tiydentdvin periaatteen mukainen toimivalta tai
2) se on toimivaltainen ratkaisemaan vditettyd rikkomista koskevan asian suoraan organisaation kanssa. Se, ettd tietosuoja-
viranomaisella on toimivalta ratkaista asia EU:ssa toimivan rekisterinpitdjin osalta, ei yksinddn estd turvautumista
vilimiesmenettelyyn samassa asiassa sellaista muuta oikeussubjektia vastaan, jota kohtaan tietosuojaviranomaisella ei ole
toimivaltaa.

D. Piiitosten sitova luonne

Henkilon pédtos turvautua sitovaan vilimiesmenettelyyn on tdysin vapaachtoinen. Vilimiespaneelin paitokset sitovat
kaikkia menettelyn asianosaisia. Kun vilitysmenettelyyn on turvauduttu, henkil6é luopuu mahdollisuudesta hakea saman
viitetyn rikkomisen nojalla hyvitystd toisella foorumilla. Jos ei-rahallinen kompensaatio ei kuitenkaan tdysin riitd
korjaamaan viitettya rikkomista, henkilén turvautuminen vilimiesmenettelyyn ei estd hidntd esittimastd normaaliin tapaan
vahingonkorvausvaadetta tuomioistuimessa.

() Periaatteet, yleiskatsaus, 5 kohta.
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E. Asian siirtiminen tuomioistuimeen ja tdytintdonpano

Henkil6t ja jdrjestelyyn osallistuvat organisaatiot voivat hakea muutosta Yhdysvaltojen lainsddddnnon mukaisesti annettuun
vilimiespaneelin padtokseen tuomioistuimessa ja vaatia sen tdytintoonpanoa tuomioistuimessa vilimiesmenettelystd
annetun liittovaltion lain (Federal Arbitration Act) (*) nojalla. Asia on pantava vireille siind liittovaltion piirituomiois-
tuimessa, jonka alueelliseen toimivaltaan jirjestelyyn osallistuvan organisaation ensisijainen liiketoimipaikka kuuluu.

Vilimiesmenettelylli on tarkoitus ratkaista yksittdisid riita-asioita, eikd vilimiesoikeuden péddtoksid ole tarkoitettu
vakuuttaviksi ja sitoviksi ennakkopiditoksiksi muita osapuolia koskevissa asioissa, esimerkiksi tulevissa vilimiesmenet-
telyissd tai EU:n ja Yhdysvaltojen tuomioistuimissa késiteltdvissd asioissa tai liittovaltion kauppakomission menettelyissi.

F. Vilimiespaneeli

Asianosaisten on valittava vilimiechet EU:n ja Yhdysvaltojentietosuojakehyksen paneeliin luettelosta, jota kisitellddn
jaljempdna.

Kauppaministerio ja komissio laativat sovellettavan lainsddddannon mukaisesti luettelon vahintddn kymmenestd
vilimichestd, jotka valitaan riippumattomuuden, nuhteettomuuden ja asiantuntemuksen perusteella. Tdssd menettelyssi
valimiehiin sovelletaan seuraavaa:

1) Vilimiehet ovat luettelossa kolmen vuoden ajan, jollei poikkeuksellisista olosuhteista muuta johdu tai jollei heitd
poisteta perustellusta syystd, ja kauppaministerio voi jatkaa toimikautta vield kolmella vuodella ilmoittamalla asiasta
etukateen komissiolle.

2) Vilimiehet eivit saa ottaa ohjeita menettelyn asianosaisilta, jirjestelyyn osallistuvalta organisaatiolta, Yhdysvalloilta,
EUlta, EU:n jdsenvaltiolta, muulta viranomaiselta, valtiolliselta elimelti tai lainvalvontaviranomaiselta, eivitkd he saa
olla etuyhteydessi mainittuihin tahoihin.

3) Vilimiehilld on oltava lupa juristin ammatin harjoittamiseen Yhdysvalloissa, ja heiddn on oltava yksityisyyden suojaa
koskevan Yhdysvaltojen lainsdddiannon asiantuntijoita, joilla on asiantuntemusta myos EU:n tietosuojalainsadddnnosta.

(% Vilimiesmenettelystd annetun liittovaltion lain 2 luvussa sdddetddn, ettd vilityssopimus tai vilitystuomio, joka liittyy sopimukseen

perustuvaan tai muuhun kuin sopimukseen perustuvaan, kaupalliseksi katsottavaan oikeussuhteeseen, kuten liiketapahtumaan,
sopimukseen tai yhteisymmarrykseen siten kuin ne kuvataan vidlimiesmenettelystd annetun liittovaltion lain 2 §:ssd, kuuluu New
Yorkin yleissopimuksen soveltamisalaan (ulkomaisten vilitystuomioiden tunnustamisesta ja tdytintoonpanosta New Yorkissa
10 péivina kesikuuta 1958 tehty yleissopimus, 21 US.T. 2519, TLA.S. No. 6997) (vilimiesmenettelystd annettu liittovaltion laki, 9
U.S.C. 202 §. Valimiesmenettelystd annetussa liittovaltion laissa sdddetddn edelleen, ettd jos oikeussuhde on pelkistdan Yhdysvaltojen
kansalaisten vilinen, oikeussuhteesta johtuvan vilityssopimuksen tai valitystuomion ei katsota kuuluvan New Yorkin yleissopimuksen
soveltamisalaan, ellei oikeussuhde koske ulkomailla sijaitsevaa omaisuutta, ellei se edellytd toimintaa tai tdytdntoonpanoa ulkomailla
tai ellei silld ole jokin muu mielekds yhteys yhteen tai useampaan vieraaseen valtioon. Samoin 2 luvussa todetaan, ettd valimiesme-
nettelyn asianosainen voi pyytdd mitd tahansa timdn luvun mukaan toimivaltaista tuomioistuinta antamaan mdirdyksen, jossa
vahvistetaan vilitystuomio vdlimiesmenettelyn toista asianosaista vastaan. Tuomioistuin vahvistaa vilitystuomion, jollei se totea, ettd
vilitystuomioon liittyy jokin New Yorkin yleissopimuksen mukainen tunnustamisen tai tiytintd6npanon hylkays- tai lykkdysperuste.
Ks. 207 §. Lisdksi 2 luvussa sdddetddn, ettd Yhdysvalloissa liittovaltion piirituomioistuimilla [...] on toimivalta tutkia ensimmdisend
oikeusasteena [...] New Yorkin yleissopimuksen nojalla vireille pannut kanteet ja oikeudenkéynnit riippumatta riidan raha-arvosta.
Ks. 203 §.
Lisiksi 2 luvussa sdddetdin, ettd lain 1 lukua sovelletaan tdmén luvun nojalla vireille pantuihin kanteisiin ja oikeudenkéynteihin, ellei 1
luku ole ristiriidassa timin luvun tai Yhdysvaltojen ratifioiman New Yorkin yleissopimuksen kanssa. Ks. 208 §. Lain 1 luvussa
puolestaan sdddetddn, ettd kaupankdyntiin liittyvin liiketapahtuman todisteeksi tehdyssa [...] sopimuksessa oleva kirjallinen maaréys,
jonka mukaan sopimuksen solmimisen jilkeen kyseisestd sopimuksesta tai liikketoimesta johtuvat riidat tai riidat, jotka syntyvit sen
seurauksena, ettd on kieltdydytty sopimuksen tai liiketoimen tdyttimisestd kokonaan tai osittain, ratkaistaan vilimiesmenettelyssd,
samoin kuin kirjallinen sopimus, jonka mukaan sopimuksesta, liikketoimesta tai mainitun kaltaisesta kieltdytymisesti johtuva olemassa
oleva riita ratkaistaan vilimiesmenettelyssd, ovat pitevid, peruuttamattomia ja tdytintoonpanokelpoisia, paitsi jos sopimuksen
kumoaminen on perusteltua lain tai kohtuuden perusteella. Ks. 2 §. Lisdksi 1 luvussa saddetdin, ettd jokainen vilimiesmenettelyn
osapuoli voi hakea nidin miiritellyssi tuomioistuimessa méirdystd vilitystuomion vahvistamisesta ja ettd timdn johdosta
tuomioistuimen on annettava tillainen mdardys, paitsi jos vilitystuomio kumotaan tai sitd muutetaan tai korjataan siten kuin
vilimiesmenettelystd annetun liittovaltion lain 10 ja 11 §:ssd sdddetddn. Ks. 9 §.
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G. Vilimiesmenettelyyn sovellettavat sdinnét

Kauppaministerio ja komissio ovat sopineet sovellettavan lainsddddnnon mukaisesti vdlimiesmenettelyd koskevien
saantojen hyviksymisestd EU:n ja Yhdysvaltojen tietosuojakehyksen paneelin menettelytapasddnnéiksi. (°) Jos menettelyta-
pasddntojd on muutettava, kauppaministerio ja komissio sopivat kyseisten sddntdjen muuttamisesta tai toisen olemassa
olevan, vakiintuneen yhdysvaltalaisen vilimiesmenettelysddnnoston valitsemisesta tarpeen mukaan. Sddnnoissi on otettava
huomioon seuraavat nakokohdat:

1. Henkil6 voi panna vireille sitovan vilimiesmenettelyn toimittamalla asiasta ilmoituksen organisaatiolle. Vireillepanon
edellytykseni on, etti vilimiesmenettelyd edeltdvit toimet on tehty. llmoitukseen on sisillytettdvi yhteenveto toimista,
joita on toteutettu C kohdan mukaisesti asian ratkaisemiseksi, kuvaus viitetystd rikkomisesta sekd henkil6n valinnan
mukaisesti todisteena esitettdvid asiakirjoja ja muuta todistusaineistoa ja/tai vaatimukseen sovellettavaa lakia koskevia
nakemyksid.

2. Laaditaan menettelyt sen varmistamiseksi, ettd yhteen rikkomiseen, josta henkilo esittdd viitteitd, ei sovelleta
paallekkaisid korjaavia toimenpiteitd tai menettelyja.

3. Menettely liittovaltion kauppakomissiossa voi olla meneillddn samaan aikaan kuin valimiesmenettely.

4. Yhdysvaltojen, EU:n, EU:n jdsenvaltion, muun viranomaisen, valtiollisen elimen tai lainvalvontaviranomaisen edustajat
eivit saa osallistua vilimiesmenettelyyn, jos tietosuojaviranomainen voi EU:n kansalaisen pyynnostd avustaa
ilmoituksen valmistelussa. Timi avustaminen voi liittyd vain ilmoitukseen, silld tietosuojaviranomaisella ei ole paasyd
aineistoon, joka koskee menettelyd edeltdvii todisteiden hankintaa (discovery) tai vilimiesmenettelyd muutoin.

5. Vilimiesmenettely tapahtuu Yhdysvalloissa, ja henkil6 voi halutessaan osallistua menettelyyn videoneuvottelulaitteiden
tai puhelimen valitykselld ilman, etti tdstd aiheutuu hinelle kustannuksia. Henkilokohtaista osallistumista ei vaadita.

6. Vilimiesmenettelyn kieli on englanti, elleivit asianosaiset toisin sovi. Perustellusta pyynnostd ja ottaen huomioon, onko
henkilolld edustajanaan asianajaja, vilimiesmenettelyn istunto voidaan tulkata ja menettelyn aineisto kdidntaa ilman, ettd
tastd aiheutuu henkil6lle kustannuksia, paitsi jos EUn ja Yhdysvaltojen tietosuojakehyksen paneelin mielestd tdstd
aiheutuu perusteettomia tai suhteettomia kustannuksia kyseisen yksittdisen menettelyn olosuhteissa.

7. Vilimiehille toimitetut aineistot kasitellddn luottamuksellisesti, ja niitd kédytetddn ainoastaan vilimiesmenettelyn
yhteydessa.

8. Menettelyi edeltivi todisteiden hankinta, joka liittyy tiettyyn henkiloon (individual-specific discovery), voidaan sallia,
jos se on tarpeen. Asianosaiset kisittelevit ndin saatuja aineistoja luottamuksellisesti ja kdyttdvit niitd ainoastaan
kyseisessd vilimiesmenettelyssa.

9. Vilimiesmenettely olisi saatava paatokseen 90 péivin kuluessa siitd, kun henkil6n ilmoitus on toimitettu organisaatiolle,
jollei toisin ole sovittu asianosaisten kesken.

() Kauppaministerio on valinnut International Centre for Dispute Resolution -keskuksen, jiljempand ICDR’, joka on American
Arbitration Association -yhdistyksen, jiljempand 'AAA’, kansainvélinen osasto, jaljempind yhdessi TCDR-AAA’, hallinnoimaan
vilimiesmenettelyjd jdrjestelyn periaatteiden liitteen I mukaisesti sekd hoitamaan periaatteiden liitteessd I yksiloityd vilimiesrahastoa.
Kauppaministerio ja komissio sopivat 15. syyskuuta 2017 valimiesmenettelysddnnoston valitsemisesta jarjestelyn periaatteiden
liitteessd I kuvattujen sitovien vilimiesmenettelyjen menettelytapasadannoiksi. Ne sopivat myos vilimiesten kdytinnesidnnoistd, jotka
ovat kauppaoikeuden alalla toimivien valimiesten yleisesti hyvaksyttyjen eettisten normien ja jirjestelyn periaatteiden liitteen I
mukaisia. Kauppaministerié ja komissio sopivat, ettd vilimiesmenettelyd koskevia sddntojd ja kdytdnnesddntdjd mukautetaan
vastaamaan EU:n ja Yhdysvaltojen tietosuojakehykseen tehtdvid paivityksid, ja kauppaministerio tekee pdivitykset yhdessi ICDR-
AAA:n kanssa.
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H. Kustannukset
Vilimiesten olisi kohtuullisin toimenpitein pyrittdvd minimoimaan valimiesmenettelyyn liittyvit kustannukset ja palkkiot.

Kauppaministerié aikoo sovellettavan lainsdddannon mukaisesti edistda sellaisen rahaston ylldpitdmistd, johon jérjestelyyn
osallistuvien organisaatioiden on suoritettava maksu. Maksu perustuu osittain organisaation kokoon. Rahastosta katetaan
vélitysmenettelyjen kustannukset, muun muassa vilimiesten palkkiot vahvistettavaan enimmaismairdin saakka. Rahastoa
hallinnoi kolmas osapuoli, joka raportoi sidnnollisesti kauppaministeriolle rahaston toiminnasta. Kauppaministeri6 tekee
yhteistyotd kolmannen osapuolen kanssa rahaston toiminnan arvioimiseksi mairdajoin. Talloin arvioidaan esimerkiksi,
onko tarvetta mukauttaa rahastoon tehtdvid maksuja ja vilimiesten palkkioiden ylirajoja, ja tarkastellaan muun muassa
vilimiesmenettelyjen lukumidrdd, kustannuksia ja kestoa. Tdssd yhteydessd katsotaan, ettd jdrjestelyyn osallistuville
organisaatioille ei pidd asettaa liiallista taloudellista rasitusta. Kauppaministeri6 ilmoittaa komissiolle tillaisten kolmannen
osapuolen kanssa tehtyjen arviointien tuloksista ja toimittaa komissiolle ennakkoilmoituksen mahdollisista maksujen
médradn tehtdvistd muutoksista. Asianajajien palkkiot eivit kuulu tdimin sddnnoksen soveltamisalaan, eikd niitd kateta
timan sddnnoksen nojalla perustetusta rahastosta.



L 231/196 Euroopan unionin virallinen lehti 20.9.2023

LITE I

UNITED STATES DEPARTMENT OF COMMERCE
Secretary of Commerce
Washington, D.C. 20230

6. heindkuuta 2023

Didier Reynders

Oikeusasioista vastaava komissaari
Euroopan komissio

Rue de la Loi | Wetstraat 200
1049 Bryssel

Belgia

Arvoisa komissaari Reynders,

Yhdysvaltojen puolesta minulla on kunnia toimittaa ohessa EU:n ja Yhdysvaltojen tietosuojakehystd koskeva asiakirja-
aineisto. Yhdessd Yhdysvaltojen signaalitiedustelutoiminnan suojatoimien tehostamista koskevan toimeenpanoasetuksen
14086 (Enhancing Safeguards for United States Signals Intelligence Activities) ja 28 CFR osa 201:n, jolla muutetaan
oikeusministerion asetuksia tietosuojaa kisittelevin muutoksenhakutuomioistuimen (Data Protection Review Court)
perustamiseksi, kanssa aineisto kertoo tirkeistd ja yksityiskohtaisista neuvotteluista yksityisyyden ja kansalaisoikeuksien
suojan vahvistamiseksi. Neuvottelut ovat johtaneet uusiin takeisiin, joilla varmistetaan, ettd Yhdysvaltojen signaalitieduste-
lutoiminta on tarpeellista ja oikeasuhteista maddriteltyjen kansallisten turvallisuustavoitteiden saavuttamiseksi, sekd
Euroopan unionin (EU) kansalaisille tarkoitettuun uuteen mekanismiin, jonka avulla he voivat hakea muutosta, jos he
katsovat, ettd signaalitiedustelutoimet kohdistuvat heihin laittomasti. Yhdessié nidmi seikat varmistavat EU:n
henkilotietojen yksityisyyden. EU:n ja Yhdysvaltojen tietosuojakehys luo perustan osallistavalle ja kilpailukykyiselle
digitaalitaloudelle. Molempien osapuolten tulisi olla ylpeitd kehykseen tehdyistd parannuksista, joilla tehostetaan
yksityisyyden suojaa kaikkialla maailmassa. Tama aineisto seké toimeenpanoasetus, maardykset ja muut tiedot, jotka ovat
saatavilla julkisista ldhteistd, tarjoavat komissiolle erittdin vankan perustan, jonka pohjalta se voi tehdd uuden tietosuojan
riittavyyttd koskevan paitoksensa. ()

Liitteend ovat seuraavat aineistot:

— EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteet, mukaan lukien tdydentdvit periaatteet, jiljempdnd yhdessd
jarjestelyn periaatteet’, ja periaatteiden liite I (eli liite, jossa esitetddn ehdot, joiden mukaisesti tietosuojakehykseen
osallistuvat organisaatiot ovat velvollisia osallistumaan vilimiesmenettelyyn tiettyjen sellaisten jarjestelyn periaatteiden
soveltamisalaan kuuluvia henkil6tietoja koskevien vaateiden osalta, jotka ovat jddneet vaille ratkaisua);

— tietosuojakehysohjelmaa hallinnoivan kauppaministerion kansainvilisen kaupan osaston (International Trade
Administration) kirje, jossa kuvataan ministeriomme sitoumuksia sen varmistamiseen, ettd EU:n ja Yhdysvaltojen
tietosuojakehys toimii tehokkaasti;

— liittovaltion kauppakomission (Federal Trade Commission) kirje, jossa selostetaan, kuinka kauppakomissio valvoo
jarjestelyn periaatteiden noudattamista;

— liikenneministerion kirje, jossa selostetaan, kuinka litkenneministerio valvoo jirjestelyn periaatteiden noudattamista;

— kansallisen tiedusteluviraston johtajan (Office of the Director of National Intelligence) laatima kirje suojatoimista ja
rajoituksista, joita sovelletaan Yhdysvaltojen kansallisiin turvallisuusviranomaisiin; seké

— sekd oikeusministerion kirje suojatoimista ja rajoituksista, jotka koskevat Yhdysvaltojen viranomaisten pddsy4 tietoihin
lainvalvonnan ja yleisen edun nimissa.

(") Jos komission piidtostd, joka koskee EU:n ja Yhdysvaltojen tietosuojakehyksen tietosuojan riittdvyyttd, sovelletaan myos Islantiin,
Liechtensteiniin ja Norjaan, EU:n ja Yhdysvaltojen tietosuojakehyspaketti kattaa sekd Euroopan unionin ettd nimé kolme maata.
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EUnn ja Yhdysvaltojen tietosuojakehysaineisto julkaistaan kokonaisuudessaan kauppaministerion tietosuojakehystd
kisittelevilld verkkosivustolla, ja jirjestelyn periaatteet ja periaatteiden liite I tulevat voimaan péivind, jona Euroopan
komission pddtds tietosuojan riittdvyydesti tulee voimaan.

Voitte olla vakuuttuneita siitd, ettd Yhdysvallat ottaa ndmd sitoumukset vakavasti. Odotamme innokkaasti yhteistyoti
kanssanne pannessamme EU:n ja Yhdysvaltojen tietosuojakehystd tdytintoon ja kdynnistiessimme yhdessd timén
prosessin seuraavan vaiheen.

Kunnioittavasti

o,

Gina M. RAIMONDO
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LITE III

‘9@
P % | UNITED STATES DEPARTMENT OF COMMERCE
£ * | International Trade Administration
% £ | Washington, D C 20230
%"hrs of ¥

12. joulukuuta 2022

Didier Reynders

Oikeus-, kuluttaja- ja tasa-arvoasioista vastaava komissaari
Euroopan komissio

Rue de la Loi | Wetstraat 200

1049 Bryssel

Belgia

Arvoisa komissaari Reynders,

kansainvilisen kaupan osaston puolesta olen iloinen voidessani tehdid selkoa sitoumuksista, joita kauppaministerié on
tehnyt taatakseen henkilotietojen suojan hallintonsa toimesta ja tietosuojakehysohjelman valvonnan. Se, ettd EUn ja
Yhdysvaltojen tietosuojakehys on nyt valmis, on merkittivi virstanpylvds yksityisyyden suojalle ja yrityksille Atlantin
molemmin puolin. Jirjestelyn ansiosta EU:n kansalaiset voivat luottaa sithen, ettd heiddn tietojaan suojataan ja ettd
tietoihinsa liittyvien ongelmien ilmetessa heilld on kdytossadn oikeussuojakeinoja. Sen ansiosta tuhannet yritykset voivat
jatkossakin investoida ja kdydi kauppaa Atlantin yli molempien osapuolten talouksien ja kansalaisten eduksi. EU:n ja
Yhdysvaltojen tietosuojakehys kertoo vuosia kestineestd kovasta tyostd ja yhteistyostd Teiddn ja Euroopan komissiossa,
jiljempdnd 'komissio’, toimivien kollegoidenne kanssa. Odotamme innolla mahdollisuutta jatkaa tyoskentelyd komission
kanssa sen varmistamiseksi, ettd tima yhteinen jirjestely toimii vaikuttavasti.

EU:n ja Yhdysvaltojen tietosuojakehys tarjoaa merkittavid hyotyjd sekd yksityishenkil6ille ettd yrityksille. Ensinnékin se on
merkittavé yksityisyyden suojan kokonaisuus, joka turvaa EU:n kansalaisten Yhdysvaltoihin siirrettivid tietoja. Jarjestely
edellyttdd siihen osallistuvilta yhdysvaltalaisilta organisaatioilta seuraavaa: niiden on laadittava jérjestelyn kanssa
sopusoinnussa olevat tietosuojaperiaatteet, niiden on annettava julkinen sitoumus EU:n ja Yhdysvaltojen tietosuoja-
kehyksen periaatteiden, tdydentdvit periaatteet mukaan lukien, jdljempind yhdessd ‘jarjestelyn periaatteet’, sekd
periaatteiden liitteen I (eli liitteen, jossa esitetddn ehdot, joiden mukaisesti EU:n ja Yhdysvaltojen tietosuojakehykseen
osallistuvat organisaatiot ovat velvollisia osallistumaan valimiesmenettelyyn tiettyjen sellaisten jérjestelyn periaatteiden
soveltamisalaan kuuluvia henkilotietoja koskevien vaateiden osalta, jotka ovat jadneet vaille ratkaisua) noudattamisesta,
niin ettd sitoumuksesta tulee Yhdysvaltojen lain mukaan tdytintoonpanokelpoinen (!), niiden on annettava vuosittain
ministeriolle varmennus, jonka mukaan ne edelleen noudattavat jirjestelyn periaatteita, niiden on jirjestettdvd EU:n
kansalaisille maksuton ja riippumaton riitojenratkaisumekanismi ja niiden on oltava jirjestelyn periaatteissa luetellun
Yhdysvaltojen lakisddteisen elimen (esimerkiksi liittovaltion kauppakomission (Federal Trade Commission, FTC) ja
litkenneministerién (Department of Transportation, DOT)) tai jonkin jérjestelyn periaatteiden tulevassa liitteessa luetellun
Yhdysvaltojen lakisditeisen elimen tutkintaan ja lainvalvontaan liittyvin toimivallan alaisia. Vaikka organisaation paitos

(") Organisaatioiden, jotka ovat antaneet oman varmennuksen EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteiden noudattamisesta ja
haluavat hyodyntdd tietosuojakehykseen osallistumisen etuja, on noudatettava "EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteita”.
Tamd sitoumus noudattaa "EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteita” on otettava huomioon tillaisten kehykseen
osallistuvien organisaatioiden tietosuojaperiaatteissa mahdollisimman pian, joka tapauksessa viimeistdan kolmen kuukauden kuluttua
"EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteiden” voimaantulosta. (Ks. omaa varmennusta koskevan tdydentdvin periaatteen e
kohta.)
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antaa oma varmennus on vapaaehtoinen, sadntona on, ettd kun organisaatio on julkisesti sitoutunut noudattamaan EU:n ja
Yhdysvaltojen tietosuojakehystd, sitoumus on Yhdysvaltojen lainsdddinnon mukaan tdytintoonpanokelpoinen ja
tdytintdonpanon toimittaa joko liittovaltion kauppakomissio, litkenneministerié tai muu Yhdysvaltojen lakisddteinen elin
sen mukaan, mikd viranomainen on toimivaltainen jirjestelyyn osallistuvan organisaation suhteen. Toiseksi EU:n ja
Yhdysvaltojen tietosuojakehyksen ansiosta yritykset Yhdysvalloissa, mukaan lukien Yhdysvalloissa toimivat
eurooppalaisten yritysten tytiryhtiot, voivat saada henkiltietoja Euroopan unionista. Niin helpotetaan tietovirtoja, jotka
tukevat transatlanttista kauppaa. Yhdysvaltojen ja Euroopan unionin tietovirrat ovat maailman suurimmat ja muodostavat
perustan Yhdysvaltojen ja EU:n 7,1 biljoonan Yhdysvaltain dollarin arvoiselle taloudelliselle suhteelle, joka luo edellytykset
miljoonille tyopaikoille Atlantin molemmin puolin. Yrityksid, joille transatlanttiset tietovirrat ovat tirkeitd, on kaikilla
teollisuuden aloilla, ja niiden joukossa on suuria Fortune 500 -yrityksid sekd monia pienid ja keskisuuria yrityksia.
Transatlanttisten tietovirtojen avulla yhdysvaltalaiset organisaatiot voivat kisitelld tietoja, joita ne tarvitsevat voidakseen
tarjota tavaroita, palveluja ja tyotilaisuuksia EU:n kansalaisille.

Kauppaministerié on sitoutunut tekemdin tiivistd ja tuottavaa yhteisty6td EU-kollegojen kanssa, jotta tietosuojakehy-
sohjelmaa voidaan hallinnoida ja valvoa tehokkaasti. Téstd sitoumuksesta ovat osoituksena toimet, joilla kauppaministerio
kehittdd ja parantaa jatkuvasti erilaisia resursseja organisaatioiden avuksi omaan varmennukseen liittyvassd prosessissa,
verkkosivuston luominen kohdennetun tiedon tarjoamiseksi sidosryhmille, yhteistyé komission ja Euroopan tietosuojavi-
ranomaisten kanssa sellaisten ohjeiden laatimiseksi, joilla selvennetdin EU:n ja Yhdysvaltojen tietosuojakehyksen tarkeiti
osatekijoitd, tiedottaminen organisaatioiden tietosuojavelvoitteiden ymmirtimisen edistimiseksi sekd organisaatioiden
valvonta ja seuranta ohjelman vaatimusten noudattamisessa.

Jatkuva yhteistydbmme arvostettujen EU:n viranomaisten kanssa antaa kauppaministerille mahdollisuuden varmistaa,
ettd EUin ja Yhdysvaltojen tietosuojakehys toimii kdytinndssd. Yhdysvaltojen hallitus on tehnyt pitkddn komission kanssa
yhteistyotd, jolla on pyritty saamaan aikaan yhteisid tietosuojaperiaatteita. Yhteistyolli on kurottu umpeen eroja
oikeudellisissa toimintaperiaatteissa ja edistetty samalla kauppaa ja talouskasvua Euroopan unionissa ja Yhdysvalloissa.
Uskomme, ettdi EUn ja Yhdysvaltojen tietosuojakehys, joka on esimerkki tdstd yhteistyostd, antaa komissiolle
mahdollisuuden tehdd uuden tietosuojan riittavyyttd koskevan paitoksen, jonka nojalla organisaatiot voivat kayttdd EU:n
ja Yhdysvaltojen tietosuojakehysti siirtddkseen henkilotietoja Euroopan unionista Yhdysvaltoihin EU:n lainsddddnnon
mukaisesti.

Kauppaministerion toteuttama tietosuojakehysohjelman hallinto ja valvonta

Kauppaministerio on vahvasti sitoutunut tietosuojakehysohjelman tehokkaaseen hallinnointiin ja valvontaan ja ryhtyy
asianmukaisiin toimiin ja osoittaa asianmukaiset resurssit tdiméan tuloksen varmistamiseksi. Kauppaministerio pitdd ylld ja
yleison saatavilla virallista luetteloa, jaljempina 'tietosuojakehyksen osallistujaluettelo’, yhdysvaltalaisista organisaatioista,
jotka ovat toimittaneet oman varmennuksensa kauppaministeriolle ja vahvistaneet sitoumuksensa jirjestelyn periaatteiden
noudattamisesta. Kauppaministerio pdivittdd luetteloa jdrjestelyyn osallistuvien organisaatioiden vuosittain tekemien
uudelleenvarmennusten perusteella ja poistamalla siitd organisaatiot, jotka vetdytyvit siitd vapaaehtoisesti, jotka jattavit
tekemdttd kauppaministerion menettelytapojen mukaisen vuotuisen uudelleenvarmennuksen tai joiden havaitaan
jatkuvasti rikkovan jérjestelyn periaatteita. Kauppaministerio myos pitdd ylld ja yleison saatavilla virallista luetteloa
sellaisista yhdysvaltalaisista organisaatioista, jotka on poistettu tietosuojakehyksen osallistujaluettelosta, ja mainitsee aina
perusteen, jonka vuoksi organisaatio on poistettu luettelosta. Mainittu virallinen luettelo pysyy yleison saatavilla
kauppaministerion tietosuojakehystd kasittelevalld verkkosivustolla. Tietosuojakehysti kisittelevilld verkkosivustolla on
nakyvisti esilli oleva selostus, jossa ilmoitetaan, ettd jokaisen tietosuojakehyksen osallistujaluettelosta poistetun
organisaation on lakattava esittimasta viitteitd, joiden mukaan se osallistuu EU:n ja Yhdysvaltojen tietosuojakehykseen ja
noudattaa sitd ja ettd se voi vastaanottaa henkilotietoja EUn ja Yhdysvaltojen tietosuojakehyksen nojalla. Tillaisen
organisaation on kuitenkin jatkettava jirjestelyn periaatteiden soveltamista henkil6tietoihin, jotka se on saanut sind aikana,
kun se on osallistunut EU:n ja Yhdysvaltojen tietosuojakehykseen, niin kauan kuin se siilyttdd kyseisid tietoja.
Kauppaministerio sitoutuu téyttddkseen yleisen ja jatkuvan sitoumuksensa tietosuojakehysohjelman tehokkaaseen
hallinnointiin ja valvontaan toteuttamaan erityisesti seuraavat toimet:

Kauppaministerio tarkastaa, ettd oman varmennuksen vaatimukset tayttyvat:

— Ennen kuin kauppaministerio vahvistaa organisaation ensimmadisen oman varmennuksen tai vuotuisen uudelleenvar-
mennuksen, jiljempind yhdessd ‘'oma varmennus, ja lisid organisaation tietosuojakehyksen osallistujaluetteloon tai
pitdd sen siind, se varmistaa, ettd organisaatio on vahintddn noudattanut vaatimuksia, jotka on vahvistettu omaa
varmennusta koskevassa tdydentdvissd periaatteessa sen osalta, mitd tietoja organisaation on toimitettava antaessaan
kauppaministeriolle oman varmennuksen, ja toimittanut asianmukaisena ajankohtana tietosuojaperiaatteet, joissa
tiedotetaan henkildille kaikista 13:sta ilmoitusvelvollisuutta koskevassa periaatteessa vahvistetusta osatekijasta.
Kauppaministerio tarkastaa, ettd organisaatio on
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— yksildinyt organisaation, joka antaa oman varmennuksen, sekd kaikki oman varmennuksen antavan organisaation
Yhdysvalloissa toimivat yksikot tai tytiryhtiot, jotka myds noudattavat jirjestelyn periaatteita ja jotka organisaatio
haluaa oman varmennuksensa kattavan,

— toimittanut vaaditut yhteystietonsa (esimerkiksi niiden oman varmennuksen antavaan organisaatioon kuuluvien
tiettyjen henkildiden jaftai yhteyspisteiden yhteystiedot, jotka vastaavat valitusten, tiedonsaantipyyntojen ja
kaikkien muiden EU:n ja Yhdysvaltojen tietosuojakehykseen liittyvien kysymysten kasittelystd,

— kuvaillut tarkoitukset, joihin organisaation on tarkoitus keritd ja kiyttdd Euroopan unionista saatuja henkilotietoja,

— ilmoittanut, mitd henkil6tietoja Euroopan unionista aiotaan siirtdd EU:n ja Yhdysvaltojen tietosuojakehyksen nojalla
ja mitkd henkil6tiedot organisaation oma varmennus ndin ollen kattaa,

— jos organisaatiolla on julkiset verkkosivut, toimittanut verkko-osoitteen, jossa sen tietosuojaperiaatteet ovat
saatavilla, tai jos julkisia verkkosivuja ei ole, toimittanut kauppaministeriolle kopion tietosuojaperiaatteistaan ja
tiedon siitd, missd henkil6t, joita asia koskee (toisin sanoen kohteena oleva henkilosto, jos on kyse henkilostod
koskevista tietosuojaperiaatteista, tai yleisd, jos kyseessd ovat muut kuin henkilostod koskevat tietosuojaperiaatteet)
voivat tutustua Kyseisiin periaatteisiin,

— sisdllyttinyt tietosuojaperiaatteisiinsa asianmukaisena ajankohtana (eli ensin vain varmennuksen antamisen
yhteydessi toimitetussa tietosuojaperiaatteiden luonnoksessa, jos kyse on ensimmaisestd omasta varmennuksesta,
muussa tapauksessa lopullisessa ja tarvittaessa julkaistuissa tietosuojaperiaatteissa) ilmoituksen siitd, ettd se
noudattaa jirjestelyn periaatteita, ja linkin kauppaministerion tietosuojakehystd koskevalle verkkosivustolle tai
sivuston verkko-osoitteen (esimerkiksi kotisivu tai tietosuojakehyksen osallistujaluettelon verkkosivu),

— sisdllyttinyt tietosuojaperiaatteisiinsa asianmukaisena ajankohtana kaikki 12 muuta ilmoitusvelvollisuutta
koskevassa periaatteessa vahvistettua osatekijad (esimerkiksi mahdollisuuden saada asia tietyin edellytyksin sitovan
vilimiesmenettelyn kasiteltdviksi, vaatimus, jonka mukaan henkilotietoja on luovutettava lainmukaisen, julkisen
viranomaisen esittimadn pyynnon nojalla muun muassa kansalliseen turvallisuuteen tai lainvalvontaan liittyvien
vaatimusten tdyttdmiseksi ja organisaation vastuu tapauksissa, joissa tietoja on siirretty edelleen kolmansille
osapuolille),

— yksiloinyt, milld erityiselld lakisddteiselld elimelld (joka mainitaan jérjestelyn periaatteissa tai niiden tulevassa
liitteessd) on toimivalta kisitelld organisaatiosta tehdyt valitukset, jotka koskevat mahdollisia sopimattomia tai
vilpillisid kdytantoja ja yksityisyyttd koskevien lakien ja asetusten rikkomista

— ilmoittanut kaikki yksityisyydensuojaohjelmat, joihin organisaatio osallistuu,

— ilmoittanut, onko menetelma (eli seurantamenettely, joka sen on otettava kdyttoon) sen varmistamiseksi, ettd
organisaatio noudattaa periaatteita, ‘'oma varmennus’ (eli sisdinen tarkastus) vai 'ulkopuolisen tahon tekemi
arviointi’ (eli kolmannen osapuolen suorittama tarkastus), ja jos organisaatio ilmoitti menetelmin olevan
ulkopuolisen tahon tekemad arviointi, myos yksiloinyt kolmannen osapuolen, joka on tehnyt kyseisen arvioinnin,

— yksil6inyt asianmukaisen riippumattoman muutoksenhakumekanismin, joka on kéytettavissd periaatteiden nojalla
tehtyjen valitusten kasittelya varten ja johon henkil6t, joita asia koskee, voivat asianmukaisesti turvautua maksutta.

— Jos organisaatio on valinnut yksityisen sektorin vaihtoehtoisen riidanratkaisuelimen tarjoaman riippumattoman
muutoksenhakumekanismin, se on sisillyttinyt tietosuojaperiaatteisiinsa linkin sellaisen riippumattoman
muutoksenhakumekanismin verkkosivustoon tai valituslomakkeeseen, joka voi tutkia ratkaisematta olevat,
jarjestelyn periaatteiden nojalla tehdyt valitukset.

— Jos organisaation edellytetdin tekevin (Euroopan unionista tyosuhteen yhteydessi siirrettyjen henkilostotietojen
osalta) tai se on pddttinyt tehdd yhteistyotd asianmukaisten tietosuojaviranomaisten kanssa jirjestelyn
periaatteiden nojalla tehtyjen valitusten tutkinnassa ja ratkaisemisessa, se on ilmoittanut sitoutuneensa
tillaiseen yhteistydhon tietosuojaviranomaisten kanssa ja niiden asiaan liittyvien neuvojen noudattamiseen
toteuttaakseen erityisid toimia jdrjestelyn periaatteiden noudattamiseksi.
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— Kauppaministerio tarkastaa my0s, ettd organisaation oma varmennus on yhdenmukainen sen tietosuojaperiaatteiden
kanssa. Jos oman varmennuksen antava organisaatio haluaa sen kattavan jonkin Yhdysvalloissa toimivista yksikoistadn
tai tytdryhtioistddn, joilla on erilliset tietosuojaperiaatteet, kauppaministerio tarkastaa myos tillaisten jdrjestelyn
kattamien yksikkojen tai tytiryhtiiden tietosuojaperiaatteet varmistaakseen, ettd ne sisdltdvit kaikki ilmoitusperi-
aatteessa vaaditut tiedot.

— Kauppaministerio tekee yhteisty6td lakisddteisten elinten (esimerkiksi liittovaltion kauppakomission ja litkennemi-
nisterion) kanssa varmistaakseen, ettd organisaatiot ovat niiden omassa varmennuksessa yksiloidyn lakisddteisen
elimen toimivallan alaisia, jos kauppaministeriolld on syytd epiilld, etteivit organisaatiot ole kyseisen toimivallan alaisia.

— Kauppaministerio tekee yhteistyotd vaihtoehtoisten riitojenratkaisuelinten kanssa sen varmistamiseksi, ettd
organisaatiot on aktiivisesti rekisteroity niiden omassa varmennuksessa yksiloityyn riippumattomaan muutoksenhaku-
mekanismiin. Se my0s tekee yhteistyotd kyseisten elinten kanssa sen varmistamiseksi, ettd organisaatiot on aktiivisesti
rekisteroity niiden omassa varmennuksessa yksiloityd, jonkin ulkopuolisen tahon suorittamaa arviointia varten, jos
kyseiset elimet tarjoavat kummankintyyppisid palveluja.

— Kauppaministerio tekee yhteistyotd sen kauppaministerion valitseman kolmannen osapuolen kanssa, joka toimii
tietosuojaviranomaisen paneelimaksun (eli vuosimaksun, jonka tarkoitus on kattaa tietosuojaviranomaisen paneelin
toimintakustannukset) yhteydessd kerittyjen varojen sdilyttdjina. Ndin kauppaministerio tarkastaa, ovatko tietosuojavi-
ranomaisen riippumattomaksi muutoksenhakumekanismiksi maéarittdneet organisaatiot maksaneet kyseisen vuoden
maksun.

— Kauppaministerio tekee yhteistyotd sen kolmannen osapuolen kanssa, jonka kauppaministerio on valinnut
hallinnoimaan vilimiesmenettelyjd jarjestelyn periaatteiden liitteen I mukaisesti ja hallinnoimaan periaatteiden
liitteessa I yksiloitya vdlimiesrahastoa. Ndin kauppaministerio tarkastaa, ettd organisaatiot ovat maksaneet osuutensa
vilimiesrahastoon.

— Jos kauppaministerio havaitsee organisaatioiden omia varmennuksia tarkastellessaan ongelmia, se ilmoittaa
organisaatioille, ettd niiden on puututtava kaikkiin tillaisiin ongelmiin kauppaministerién asettamassa asianmukaisessa
médraajassa (%). Kauppaministerio ilmoittaa organisaatioille myos seuraavat seikat: Jos ne eivit toimi kauppaministerién
asettamien madrdaikojen sisdlld tai eivit muuten anna kauppaministerion menettelytapojen mukaista omaa
varmennusta, niiden katsotaan luopuneen omasta varmennuksesta. Mikéli EU:n ja Yhdysvaltojen tietosuojakehykseen
osallistumisesta tai sen madrdysten noudattamisesta on annettu véirid tietoja, kauppakomissio, liikkenneministerio tai
muu asiaankuuluva valtiollinen elin voi ryhtyi asiassa lainvalvontatoimiin. Kauppaministerio kdyttdd tiedottamisessaan
organisaatioille niitd yhteydenottokeinoja, jotka organisaatiot ovat kauppaministeri6lle ilmoittaneet.

Kauppaministerio edistdd yhteistyotd jarjestelyn periaatteisiin liittyvid palveluja tarjoavien vaihtoehtoisten riitojenratkai-
suelinten kanssa

— Kauppaministerio tekee yhteistyotd riippumattomia muutoksenhakumekanismeja, joiden avulla voidaan tutkia
ratkaisematta olevat, jirjestelyn periaatteiden nojalla tehdyt valitukset, tarjoavien yksityisen sektorin vaihtoehtoisten
riidanratkaisuelinten kanssa. Ndin kauppaministerio tarkastaa, ettd ne tdyttavat vihintddn riitojenratkaisua ja
taytintdonpanoa koskevassa tdydentdvdssd periaatteessa asetetut vaatimukset. Kauppaministerié tarkastaa, ettd
organisaatio

— sisallyttaa julkisille verkkosivuilleen tietoja EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteista ja sen puitteissa
tarjoamistaan palveluista. Tietoihin on sisillyttavd 1) tiedot jdrjestelyn vaatimuksista, joiden mukaan on
jdrjestettdva riippumaton muutoksenhakumekanismi, tai linkki téllaisiin vaatimuksiin, 2) linkki kauppaministerion
tietosuojakehystd kisitteleville verkkosivulle, 3) tieto siitd, ettd elimen EU:n ja Yhdysvaltojen tietosuojakehyksen
yhteydessd tuottamat riitojenratkaisupalvelut ovat henkiloille maksuttomia, 4) kuvaus siitd, kuinka jirjestelyn
periaatteisiin liittyva valitus voidaan jattad kasiteltdviksi, 5) aikataulu, jonka mukaisesti jarjestelyn periaatteisiin
liittyva valitus kasitellddn, ja 6) kuvaus siitd, millaiset korjaavat toimet ovat mahdollisia. Kauppaministerio ilmoittaa
elimille hyvissi ajoin olennaisista muutoksista, jotka koskevat kauppaministerion suorittamaa tietosuojakehys-
ohjelman valvontaa ja hallinnointia, jos tillaiset muutokset ovat valittomid, niiti on jo tehty ja ne ovat
merkityksellisid sen roolin kannalta, joka elimilld on EU:n ja Yhdysvaltojen tietosuojakehyksen puitteissa,

(¥ Esimerkiksi uudelleenvarmennuksen osalta odotetaan, ettd organisaatiot kisittelevit kaikki tillaiset ongelmat 45 piivan kuluessa,
mikali kauppaministerio ei ole asettanut toista asianmukaista médraaikaa.



L 231/202 Euroopan unionin virallinen lehti 20.9.2023

— julkaisee vuosittain kertomuksen, jossa esitetddn niiden riitojenratkaisupalveluja koskevat tilastot. Luvut esitetddn
yhteenlaskettuina kokonaissummina. Tilastojen on sisillettdvd 1) kertomusvuoden aikana saatujen jdrjestelyn
periaatteisiin liittyvien valitusten yhteismadrd, 2) saatujen valitusten lajit, 3) riitojenratkaisuun liittyvit
laatutoimenpiteet, kuten valitusten kisittelyajan pituus, ja 4) valitusten tulokset, erityisesti madrattyjen oikeussuoja-
keinojen tai seuraamusten mdairit ja lajit. Kauppaministeri6é antaa elimille erityisid tdydentdvid ohjeita siitd, mitd
tietoja niiden olisi annettava kyseisistd vaatimuksista laadituissa vuosikertomuksissa (esimerkiksi luettelo
kriteereistd, jotka valituksen on tdytettavd, jotta sitd voidaan pitdd vuosikertomuksessa huomioitavana jirjestelyn
periaatteisiin liittyvana valituksena), sekd yksiloi muuntyyppiset tiedot, jotka elinten olisi annettava (esimerkiksi jos
elin tarjoaa my0s jérjestelyn periaatteisiin liittyvdn tarkastuspalvelun, kuvaus siitd, miten elin valttad kaikki
tosiasialliset tai potentiaaliset eturistiriidat tilanteissa, joissa se tarjoaa organisaatiolle sekd tarkastuspalveluja ettd
riidanratkaisupalveluja). Kauppaministerion antamissa lisdohjeissa tdsmennetddn my0s paivimadrd, johon
mennessd elinten vuosikertomukset olisi julkaistava asianomaisen raportointikauden osalta.

Niiden organisaatioiden seuranta, jotka haluavat tulla poistetuiksi tai jotka on poistettu tietosuojakehyksen osallistuja-
luettelosta

— Jos organisaatio haluaa vetdytyd EU:n ja Yhdysvaltojen tietosuojakehyksestd, kauppaministerio edellyttdd, ettd
organisaatio poistaa kaikista tietosuojaperiaatteistaan kaikki EUnn ja Yhdysvaltojen tietosuojakehystd koskevat
viittaukset, joista voisi paitelld, ettd organisaatio osallistuu edelleen tietosuojakehykseen ja ettd se voi vastaanottaa
henkilotietoja tietosuojakehyksen nojalla (ks. kuvaus kauppaministerion sitoumuksesta etsid organisaatioita, jotka
totuudenvastaisesti vaittavat osallistuvansa jirjestelyyn). Kauppaministerio edellyttda my0s, ettd organisaatio tdyttda ja
toimittaa kauppaministeriolle asianmukaisen kyselyn varmistaakseen

— halunsa vetéytya,

— mitd organisaatio tekee henkilotiedoille, jotka se sai EUnn ja Yhdysvaltojen tietosuojakehyksen nojalla
osallistuessaan EUmn ja Yhdysvaltojen tietosuojakehykseen: a) sidilyttdd téllaiset tiedot, jatkaa jdrjestelyn
periaatteiden soveltamista tietoihin ja vahvistaa kauppaministeriolle vuosittain sitoumuksensa, jonka mukaan se
jatkaa periaatteiden soveltamista tietoihin, b) sdilyttdd tallaiset tiedot ja antaa tiedoille “riittdvin” suojan muiden
hyviksyttyjen keinojen avulla tai c) palauttaa tai havittdd kaikki tallaiset tiedot méirattyyn pdivimairddn mennessi,
sekd

— kuka organisaation sisilld toimii yhteyspisteend jirjestelyn periaatteisiin liittyvissd kysymyksissa.

— Jos organisaatio valitsi edelld kuvaillun vaihtoehdon a, kauppaministeri6 edellyttdd myos, ettd organisaatio tdyttdd ja
toimittaa kauppaministeri6lle vuosittain jarjestelystd vetdytymisensd jalkeen (eli viimeistddn vuosi vetdytymisen jilkeen
sekd tdmin jilkeen aina kerran vuodessa, paitsi jos ja kunnes organisaatio joko antaa tillaisille tiedoille "riittdvin”
suojan muiden hyviksyttyjen keinojen avulla tai palauttaa tai havittda kaikki téllaiset tiedot ja ilmoittaa kauppaminis-
teriolle tistd toimesta) asianmukaisen kyselyn todentaakseen, mitd se on tehnyt ndille henkilotiedoille, mitd se tekee
kaikille niille henkilotiedoille, joita se edelleen sailyttad, ja kuka organisaation sisalld toimii yhteyspisteend jérjestelyn
periaatteisiin liittyvissd kysymyksissa.

— Jos organisaatio on antanut oman varmennuksensa raueta (eli se ei ole tehnyt vuosittaista jirjestelyn periaatteiden
noudattamista koskevaa uudelleenvarmennusta eikd sitd ole poistettu tietosuojakehyksen osallistujaluettelosta jostakin
muusta syystd, kuten vetdytymisen vuoksi), kauppaministerio ohjaa sen tdyttimiin ja toimittamaan kauppaminis-
teridlle asianmukaisen kyselyn, jonka avulla tarkastetaan, haluaako se vetéytya jarjestelystd tai tehdd uudelleenvar-
mennuksen:

— Jos organisaatio haluaa vetdytyi jirjestelystd, sen on todennettava, mitd se tekee henkildtiedoille, jotka se sai EU:n ja
Yhdysvaltojen tietosuojakehyksen nojalla osallistuessaan EU:n ja Yhdysvaltojen tietosuojakehykseen (ks. edellinen
kuvaus siitd, mitd organisaation on todennettava, jos se haluaa vetdyty jarjestelystd).

— Jos organisaatio aikoo antaa uudelleenvarmennuksen, sen on todennettava edelleen, ettd sind aikana, kun sen
varmennus oli rauenneena, se sovelsi jdrjestelyn periaatteita EUin ja Yhdysvaltojen tietosuojakehyksen puitteissa
saatuihin henkilotietoihin, ja selvitettdvd, mitd toimia se aikoo toteuttaa puuttuakseen ongelmiin, jotka ovat
viivyttaneet uudelleenvarmennuksen tekemista.
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— Jos organisaatio poistetaan tietosuojakehyksen osallistujaluettelosta jostakin seuraavista syisti: a) vetdytyminen EU:n ja
Yhdysvaltojen tietosuojakehyksestd, b) jirjestelyn periaatteiden noudattamista koskevan vuosittaisen uudelleenvar-
mennuksen tekemittd jittiminen (eli organisaatio joko aloitti vuotuisen uudelleenvarmennusprosessin mutta ei
saattanut sitd paitokseen oikea-aikaisesti tai ei edes aloittanut prosessia) tai ¢) jatkuva jérjestelyn periaatteiden
noudattamatta jattdiminen, kauppaministerio lahettdd ilmoituksen organisaation omassa varmennuksessa yksiloidyille
yhteyshenkiloille. Ilmoituksessa kauppaministerio yksil6i poistamisen syyn ja selvittdd, ettd organisaation on lakattava
esittdimastd nimenomaisia tai epdsuoria viitteitd, joiden mukaan se osallistuu EU:n ja Yhdysvaltojen tietosuoja-
kehykseen tai noudattaa siti ja ettd se voi vastaanottaa henkilétietoja EU:n ja Yhdysvaltojen tietosuojakehyksen nojalla.
IImoituksessa, johon voi sisiltyd myos muuta sisiltod, joka on mukautettu poistamisen syyhyn, ilmoitetaan, ettd jos
organisaatiot antavat virheellistd tietoa osallistumisestaan EU:n ja Yhdysvaltojen tietosuojakehykseen tai sen
noudattamisesta esimerkiksi vdittdimalld osallistuvansa tietosuojakehykseen sen jalkeen, kun ne on poistettu tietosuoja-
kehyksen osallistujaluettelosta, kauppakomissio, lilkenneministerio tai muu asiaankuuluva valtiollinen elin voi ryhtyid
asiassa lainvalvontatoimiin.

Tietosuojakehykseen osallistumista koskevien totuudenvastaisten viitteiden havaitseminen ja nithin puuttuminen

— Kun organisaatio a) vetdytyy EU:n ja Yhdysvaltojen tietosuojakehyksestd, b) jattdd toimittamatta vuotuisen uudelleen-
varmennuksen, jossa se olisi todennut noudattavansa jirjestelyn periaatteita (eli organisaatio joko aloitti vuotuisen
uudelleenvarmennusprosessin mutta ei saattanut sitd pddtOkseen ajoissa tai ei edes aloittanut prosessia), c)
poistetaan EU:n ja Yhdysvaltojen tietosuojakehyksen osallistujaluettelosta varsinkin “sen jatkuvasti rikottua jirjestelyn
periaatteita” tai d) ei tee ensimmdistd omaa varmennusta, jossa se toteaa noudattavansa jarjestelyn periaatteita (eli se
aloitti ensimmdisen oman varmennuksen mutta ei saattanut sitd paitokseen ajoissa), kauppaministerio tarkastaa
jatkuvasti viran puolesta, ettd organisaatio on poistanut kaikista julkistamistaan tietosuojaperiaatteista kaikki EU:n ja
Yhdysvaltojen tietosuojakehystd koskevat viittaukset, joista voisi pddtelld, ettd organisaatio osallistuu tietosuoja-
kehykseen ja ettd se voi vastaanottaa henkilotietoja EU:n ja Yhdysvaltojen tietosuojakehyksen nojalla. Mikali
kauppaministerio havaitsee tallaisia viittauksia, se ilmoittaa organisaatiolle, ettd jos organisaatio edelleen esittdd védrid
tietoja osallistumisestaan EU:n ja Yhdysvaltojen tietosuojakehykseen, kauppaministerio siirtdd tarvittaessa asian
toimivaltaisen  viraston kasiteltdviksi mahdollisia lainvalvontatoimia varten. Kauppaministerio — kayttdd
tiedottamisessaan organisaatiolle niitd yhteydenottokeinoja, jotka organisaatio on kauppaministeriolle ilmoittanut, tai
tarvittaessa muita sopivia keinoja. Jos organisaatio ei poista viittausta tai kauppaministerion menettelytapoja
noudattaen anna omaa varmennusta siitd, ettd se noudattaa EUn ja Yhdysvaltojen tietosuojakehyksen periaatteita,
kauppaministerio siirtdd asian viran puolesta liittovaltion kauppakomissiolle, liikenneministeriolle tai muulle
toimivaltaiselle lainvalvontavirastolle tai ryhtyy muihin asianmukaisiin toimiin varmistaakseen EU:n ja Yhdysvaltojen
tietosuojakehyksen varmennusmerkin asianmukaisen kayton.

— Kauppaministerio tarkkailee muutenkin, esittdvitko organisaatiot totuudenvastaisia viitteitd osallistumisestaan EU:n ja
Yhdysvaltojen tietosuojakehykseen ja kdyttdavitkd ne tietosuojakehyksen varmennusmerkkid epdasianmukaisesti.
Téhidn voivat syyllistyd esimerkiksi organisaatiot, jotka toisin kuin edellisessd kohdassa kuvaillut organisaatiot eivit
koskaan ole edes aloittaneet omaa varmennusta. Tarkkailua suoritetaan esimerkiksi tekemalld internet-hakuja, joissa
etsitidn organisaatioiden tietosuojaperiaatteista viittauksia EUmn ja Yhdysvaltojen tietosuojakehykseen. Jos
kauppaministerio tillaisia toimia toteuttaessaan havaitsee vddrid tietoja osallistumisesta EU:n ja Yhdysvaltojen
tietosuojakehykseen ja tietosuojakehyksen varmennusmerkin epdasianmukaista kiyttod, kauppaministerio ilmoittaa
organisaatiolle, ettd jos organisaatio edelleen esittdd vddrid tietoja osallistumisestaan tietosuojakehykseen,
kauppaministerio siirtdd tarvittaessa asian toimivaltaisen viraston kasiteltdviksi mahdollisia lainvalvontatoimia varten.
Kauppaministerio kayttdd tiedottamisessaan organisaatiolle niitd yhteydenottokeinoja, jotka organisaatio on
mahdollisesti kauppaministeri6lle ilmoittanut, tai tarvittaessa muita sopivia keinoja. Jos organisaatio ei poista viittausta
tai kauppaministerion menettelytapoja noudattaen anna omaa varmennusta siitd, ettd se noudattaa EU:n ja
Yhdysvaltojen tietosuojakehyksen periaatteita, kauppaministerio —siirtdd asian viran puolesta liittovaltion
kauppakomissiolle, lilkenneministeriolle tai muulle toimivaltaiselle lainvalvontavirastolle tai ryhtyy muihin
asianmukaisiin toimiin varmistaakseen EU:n ja Yhdysvaltojen tietosuojakehyksen varmennusmerkin asianmukaisen
kéyton.

— Kauppaministerio kisittelee ripedsti saamansa yksiloidyt, aiheelliset valitukset, jotka koskevat totuudenvastaisia viitteitd
osallistumisesta EU:n ja Yhdysvaltojen tietosuojakehykseen (esimerkiksi valitukset, jotka on saatu tietosuojavirano-
maisilta, yksityisen sektorin vaihtoehtoisten riitojenratkaisuelinten tarjoamista riippumattomista muutoksenhakume-
nettelyistd, rekisterdidyiltd, EU:n ja Yhdysvaltojen yrityksiltd ja muuntyyppisiltd kolmansilta osapuolilta).

— Kauppaministerio voi ryhtyd muihin asianmukaisiin korjaaviin toimenpiteisiin. Kauppaministeriolle annetut védrat
tiedot ovat kanneperuste viarid lausuntoja koskevan Yhdysvaltojen lain nojalla (False Statements Act, 18 U.S.C. §
1001).
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Kauppaministerio tarkastelee maardajoin viran puolesta periaatteiden noudattamista ja arvioi tietosuojakehysohjelmaa

— Kauppaministerio seuraa jatkuvasti, noudattavatko EU:n ja Yhdysvaltojen tietosuojakehykseen osallistuvat organisaatiot
jarjestelyn periaatteita, ja pyrkii ndin havaitsemaan kysymyksii, jotka saattavat edellyttdd jatkotoimia. Kauppaministerio
tekee jatkuvasti viran puolesta erityisesti rutiininomaisia tarkastuksia paikan pailld satunnaisesti valituissa EUn ja
Yhdysvaltojen tietosuojakehykseen osallistuvissa organisaatioissa sekd tapauskohtaisesti tarkastuksia paikan paalla
tietyissd tietosuojakehykseen osallistuvissa organisaatioissa, jos niissi on havaittu mahdollisia vaatimusten
noudattamiseen liittyvid puutteita (esimerkiksi sellaisia, joihin kolmas osapuoli on kiinnittinyt kauppaministerion
huomion). Tarkastuksilla pyritddn toteamaan, a) ovatko valitusten, tiedonsaantipyyntdjen ja muiden EUn ja
Yhdysvaltojen tietosuojakehykseen liittyvien ongelmien kisittelyyn liittyvdt yhteyspisteet kaytettavissd, b) ovatko
organisaatioiden julkiset tietosuojaperiaatteet tarvittaessa helposti yleison saatavilla sekd organisaatioiden julkisilla
verkkosivustoilla ettd tietosuojakehyksen osallistujaluettelossa olevan linkin kautta, ¢) ovatko organisaation tietosuoja-
periaatteet edelleen jirjestelyn periaatteissa kuvailtujen omaa varmennusta koskevien vaatimusten mukaiset ja d) onko
organisaation yksiloimd riippumaton muutoksenhakumekanismi kéytettdvissi EU:n ja Yhdysvaltojen tietosuoja-
kehyksen nojalla tehtyjen valitusten kasittelyd varten. Kauppaministeri6 seuraa my0s aktiivisesti uutisia, jotka antavat
luotettavaa niyttod siitd, etteivit EUin ja Yhdysvaltojen tietosuojakehykseen osallistuvat organisaatiot ole noudattaneet
vaatimuksia.

— Osana vaatimustenmukaisuuden arviointia kauppaministerio edellyttdd, ettd EU:n ja Yhdysvaltojen tietosuojakehykseen
osallistuva organisaatio tdyttdd ja toimittaa kauppaministeriolle yksityiskohtaisen kyselyn, jos a) kauppaministerio on
vastaanottanut organisaatiota koskevia yksiloityja valituksia, jotka liittyvat jdrjestelyn periaatteiden noudattamiseen,
eivatka valitukset ole aiheettomia, b) organisaatio ei anna tyydyttivid vastausta EU:n ja Yhdysvaltojen tietosuojakehystd
koskevaan kauppaministerion tietopyyntdon tai ¢) on uskottavaa ndyttod siitd, ettd organisaatio ei noudata EU:n ja
Yhdysvaltojen tietosuojakehyksen mukaisia sitoumuksiaan. Jos kauppaministerié on ldhettinyt organisaatiolle tallaisen
yksityiskohtaisen kyselyn eikd organisaatio vastaa kyselyyn tyydyttavisti, kauppaministeri6 ilmoittaa organisaatiolle,
ettd se siirtdd tarvittaessa asian toimivaltaisen viraston Kkisiteltdviksi mahdollisia lainvalvontatoimia varten, jos
kauppaministerio ei saa organisaatiolta oikea-aikaista ja tyydyttivdd vastausta. Kauppaministerio kayttdd
tiedottamisessaan organisaatiolle niitd yhteydenottokeinoja, jotka organisaatio on kauppaministeriolle ilmoittanut, tai
tarvittaessa muita sopivia keinoja. Jos organisaatio ei anna oikea-aikaista ja tyydyttdvid vastausta, kauppaministerio
siirtad asian viran puolesta liittovaltion kauppakomissiolle, liikenneministeriolle tai muulle asianmukaiselle lainvalvon-
tavirastolle tai ryhtyy muihin asianmukaisiin toimiin varmistaakseen vaatimusten noudattamisen. Kauppaministerion
on tarvittaessa kuultava toimivaltaista tietosuojaviranomaista periaatteiden noudattamisen tarkastelusta.

— Kauppaministerio arvioi sddnnollisesti tietosuojakehyksen hallintoa ja valvontaa sen varmistamiseksi, ettd seurannalla,
mukaan lukien mahdolliset hakuty6kalujen avulla toteutetut seurantatoimet (joilla esimerkiksi tarkistetaan vialliset
linkit EU:n ja Yhdysvaltojen tietosuojakehykseen osallistuvien organisaatioiden tietosuojaperiaatteisiin), voidaan
asianmukaisesti puuttua nykyisiin ongelmiin ja mahdollisesti esiin nouseviin uusiin ongelmiin.

Kauppaministerio radtdloi tietosuojakehyksen verkkosivuston eri kohdeyleisoille

Kauppaministerié muotoilee tietosuojakehyksen verkkosivuston niin, ettd se keskittyy seuraaviin kohdeyleis6ihin: EUn
kansalaiset, EU:n yritykset, Yhdysvaltojen yritykset ja tietosuojaviranomaiset. Se, ettd sivustolle tulee aineistoa, joka on
kohdennettu suoraan EU:n kansalaisille ja EU:mn yrityksille, palvelee lipindkyvyyttd monin tavoin. EUnn kansalaisille
sivustolla selostetaan selkedsti seuraavat seikat: 1) oikeudet, jotka EU:n kansalaiset saavat EU:n ja Yhdysvaltojen tietosuoja-
kehyksen ansiosta, 2) muutoksenhakumekanismit, jotka EU:n kansalaisilla on kiytdssddn, jos organisaatio on heididn
kisityksensd mukaan rikkonut sitoumustaan noudattaa jdrjestelyn periaatteita, sekd 3) mistd 16ytda tietoja, jotka koskevat
organisaation EU:n ja Yhdysvaltojen tietosuojakehykseen liittyvdd omaa varmennusta. EU:n yritysten on sivuston avulla
helpompi tarkistaa, 1) osallistuuko organisaatio EU:n ja Yhdysvaltojen tietosuojakehykseen, 2) minkd tyyppisid tietoja
organisaation EU:n ja Yhdysvaltojen tietosuojakehykseen liittyvd oma varmennus kattaa, 3) millaisia tietosuojaperiaatteita
sovelletaan varmennuksen kattamiin tietoihin sekd 4) milldi menetelmalld organisaatio varmistaa, ettd se noudattaa
jarjestelyn periaatteita. Yhdysvaltojen yrityksille sivustolla selostetaan selkedsti seuraavat seikat: 1) hyodyt, jotka yritykset
saavat EUn ja Yhdysvaltojen tietosuojakehykseen osallistumisesta, 2) miten EU:n ja Yhdysvaltojen tietosuojakehykseen
liitytddn, miten tehddin uudelleenvarmennus ja miten EU:n ja Yhdysvaltojen tietosuojakehyksestd vetdydytddn, sekd 3)
miten Yhdysvallat hallinnoi ja valvoo EU:n ja Yhdysvaltojen tietosuojakehysta. Se, ettd sivustolle tulee aineistoa, joka on
kohdennettu suoraan tietosuojaviranomaisille (esimerkiksi tieto kauppaministerion tietosuojaviranomaisille tarkoitetusta
yhteyspisteestd ja linkki jdrjestelyn periaatteisiin liittyvddn sisdltoon liittovaltion kauppakomission verkkosivustolla),
palvelee sekd yhteistyotd ettd lapindkyvyyttd. Kauppaministerio tyoskentelee myos tapauskohtaisesti komission ja
Euroopan tietosuojaneuvoston kanssa kehittadkseen ajankohtaista lisimateriaalia (esimerkiksi vastauksia usein esitettyihin
kysymyksiin) kaytettdvaksi tietosuojakehyksen verkkosivustolla silloin, kun tallainen tieto helpottaisi tietosuojakehys-
ohjelman tehokasta hallinnointia ja valvontaa.
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Kauppaministerio helpottaa yhteistyotddn tietosuojaviranomaisten kanssa

Jotta yhteistyolle tietosuojaviranomaisten kanssa olisi paremmat edellytykset, kauppaministerio yllipitdd erityistd
yhteyspistettd, joka toimii linkkind tietosuojaviranomaisten suuntaan. Jos tietosuojaviranomainen katsoo, ettdi EUmn ja
Yhdysvaltojen tietosuojakehykseen osallistuva organisaatio ei noudata jérjestelyn periaatteita eikd esimerkiksi ryhdy
toimiin EU:n kansalaisen valituksen johdosta, tietosuojaviranomainen voi ottaa yhteyttd tihdn erityiseen yhteyspisteeseen
siind tarkoituksessa, ettd organisaation toimintaa aletaan tutkia. Kauppaministerio pyrkii parhaansa mukaan edistiméain
sitd, ettd valitukseen saadaan ratkaisu EU:n ja Yhdysvaltojen tietosuojakehykseen osallistuvan organisaation kanssa.
Kauppaministeri6 antaa tietosuojaviranomaiselle selonteon asian edistymisestd 90 paivin kuluessa valituksen vastaanot-
tamisesta. Yhteyspisteelle ilmoitetaan my0s organisaatioista, jotka viittdvit totuudenvastaisesti osallistuvansa EU:n ja
Yhdysvaltojen tietosuojakehykseen. Yhteyspiste pitda kirjaa kaikista valituksista, jotka kauppaministeri6 on vastaanottanut
tietosuojaviranomaisilta, ja ministerio antaa myohemmin selostettavassa yhteisessd tarkastelussa kertomuksen, jossa
kunakin vuonna vastaanotettuja valituksia analysoidaan yhtend kokonaisuutena. Yhteyspiste myos avustaa tietosuojavira-
nomaisia, jotka etsivdt tietoja tietyn organisaation omasta varmennuksesta tai aiemmasta osallistumisesta EU:n ja
Yhdysvaltojen tietosuojakehykseen, sekd vastaa tietosuojaviranomaisten tiedusteluihin, jotka koskevat tiettyjen EU:n ja
Yhdysvaltojen tietosuojakehyksen vaatimusten tdytintoonpanoa. Kauppaministerio tekee myds yhteistyotd komission ja
tietosuojaneuvoston kanssa tietosuojaviranomaisten paneelin menettelyllisten ja hallinnollisten nikokohtien osalta,
mukaan lukien asianmukaisten menettelyjen kiyttoonotto tietosuojaviranomaisen paneelimaksun kautta keridttyjen
varojen jakamiseksi. Kédsityksemme mukaan komissio tekee yhteistyotd kauppaministerion kanssa helpottaakseen
kyseisten menettelyjen yhteydessi mahdollisesti ilmenevien ongelmien ratkaisemista. Lisiksi kauppaministerio toimittaa
tietosuojaviranomaisille EU:n ja Yhdysvaltojen tietosuojakehystd koskevaa materiaalia, jonka tietosuojaviranomaiset voivat
sisillyttdd omille verkkosivustoilleen ja ndin lisdtd jirjestelyn lipindkyvyyttd EU:nn kansalaisten ja EU:n yritysten
nakokulmasta. EUn ja Yhdysvaltojen tietosuojakehysti ja sithen liittyvid oikeuksia ja velvollisuuksia koskevan tiedon
lisadntyessd pitdisi olla helpompaa tunnistaa aiheeseen liittyvit ongelmat sitd mukaa kuin ne syntyvit ja sitten ratkaista ne
asianmukaisesti.

Kauppaministerio tdyttda jarjestelyn periaatteiden liitteen I mukaiset sitoumuksensa

Kauppaministerio tdyttdd jdrjestelyn periaatteiden liitteen I mukaiset sitoumuksensa. Kauppaministerioé muun muassa
yllapitdd luetteloa vilimiehistd, jotka on wvalittu komission kanssa riippumattomuuden, nuhteettomuuden ja
asiantuntemuksen perusteella, ja tekee tarvittaessa yhteisty6td sen kolmannen osapuolen kanssa, jonka kauppaministerio
on valinnut hallinnoimaan vilimiesmenettelyjd jirjestelyn periaatteiden liitteen I mukaisesti ja hallinnoimaan periaatteiden
liitteessd I yksiloityd vilimiesrahastoa. (*) Kauppaministerio tekee yhteistyotd kolmannen osapuolen kanssa muun muassa
todentaakseen, ettd kolmas osapuoli ylldpitdd verkkosivustoa, joka sisiltdd ohjeita vilimiesmenettelystd. Ohjeisiin kuuluvat
muun muassa seuraavat tiedot: 1) miten kdynnistetddn menettely ja toimitetaan asiakirjoja, 2) kauppaministerion
yllapitdmai luettelo valimiehistd ja miten luettelosta valitaan vilimiehet, 3) kauppaministerion ja komission hyviksymit
vilimiesmenettelyyn sovellettavat sddnnot ja valimiesten kdytdnnesdannot (%) sekd 4) vilimiesten palkkioiden kerddminen
ja maksaminen. Lisdksi kauppaministerio tekee yhteistyotd kolmannen osapuolen kanssa rahaston toiminnan
arvioimiseksi mairdajoin. Tdlloin arvioidaan esimerkiksi, onko tarvetta mukauttaa vilimiesrahastoon tehtdvid maksuja ja
vélimiesten palkkioiden yldrajoja (eli enimmdaismairid), ja tarkastellaan muun muassa vilimiesmenettelyjen lukumaarad,
kustannuksia ja kestoa. Tissd yhteydessd katsotaan, ettd EU:n ja Yhdysvaltojen tietosuojakehykseen osallistuville
organisaatioille ei pidi asettaa lijallista taloudellista rasitusta. Kauppaministerio ilmoittaa komissiolle tillaisten kolmannen
osapuolen kanssa tehtyjen arviointien tuloksista ja toimittaa komissiolle ennakkoilmoituksen mahdollisista maksujen
madrdin tehtdvistd muutoksista.

EU:n ja Yhdysvaltojen tietosuojakehyksen toimintaa koskevat yhteiskatsaukset

Kauppaministerio ja tarvittaessa muut virastot jarjestdvit sadnnollisid kokouksia komission, kiinnostuneiden tietosuojavi-
ranomaisten ja tietosuojaneuvoston asianmukaisten edustajien kanssa. Kokouksissa kauppaministerio selostaa EU:n ja
Yhdysvaltojen tietosuojakehyksen toimintaa. Kokouksissa keskustellaan ajankohtaisista kysymyksistd, jotka lLittyvat
tietosuojakehysohjelman toimintaan, tiytintoonpanoon ja valvontaan. Kokouksiin voi tarvittaessa sisdltyd keskustelua
asiaan liittyvistd aiheista, kuten muista tiedonsiirtomekanismeista, jotka hyotyvit EU:n ja Yhdysvaltojen tietosuojake-
hyksesta.

() Kauppaministerio valitsi International Centre for Dispute Resolution -keskuksen (ICDR), joka on American Arbitration Association
-yhdistyksen (AAA) kansainvilinen osasto, jdljempdnd yhdessi 'ICDR-AAA’, hallinnoimaan vilimiesmenettelyjd jérjestelyn
periaatteiden liitteen I mukaisesti ja hallinnoimaan periaatteiden liitteessa I yksiloityé valimiesrahastoa.

(*) Kauppaministerio ja komissio sopivat 15 pdivana syyskuuta 2017 vilimiesmenettelysddnnoston valitsemisesta jirjestelyn periaatteiden
liitteessa I kuvattujen sitovien vilimiesmenettelyjen menettelytapasaannoiksi. Ne sopivat myos valimiesten kdytannesdannoistd, jotka
ovat kaupallisten valimiesten yleisesti hyviksyttyjen eettisten normien ja jirjestelyn periaatteiden liitteen I mukaisia. Kauppaministeri
ja komissio sopivat, ettd vilimiesmenettelyd koskevia sddntojd ja kdytinnesdint6ja mukautetaan vastaamaan EU:n ja Yhdysvaltojen
tietosuojakehykseen tehtavid paivityksid, ja kauppaministerio tekee paivitykset yhdessd ICDR-AAA:n kanssa.
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Lainsddddnnon muutokset

Kauppaministerio pyrkii kohtuullisin toimin antamaan komissiolle tietoja merkittavistd muutoksista Yhdysvaltojen laeissa
siltd osin kuin muutokset liittyvdt EU:n ja Yhdysvaltojen tietosuojakehyksen kannalta merkityksellisiin tietosuojaky-
symyksiin ja sellaisiin rajoituksiin ja suojatoimiin, jotka koskevat Yhdysvaltojen viranomaisten pdasya henkiltietoihin ja
ndiden tietojen myohempad kdyttoa.

Yhdysvaltojen viranomaisten paasy henkilotietoihin

Yhdysvallat on antanut Yhdysvaltojen signaalitiedustelutoiminnan suojatoimien tehostamista koskevan toimeenpanoa-
setuksen (Executive Order) 14086 (Enhancing Safeguards for United States Signals Intelligence Activities) ja 28 CFR
osa 201:n, jolla muutetaan oikeusministerion asetuksia tietosuojaa kasittelevin muutoksenhakutuomioistuimen (Data
Protection Review Court) perustamiseksi. Namd sdddokset antavat henkilotiedoille vahvan suojan, joka koskee
viranomaisten pddsya tietoihin kansalliseen turvallisuuteen liittyvid tarkoituksia varten. Annettu suoja koskee seuraavia
asioita: yksityisyyden ja kansalaisoikeuksien suojan vahvistaminen sen varmistamiseksi, ettd Yhdysvaltojen signaalitieduste-
lutoiminta on tarpeellista ja oikeasuhteista médriteltyjen kansallisten turvallisuustavoitteiden saavuttamiseksi, uuden
muutoksenhakumekanismin perustaminen riippumattoman ja sitovan viranomaisen puitteissa sekd Yhdysvaltojen
signaalitiedustelutoiminnan nykyisen tiukan, monitasoisen valvonnan parantaminen. Ndiden suojatoimien nojalla EU:n
kansalaiset voivat hakea muutosta uuden monitasoisen muutoksenhakumekanismin kautta. Sithen kuuluu riippumaton
tietosuojaa kisittelevd muutoksenhakutuomioistuin, joka koostuu Yhdysvaltojen viranomaisten ulkopuolelta valituista
henkiloistd, joilla on tdysi toimivalta padttdd hakemuksista ja tarvittaessa suorista korjaavista toimenpiteistd.
Kauppaministerio pitdd kirjaa EU:n kansalaisista, jotka tekevit vaatimukset tdyttdvdn valituksen toimeenpanoasetuksen
14086 ja 28 CFR osa 201:n mukaisesti. Viiden vuoden kuluttua tdmin kirjeen pdiviyksestd ja sen jilkeen viiden vuoden
vilein kauppaministerié ottaa yhteyttd asiaankuuluviin virastoihin selvittddkseen, onko tietosuojaa kisitteleville
muutoksenhakutuomioistuimelle toimitettujen vaatimukset tdyttavien valitusten tarkasteluun tai tarkastelua koskevien
hakemusten tarkasteluun liittyvid tietoja luokiteltu ei-salaisiksi. Jos tillaisia tietoja on luokiteltu ei-salaisiksi,
kauppaministerio tekee yhteistyotd asianomaisen tietosuojaviranomaisen kanssa tiedottaakseen asiasta kyseiselle EUn
kansalaiselle. Nimd parannukset vahvistavat, ettd Yhdysvaltoihin siirrettyja EU:n henkilotietoja kisitelldan tavalla, joka
vastaa EUmn oikeudellisia vaatimuksia, jotka koskevat viranomaisten péisya tietoihin.

Jarjestelyn periaatteiden, toimeenpanoasetuksen 14086, 28 CFR osa 201:n ja mukana toimittujen kirjeiden ja tietojen,
muun muassa tietosuojakehysohjelman hallintoa ja valvontaa koskevien kauppaministerion sitoumusten, perusteella
meidin olettamuksemme on, ettd komissio tekee paitelmdn, jonka mukaan EU:n ja Yhdysvaltojen tietosuojakehys
tuottaa EU:n lainsddddnnon edellyttdmin riittdvin suojan, ja tiedonsiirrot Euroopan unionista EU:n ja Yhdysvaltojen
tietosuojakehykseen osallistuville organisaatioille jatkuvat. Oletamme myds, ettd niiden jdrjestelyjen ehdot helpottavat
edelleen EU:n vakiosopimuslausekkeisiin tai EU:n yrityksid koskeviin sitoviin sddntoihin perustuvia siirtoja yhdysvaltalaisille
organisaatioille.

Kunnioittavasti

/qq_,./c 4(70

Marisa LAGO
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Didier Reynders

Oikeus-, kuluttaja- ja tasa-arvoasioista vastaava komissaari
Euroopan komissio
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1049 Bryssel

Belgia

Arvoisa komissaari Reynders,

Yhdysvaltojen liittovaltion kauppakomissio kiittd4 mahdollisuudesta kertoa toimista, joilla se valvoo EU:n ja Yhdysvaltojen
tietosuojakehyksen periaatteiden toteutumista. Liittovaltion kauppakomissio on pitkédin pyrkinyt suojelemaan kuluttajia ja
yksityisyyttd kansainvilisissd yhteyksissd, ja olemme sitoutuneet varmistamaan tdmin kehyksen kaupan alaa koskevien
nakokohtien noudattamisen. Liittovaltion kauppakomissio on hoitanut titd tehtdvad vuodesta 2000 lihtien Yhdysvaltojen
ja EUmn Safe Harbor -jirjestelyn yhteydessd ja vuodesta 2016 lihtien EU:n ja Yhdysvaltojen Privacy Shield -jirjestelyn
yhteydessi. (') Euroopan unionin tuomioistuin mitdtoi 16. heindkuuta 2020 tietosuojan riittdvyyttd koskevan Euroopan
komission paitoksen, johon EU:n ja Yhdysvaltojen Privacy Shield -jarjestely perustui. Mitdtointi perustui ongelmiin, jotka
eivat liittyneet kaupallisiin periaatteisiin, joiden noudattamista liittovaltion kauppakomissio valvoi. Yhdysvallat ja
Euroopan komissio ovat sittemmin neuvotelleet EU:n ja Yhdysvaltojen tietosuojakehyksen vastauksena EU:n
tuomioistuimen paitokseen.

Kirjoitan vahvistaakseni liittovaltion kauppakomission sitoutumisen EUmn ja Yhdysvaltojen tietosuojakehyksen
periaatteisiin. Erityisesti vahvistamme sitoumuksemme kolmella keskeiselld alueella: 1) annamme etusijan valitusten
kisittelemiselle ja tutkimuksille, 2) haemme miirdyksid ja valvomme niiden noudattamista ja 3) teemme valvontayh-
teistyotd EU:n tietosuojaviranomaisten kanssa.

. Johdanto

a. Liittovaltion kauppakomission ty6 yksityisyyden suojan valvonnassa ja alan toimintaperiaatteiden luomisessa

Liittovaltion kauppakomissiolla on laajat siviilioikeudellista lainvalvontaa koskevat toimivaltuudet, joilla se voi edistdd
kuluttajansuojaa ja kaupallisen alan kilpailua. Osana kuluttajansuojaan liittyvid tehtdviddn liittovaltion kauppakomissio
valvoo useiden lakien noudattamista suojellakseen kuluttajien ja heitd koskevan tiedon yksityisyyttd ja turvallisuutta.

(') Puheenjohtaja Edith Ramirezin oikeus-, kuluttaja- ja tasa-arvoasioista vastaavalle Euroopan komission jdsenelle Véra Jouroville
lahettdma kirje, jossa selostetaan, kuinka liittovaltion kauppakomissio valvoo EU:n ja Yhdysvaltojen uuden Privacy Shield -jarjestelyn
noudattamista (29. helmikuuta 2016), saatavilla osoitteessa https:/[www.ftc.gov/legal-library/browse/cases-proceedings/public-
statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european.  Liittovaltion
kauppakomissio sitoutui aiemmin myds valvomaan Yhdysvaltojen ja EU:n Safe Harbor -ohjelman noudattamista. Liittovaltion
kauppakomission puheenjohtajan Robert Pitofskyn kirje Euroopan komission sisimarkkinoiden pddosaston johtajalle John Moggille
(14. heindkuuta 2000), saatavilla osoitteessa  https:/[www.federalregister.gov/documents/2000/07/24/00-18489 [issuance-of-safe-
harbor-principles-and-transmission-to-european-commission. Tama kirje korvaa aiemmat sitoumukset.


https://www.ftc.gov/legal-library/browse/cases-proceedings/public-statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european
https://www.ftc.gov/legal-library/browse/cases-proceedings/public-statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european
https://www.federalregister.gov/documents/2000/07/24/00-18489/issuance-of-safe-harbor-principles-and-transmission-to-european-commission
https://www.federalregister.gov/documents/2000/07/24/00-18489/issuance-of-safe-harbor-principles-and-transmission-to-european-commission
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Liittovaltion kauppakomissio valvoo liittovaltion kauppakomissiosta annetun lain noudattamista. Laissa kielletddn
kaupankdynnissd toteutettavat tai kaupankdyntiin vaikuttavat “sopimattomat” ja "vilpilliset” toimet tai kdytinnot. ()
Liittovaltion kauppakomissio valvoo my6s kohdennettuja lakeja, joilla suojataan terveyteen, luottoihin ja muihin
rahoitusasioihin liittyvid tietoja sekd verkossa olevaa lapsia koskevaa tietoa. Liittovaltion kauppakomissio on antanut
asetuksia kaikkien ndiden kohdennettujen lakien taytintoonpanemiseksi. (%)

Liittovaltion kauppakomissio on viime aikoina my0s toteuttanut useita aloitteita yksityisyyteen liittyvin tyonsd
vahvistamiseksi. Elokuussa 2022 se ilmoitti harkitsevansa sddntojd, joilla torjutaan haitallista kaupallista valvontaa ja
heikkoa tietoturvaa. () Hankkeen tavoitteena on luoda vankka julkinen rekisteri sen selvittimiseksi, olisiko
kauppakomission hyvaksyttiavd sidntojd, joilla puututaan kaupallisiin valvonta- ja tietoturvakdytintoihin, ja millaiset
ndiden sadntojen mahdollisesti pitdisi olla. Olemme ottaneet mielellimme vastaan EU:n sidosryhmien kommentteja tdsti ja
muista aloitteista.

Kauppakomission PrivacyCon-konferensseihin kokoontuu edelleen johtavia tutkijoita keskustelemaan kuluttajien
yksityisyyteen ja tietoturvaan liittyvistd uusimmista tutkimuksista ja suuntauksista. Olemme myds lisdnneet virastomme
kykyd pysyd tekniikan kehityksen tasalla, koska se on useimmiten keskeistd yksityisyystyossimme. Muodostamme
kasvavaa tiimid teknikoista ja poikkitieteellisistd tutkijoista. Kuten tieditte, olemme myos ilmoittaneet kdyvimme Teiddn ja
Euroopan komissiossa toimivien kollegojenne kanssa yhteistd vuoropuhelua, jossa kasitellddn yksityisyyteen liittyvid
aiheita, kuten harhauttavaa suunnittelua (nk. dark patterns) ja liikketoimintamalleja, joille on ominaista laajamittainen
tiedonkeruu. () Laadimme hiljattain my6s kongressille tarkoitetun raportin, jossa varoitettiin tekodlyn kayttoon liittyvistd
haitoista, reagoidaksemme kongressin mdarittimiin verkon haittoihin. Raportissa esitettiin  virheellisyyteen,
puolueellisuuteen, syrjintddn ja haitalliseksi kddntyvddn kaupalliseen valvontaan (surveillance creep) liittyvid
huolenaiheita. ()

b. Yhdysvaltojen laissa annettu suoja, josta EU:n kuluttajat hyotyvit

EUn ja Yhdysvaltojen tietosuojakehys on osa laajempaa Yhdysvalloissa noudatettavaa yksityisyyden suojaa, josta
myos EU:n kuluttajat hyotyvit monin tavoin. Liittovaltion kauppakomissiosta annetussa laissa oleva sopimattomien tai
vilpillisten toimien ja kéytdntojen kielto ei rajoitu siihen, ettd silld suojellaan yhdysvaltalaisia kuluttajia yhdysvaltalaisilta
yrityksiltd, silld kielto kattaa kdytinnot, jotka 1) aiheuttavat tai todennikoisesti aiheuttavat kohtuullisesti ennustettavissa
olevia vahinkoja Yhdysvalloissa tai joihin 2) liittyy olennaista toimintaa Yhdysvalloissa. Lisiksi samat hyvitysmenetelmit
ovat kauppakomission kiytossi sekd ulkomaisten ettd kotimaisten kuluttajien suojaamiseksi. ()

Liittovaltion kauppakomissio valvoo myos, ettd kohdennettuja lakeja, joilla annetaan suojaa myos ei-yhdysvaltalaisille
kuluttajille, noudatetaan. Tallaisia lakeja ovat esimerkiksi laki lasten yksityisyyden suojasta internetissd (Children’s Online
Privacy Protection Act, jiljempdnd 'COPPA-laki’). COPPA-laissa asetetaan sivustojen yllapitdjille vaatimuksia muun muassa
siitd, ettd ne antavat vanhemmille suunnatun ilmoituksen ja hankkivat niiltd todennettavissa olevan suostumuksen
sellaisten verkkosivustojen ja -palveluiden osalta, jotka on suunnattu lapsille, sekd sellaisten yleisten, kaikille suunnattujen

() 15 US.C. 45 §n a momentti. Kauppakomissiolla ei ole toimivaltaa rikoslain valvontaan eikd kansalliseen turvallisuuteen liittyvissd
asioissa. Se ei voi myoskddn ryhtyd useimpiin muihin valtionhallinnon toimivaltaan kuuluviin toimiin. Lisdksi liittovaltion
kauppakomission toimivaltuuksissa, jotka koskevat kaupallisia toimintoja, on rajoituksia, jotka koskevat esimerkiksi pankkeja,
lentoyhtioitd, vakuutustoimintaa ja telepalveluyritysten tavanomaisia tiedonsiirtopalveluja. Kauppakomission toimivaltuudet eivit
myoskddn koske useimpia voittoa tavoittelemattomia yhteisojd, mutta ne koskevat valehyvintekeviisyyttd harjoittavia tai muita
yhteis6jd, jotka viittavdt olevansa voittoa tavoittelemattomia mutta jotka itse asiassa toimivat voiton saavuttamiseksi.
Kauppakomissiolla on toimivaltuudet myds sellaisten voittoa tavoittelemattomien yhteiséjen osalta, jotka toimivat voittoa
tavoittelevien jdsentensd hyviksi, muun muassa antamalla kyseisille jasenille merkittdvid taloudellisia etuja. Joissakin tapauksissa
liittovaltion kauppakomission toimivaltuudet ovat rinnakkaisia jonkin toisen lainvalvontaviranomaisen toimivaltuuksien kanssa.
Yhteytemme liittovaltion ja osavaltioiden viranomaisiin ovat vankat, ja teemme tiivistd yhteistyotd koordinoidaksemme tutkimuksia ja
siirtddksemme tarvittaessa asioita asianomaisten tahojen kisiteltdviksi.

() Ks. FTC, Privacy and Security, https:|/[www.ftc.gov/business-guidance/privacy-security.

(*) Ks. tiedote, Fed. Trade Comm’n, FTC Explores Rules Cracking Down on Commercial Surveillance and Lax Data Security Practices (11. elokuuta,
2022), https:/[www.ftc.gov/news-events/news|press-releases/2022/08/ftc-explores-rules-cracking-down-commercial-surveillance-lax-
data-security-practices.

() Ks. oikeusasioista vastaavan Euroopan komission jdsenen Didier Reyndersin ja Yhdysvaltojen liittovaltion kauppakomission
puheenjohtajan Lina Khanin yhteinen lehdistotiedote (30. maaliskuuta 2022), https:/[www.ftc.gov/system/files/ftc_gov/pdf/joint%
20FTC-EC%20Statement%20informal%20dialogue%20consumer%20protection%20issues.pdf.

() Ks. tiedote, Fed. Trade Comm'n, FTC Report Warns About Using Artificial Intelligence to Combat Online Problems 16. kesdkuuta, 2022),
https:/[www.ftc.gov/news-events/news|/press-releases/2022/06 ftc-report-warns-about-using-artificial-intelligence-combat-online-
problems.

() 15 US.C. 45 §n a momentin 4 kohdan B alakohta. Lisdksi "sopimattomat tai vilpilliset toimet tai kdytinnot” kasittavit sellaiset
ulkomaankauppaan liittyvit toimet tai kdytinnot, i) jotka aiheuttavat tai todennikdisesti aiheuttavat Yhdysvalloissa vahinkoja, joiden
syntymistd voidaan kohtuudella odottaa, tai ii) joihin liittyy olennaista toimintaa Yhdysvalloissa. 15 U.S.C. 45 §:n a momentin 4
kohdan A alakohta.


https://www.ftc.gov/business-guidance/privacy-security
https://www.ftc.gov/news-events/news/press-releases/2022/08/ftc-explores-rules-cracking-down-commercial-surveillance-lax-data-security-practices
https://www.ftc.gov/news-events/news/press-releases/2022/08/ftc-explores-rules-cracking-down-commercial-surveillance-lax-data-security-practices
https://www.ftc.gov/system/files/ftc_gov/pdf/Joint%20FTC-EC%20Statement%20informal%20dialogue%20consumer%20protection%20issues.pdf
https://www.ftc.gov/system/files/ftc_gov/pdf/Joint%20FTC-EC%20Statement%20informal%20dialogue%20consumer%20protection%20issues.pdf
https://www.ftc.gov/news-events/news/press-releases/2022/06/ftc-report-warns-about-using-artificial-intelligence-combat-online-problems
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verkkosivustojen osalta, jotka tietoisesti kerdavdt henkilotietoja alle 13-vuotiailta lapsilta. Yhdysvaltalaisten
verkkosivustojen ja -palveluiden, joihin sovelletaan COPPA-lakia ja jotka kerddvit henkil6tietoja ulkomaisista lapsista, on
noudatettava COPPA-lakia. Myos ulkomaisten verkkosivustojen ja -palveluiden on noudatettava COPPA-lakia, jos ne on
suunnattu yhdysvaltalaisille lapsille tai jos ne tietoisesti kerddvdt henkilotietoja yhdysvaltalaisilta lapsilta. Niiden
Yhdysvaltojen liittovaltion lakien lisiksi, joiden noudattamista liittovaltion kauppakomissio valvoo, myds muissa
liittovaltion ja osavaltioiden kuluttajansuojaa, tietoturvaloukkauksia ja yksityisyyden suojaa koskevissa laeissa voi olla EU:n
kuluttajia hyodyttavid saannoksia.

c. Liittovaltion kauppakomission lainvalvontatoiminta

Liittovaltion kauppakomissio on nostanut kanteita sekd Yhdysvaltojen ja EU:n Safe Harbor -ohjelman ettdi EU:n ja
Yhdysvaltojen Privacy Shield -jdrjestelyn yhteydessi. Se on myos valvonut EU:n ja Yhdysvaltojen Privacy Shield -jarjestelyn
noudattamista senkin jalkeen, kun EU:n tuomioistuin mitdt6i tietosuojan riittavyyttd koskevan paitoksen, joka toimi EU:n
ja Yhdysvaltojen Privacy Shield -jirjestelyn yhteydessi (¥). Useat kauppakomission viimeaikaiset valitukset ovat sisiltidneet
syytekohtia, joiden mukaan yritykset ovat rikkoneet EU:n ja Yhdysvaltojen Privacy Shield -jarjestelyn maarayksid. Tama
koskee muun muassa seuraavia yrityksid koskevia menettelyja: Twitter (), CafePress (°) ja Flo (). Twitterid vastaan
toteutetuissa lainvalvontatoimissa Twitter médrittiin kauppakomission vaatimuksesta maksamaan 150 miljoonaa dollaria
aikaisemman kauppakomission méidrdyksen rikkomisesta, johon liittyvit kaytinnot koskivat yli 140:td miljoonaa
asiakasta. Yritys oli muun muassa rikkonut EU:n ja Yhdysvaltojen Privacy Shield -jrjestelyn periaatetta 5 (Tietojen
eheyden ja kayttotarkoituksen rajoittamisen periaate). Lisdksi viraston mddrdys edellyttdd, ettd Twitter sallii kdyttdjien
kayttad turvallisia monivaiheisia tunnistautumismenetelmid, jotka eivit edellytd kayttdjiltd puhelinnumeroiden
ilmoittamista.

Asiassa CafePress kauppakomissio viitti, ettd yritys ei suojannut kuluttajien arkaluonteisia tietoja, salasi merkittdvin
tietoturvaloukkauksen ja rikkoi EU:n ja Yhdysvaltojen Privacy Shield -jarjestelyn periaatteita 2 (Valintaperiaate), 4
(Turvallisuusperiaate) ja 6 (Tietoihin pddsyd koskeva periaate). Kauppakomission mdairdyksessd vaaditaan, ettd yritys
korvaa puutteelliset tunnistautumistoimenpiteet monivaiheisella tunnistautumisella, rajoittaa merkittavésti kerddmiensd ja
sdilyttimiensa tietojen maarad, salaa sosiaaliturvatunnukset ja pyytad kolmatta osapuolta arvioimaan tietoturvaohjelmansa
ja toimittamaan kauppakomissiolle kopion, joka voidaan julkaista.

Asiassa Flo kauppakomissio viitti, ettd hedelmillisyyden seurantasovellus paljasti kdyttdjien terveystietoja kolmansille
osapuolille, jotka olivat data-analytiikan tarjoajia, sitouduttuaan pitiméddn tillaiset tiedot yksityisind. Kauppakomission
valituksessa mainitaan erityisesti yrityksen vuorovaikutus EU:n kuluttajien kanssa ja se, ettd Flo rikkoi EUn ja
Yhdysvaltojen Privacy Shield -jirjestelyn periaatteita 1 (Ilmoitusperiaate), 2 (Valintaperiaate), 3 (Henkilotietojen edelleen
siirtimiseen liittyvd vastuuvelvollisuusperiaate) ja 5 (Tietojen eheyden ja kiyttotarkoituksen rajoittamisen periaate).
Viraston mairdyksessd vaaditaan muun muassa, ettd Flo ilmoittaa asianomaisille kayttijille heiddn henkildtietojensa
luovuttamisesta ja ohjeistaa kaikkia kolmansia osapuolia, jotka ovat saaneet kiyttdjien terveystietoja, havittimaan kyseiset
tiedot. On tdrkedd huomata, ettd liittovaltion kauppakomission mairaykselld suojellaan kaikkia yhdysvaltalaisen yrityksen
kanssa asioivia kuluttajia ympari maailman, ei pelkistddn valituksen jattaneitd kuluttajia.

Monissa aiemmissa Yhdysvaltojen ja EU:n Safe Harbor -ohjelmaan ja EU:n ja Yhdysvaltojen Privacy Shield -jarjestelyyn
liittyneissd lainvalvonta-asioissa oli mukana organisaatioita, jotka olivat antaneet ensimmdisen oman varmennuksen
kauppaministerion kautta mutta eivdt antaneet vuotuista uudelleenvarmennusta ja esittivit silti edelleen osallistuvansa
jarjestelyyn. Muissa tapauksissa oli kyse totuudenvastaisista viitteistd, jotka koskivat sellaisten organisaatioiden
osallistumista, jotka eivdt olleet koskaan tehneet ensimmdisti omaa varmennusta kauppaministerion kautta. Jatkossa
oletamme, ettd keskitymme proaktiivisissa lainvalvontatoimissamme edelleen sentyyppisiin EU:n ja Yhdysvaltojen
tietosuojakehyksen periaatteiden aineellisiin rikkomisiin, joita viitettiin tapahtuneen Twitterin, CafePressin ja Flon
kaltaisissa tapauksissa. Samalla kauppaministerio jatkaa omaan varmennukseen liittyvin prosessin hallinnointia ja
valvontaa, yllapitdd luetteloa EU:n ja Yhdysvaltojen tietosuojakehykseen osallistuvista organisaatioista ja kisittelee muita
ohjelmaan osallistumista koskeviin viitteisiin liittyvid kysymyksid. (') On tirkedd huomata, ettd organisaatioihin, jotka
viittavit osallistuvansa EUn ja Yhdysvaltojen tietosuojakehykseen, voidaan kohdistaa merkittivid tietosuojakehyksen
periaatteiden noudattamisen valvontaan liittyvid toimia silloinkin, kun ne eivit tee (uudelleen) omaa varmennusta
kauppaministerion kautta.

() Ks. liite A, jossa luetellaan liittovaltion kauppakomission Safe Harbor- ja Privacy Shield -jarjestelyihin liittyvat asiat.

() Ks. tiedote, Fed. Trade Commr'n, FTC Charges Twitter with Deceptively Using Account Security Data to Sell Targeted Ads (25. toukokuuta
2022), https:/[www.ftc.gov/news-events/news/press-releases/2022/05/ftc-charges-twitter-deceptively-using-account-security-data-sell-
targeted-ads.

(") Ks. tiedote, Fed. Trade Comm’n, FTC Takes Action Against CafePress for Data Breach Cover Up (15. maaliskuuta 2022), https:/[www.ftc.
gov/news-events/news|press-releases/2022/03/ftc-takes-action-against-cafepress-data-breach-cover.

(") Ks. tiedote, Fed. Trade Comm'n, FTC Finalizes Order with Flo Health, a Fertility-Tracking App that Shared Sensitive Health Data with
Facebook, Google, and Others (22. kesikuuta 2021), https:/[www.ftc.gov/news-events/news/press-releases/2021/06/ftc-finalizes-order-
flo-health-fertility-tracking-app-shared-sensitive-health-data-facebook-google.

(") Kansainvalisestd kaupasta vastaavan alivaltiosihteeri Marisa Lagon kirje oikeus-, kuluttaja- ja tasa-arvoasioista vastaavalle komissaarille
Didier Reyndersille (12. joulukuuta 2022).
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II. Etusijan antaminen valitusten kisittelemiselle ja tutkimukset

Samalla tavalla kuin Yhdysvaltojen ja EU:n Safe Harbor -ohjelmassa ja EU:n ja Yhdysvaltojen Privacy Shield -jdrjestelyssd
liittovaltion kauppakomissio sitoutuu antamaan etusijan sellaisille EU:n ja Yhdysvaltojen tietosuojakehyksen perijaatteiden
noudattamatta jittdmistd koskeville tapauksille, jotka on saatu kauppaministeriosti ja EUn jdsenvaltioista.
Kauppakomissio asettaa etusijalle myos sellaiset EUn ja Yhdysvaltojen tietosuojakehyksen periaatteiden noudattamatta
jattamistd koskevat tapaukset, jotka on saatu yksityisyyden suojan itsesddntelystd vastaavilta elimiltd ja muilta
riippumattomilta riitojenratkaisuelimilta.

Jotta valitusten toimittaminen EU:n jasenvaltioista olisi EU:n ja Yhdysvaltojen tietosuojakehyksessd helpompaa, liittovaltion
kauppakomissio on laatinut vakioidun valitusten toimitusprosessin ja antanut EU:n jdsenvaltioille opastusta siitd, millaista
tietoa kauppakomissio voisi parhaiten hyodyntad valitusten kisittelyssd. Osana tita tyotd liittovaltion kauppakomissio on
nimennyt virastostaan yhteyspisteen EU:n jdsenvaltioilta tulevia valituksia varten. Tamd on erittdin hyodyllistd silloin, kun
valituksen toimittava viranomainen on tutkinut viitetyn rikkomisen alustavasti ja pystyy tekemidn liittovaltion
kauppakomission kanssa yhteistyota tutkimuksen aikana.

Kun liittovaltion kauppakomissio vastaanottaa tillaisen valituksen kauppaministerioltd, EU:n jdsenvaltiolta, itsesddntelyor-
ganisaatiolta tai muulta riippumattomalta riitojenratkaisuelimeltd, se voi ryhtyd useampaankin toimenpiteeseen asian
hoitamiseksi. Kauppakomissio voi esimerkiksi tarkastaa organisaation tietosuojaperiaatteet, hankkia lisitietoja suoraan
organisaatiolta tai kolmansilta osapuolilta, tehdd seurantatyotd yhdessd valituksen toimittaneen viranomaisen kanssa,
arvioida, noudattaako rikkominen jotain kaavaa tai koskeeko se suurta maaraa kuluttajia, paitelld, koskeeko valitus asioita,
jotka kuuluvat kauppaministerion toimivaltaan, arvioida, olisiko markkinaosapuolten virallisesta varoittamisesta hyotyd, ja
tarvittaessa panna vireille lainvalvontamenettelyn.

Sen lisdksi, ettd liittovaltion kauppakomissio asettaa etusijalle EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteisiin
liittyvit valitukset, jotka se vastaanottaa kauppaministerioltd, EU:n jasenvaltioilta ja yksityisyyden suojan itsesddntelyorgani-
saatioilta tai muilta riippumattomilta riitojenratkaisuelimiltd (%), se tutkii edelleen tarvittaessa tietosuojakehyksen
periaatteiden merkittdvid rikkomisia omasta aloitteestaan erilaisia vilineitd kéyttden. Osana liittovaltion kauppakomission
ohjelmaa, jonka kohteena ovat kaupallisia organisaatioita koskevat yksityisyydensuoja- ja tietoturva-asiat, virasto on
selvittdnyt rutiininomaisesti, onko tutkimuksen kohteena oleva yksikko esittinyt EU:n ja Yhdysvaltojen Privacy Shield
-jarjestelyd koskevia lausumia. Jos se on esittdnyt niitd ja tutkimuksessa on tullut ilmi, ettd EU:n ja Yhdysvaltojen Privacy
Shield -jdrjestelyn periaatteita on ilmeisesti rikottu, liittovaltion kauppakomissio on ottanut jirjestelyn rikkomista
koskevan viittdimédn osaksi lainvalvontatoimiaan. Kauppakomissio noudattaa jatkossakin tdtd ennakoivaa lahestymistapaa,
nyt EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteiden noudattamisen varmistamiseksi.

[ll. Miiriysten hakeminen ja niiden noudattamisen valvonta

Liittovaltion kauppakomissio vahvistaa myds sitoumuksensa, jonka mukaan se hakee tdytintdonpanomairdyksid ja valvoo
niiden noudattamista varmistaakseen EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteiden noudattamisen.
Kauppakomissio valvoo EUn ja Yhdysvaltojen tietosuojakehyksen periaatteiden noudattamista siten, ettd tuleviin
kauppakomission mairayksiin, jotka koskevat tietosuojakehyksen periaatteita, sisillytetddn erilaisia soveltuvia kieltoehtoja.
Jos liittovaltion kauppakomission hallinnollisia mairayksid rikotaan, voidaan siviilioikeudellisina seuraamuksina maaritd
enintddn 50 120 Yhdysvaltojen dollaria rikkomusta kohti tai, jos rikkomus jatkuu, 50 120 dollaria pdivdd kohti. (**) Jos
kielletyt kdytinnot vaikuttavat suureen joukkoon kuluttajia, seuraamukset voivat nousta miljooniin dollareihin. Jokaiseen
suostumusmadrdykseen sisiltyy myos raportointi- ja noudattamisehtoja. Mdarayksen saaneen yksikon on tiettyjen vuosien
ajan sdilytettdva asiakirjat, jotka todistavat, ettd mdardysti on noudatettu. Mairdykset on annettava tiedoksi myos
tyontekijoille, joiden tehtdvidna on varmistaa, ettd méddrayksid noudatetaan.

Liittovaltion kauppakomissio valvoo jirjestelmallisesti, ettd olemassa olevia EU:n ja Yhdysvaltojen Privacy Shield
-jarjestelyn periaatteita koskevia méddrayksid noudatetaan, kuten se tekee kaikkien mairdystensd osalta, ja panee tarvittaessa
vireille kanteita varmistaakseen mdaardysten noudattamisen. (*°) On tirkedd huomata, ettd liittovaltion kauppakomission
maédraykselld suojellaan kaikkia yrityksen kanssa asioivia kuluttajia ympari maailman, ei pelkdstddn valituksen jattdneitd
kuluttajia. Lopuksi on todettava, ettd liittovaltion kauppakomissio pitdd verkossa ylld luetteloa yrityksisti, joille on annettu
méirdys EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteiden noudattamisen valvonnan yhteydessa. (')

() Vaikka liittovaltion kauppakomissio ei ratkaise eikd sovittele yksittdisid kuluttajien tekemid valituksia, se vahvistaa antavansa
etusijan EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteita koskeville valituksille, jotka Euroopan tictosuojaviranomaiset sille
toimittavat. Lisdksi kauppakomissio hyddyntaa valituksia koskevia tietoja, jotka sisdltyvit sen kuluttajavalitustietojen tietokantaan
(Consumer Sentinel). Monilla muilla lainvalvontavirastoilla on pddsy tietokantaan. Tietokannan avulla kauppakomissio voi havaita
trendejd, mdadrittdd lainvalvontaprioriteetteja ja 16ytdd mahdollisia tutkintakohteita. EU:n alueella asuvat henkilot voivat jattdd
valituksen liittovaltion kauppakomissiolle kdyttimilld samaa valitusjdrjestelmad kuin Yhdysvaltojen kuluttajat, osoitteessa https://
reportfraud.ftc.gov/. EU:n alueella asuvien henkil6iden kannalta saattaa olla hyodyllisintd jittad yksittdiset EU:n ja Yhdysvaltojen
tietosuojakehyksen periaatteita koskevat valitukset oman jisenvaltion tietosuojaviranomaiselle tai riippumattomalle riitojenratkai-
suelimelle.

(*y 15 U.S.C. 45 §:n m momentti; 16 C.ER. 1.98 §. Maird mukautetaan sddnnollisesti inflaatioon.

() Viime vuonna liittovaltion kauppakomissio pétti ddnestykselld yksinkertaistaa tutkintaprosessia, joka koskee toistuviin rikkomisiin-
syyllistyneitd organisaatioita. Ks. tiedote, Fed. Trade Comm'n, FTC Authorizes Investigations into Key Enforcement Priorities (1. heindkuuta
2021), https:/}www.ftc.gov/news-events/news/press-releases/2021/07 /ftc-authorizes-investigations-key-enforcement-priorities.

(") Ks. FTC, Privacy Shield, https:/[www.ftc.gov/business-guidance/privacy-security/privacy-shield.


https://reportfraud.ftc.gov/
https://reportfraud.ftc.gov/
https://www.ftc.gov/news-events/news/press-releases/2021/07/ftc-authorizes-investigations-key-enforcement-priorities
https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
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IV. Lainvalvontayhteisty6 EU:n tietosuojaviranomaisten kanssa

Liittovaltion kauppakomissio katsoo, ettd EU:n tietosuojaviranomaisilla voi olla merkittiva tehtdva varmistettaessa EU:n ja
Yhdysvaltojen tietosuojakehyksen periaatteiden noudattamista, ja haluaa lisitd keskinistd konsultointia ja lainvalvontayh-
teistyotd. Koordinoitu ldhestymistapa onkin entistd ratkaisevampi vastattaessa haasteisiin, joita digitaalisten markkinoiden
nykyinen kehitys ja dataintensiiviset liiketoimintamallit aiheuttavat. Liittovaltion kauppakomissio vaihtaa tietoja valituksia
toimittaneiden valvontaviranomaisten kanssa ja muun muassa tiedottaa valitusten kasittelyn vaiheesta noudattaen
luottamuksellisuutta koskevia lakeja ja rajoituksia. Sikili kuin vastaanotettujen valitusten maird ja tyyppi sallivat,
valituksista annetaan myos arvio, jossa muuan muassa kuvataan keskeiset asiaan liittyvit kysymykset ja toimet, jotka
liittovaltion kauppakomissio toimivaltansa rajoissa on pannut vireille lakien rikkomisen vuoksi. Liittovaltion
kauppakomissio antaa valituksia toimittaneille viranomaisille palautetta myos siitd, minkd tyyppisid valitukset ovat,
sellaisten toimien tehostamiseksi, joilla voitaisiin puuttua lainvastaisiin menettelyihin. Jos valituksen toimittanut valvontavi-
ranomainen pyytda tietoa valituksen kisittelyvaiheesta voidakseen kdyttdd tietoa omissa lainvalvontatoimissaan,
liittovaltion kauppakomissio antaa vastauksen ottaen huomioon kisiteltdvina olevien valitusten mairan ja noudattaen
luottamuksellisuuteen liittyvid ja muita lain vaatimuksia.

Liittovaltion kauppakomissio tyoskentelee tiiviisti myds Euroopan tietosuojaviranomaisten kanssa ja tarjoaa apua
lainvalvonnassa. Yhteistyossd olisi soveltuvissa tapauksissa kyse tietojen vaihdosta ja tutkimuksellisesta avusta
Yhdysvaltojen verkkoturvallisuuslain (U.S. SAFE WEB Act) nojalla. Kyseinen laki antaa liittovaltion kauppakomissiolle
valtuudet avustaa ulkomaisia lainvalvontaviranomaisia silloin, kun nima valvovat sellaisten lakien noudattamista, joissa
kielletyt menettelyt ovat olennaisilta osiltaan samanlaisia kuin liittovaltion kauppakomission valvomissa laeissa kielletyt
menettelyt. (/) Kauppakomissio voi osana titd apua verkkoturvallisuuslain vaatimuksia noudattaen jakaa tietoa, jota se on
saanut omissa tutkimuksissaan, ryhtya pakollisiin menettelyihin Euroopan tietosuojaviranomaisen puolesta timan omassa
tutkimuksessa sekd hankkia suullisia lausuntoja todistajilta tai vastaajilta Euroopan tietosuojaviranomaisen lainvalvontame-
nettelyn yhteydessd. Liittovaltion kauppakomissio kayttdd niitd valtuuksia sddnnollisesti avustaakseen muita viranomaisia
eri puolilla maailmaa yksityisyydensuoja- ja kuluttajansuoja-asioissa.

Sen lisdksi, ettd liittovaltion kauppakomissio kuulee EUn tietosuojaviranomaisia, kun se késittelee ndiden toimittamia
yksittdisid valituksia, se osallistuu sdannollisiin  kokouksiin Euroopan tietosuojaneuvoston edustajien kanssa
keskustellakseen yleisesti lainvalvontayhteistydon parantamisesta. Lisdksi liittovaltion kauppakomissio —osallistuu
kauppaministerion, Euroopan komission ja Euroopan tietosuojaneuvoston edustajien ohella EU:n ja Yhdysvaltojen
tietosuojakehyksen vuotuiseen tarkasteluun keskustellakseen jérjestelyn tdytintoonpanosta. Liittovaltion kauppakomissio
edistdd myos sellaisten tyokalujen kehittdmistd, joilla tehostetaan lainvalvontayhteisty6td Euroopan tietosuojaviranomaisten
kanssa samoin kuin muiden yksityisyyden suojan toteutumista valvovien viranomaisten kanssa ympéri maailman.
Liittovaltion kauppakomissio vahvistaa mielihyvin sitoumuksensa valvoa kaupalliseen sektoriin liittyvid EU:n ja
Yhdysvaltojen tietosuojakehyksen nikokohtia. Katsomme kumppanuutemme EU:n kollegojen kanssa olevan ratkaiseva osa
yksityisyyden suojan tarjoamista sekd Yhdysvaltojen ettd EU:n kansalaisille.

Kunnioittavasti

Lina M. KHAN
Chair, Federal Trade Commission

huomioon seuraavaa: A) onko apua pyytdvid virasto sitoutunut antamaan vastavuoroista apua liittovaltion kauppakomissiolle tai
sitoutuuko se antamaan sitd vastaisuudessa, B) vaarantaisiko pyynnon noudattaminen Yhdysvaltojen yleistd etua ja C) koskevatko
apua pyytdvan viraston tutkimukset tai lainvalvontamenettelyt toimia ja kiytint6jd, jotka aiheuttavat tai todennikoisesti aiheuttavat
vahinkoa merkittiville méiralle ihmisid. 15 U.S.C. 46 §:n j momentin 3 kohta. Kilpailulakien noudattamisen valvonta ei kuulu ndiden
valtuuksien soveltamisalaan.
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Luettelonro/FTC:n asiakirjanro Asia Linkki
1 FTC:n asiakirjanro 2023062 Yhdysvallat v. Twitter, Inc. Twitter
Asianro 3:22-cv-03070 (N.D. Cal.)
2 FTC:n asia nro 192 3209 Asia Residual Pumpkin Entity, LLC, entinen toiminimi | CafePress
CafePress, ja PlanetArt, LLC, toiminimi CafePress
3 FTC:n asia nro 192 3133 Asia Flo Health, Inc. Flo Health
Luettelonro C-4747
4 FTC:n asia nro 192 3050 Asia Ortho-Clinical Diagnostics, Inc. Ortho-Clinical
Luettelonro C-4723
5 FTC:n asianro 192 3092 Asia T&M Protection, LLC T&M Protection
Luettelonro C-4709
6 FTC:n asia nro 192 3084 Asia TDARX, Inc. TDARX
Luettelonro C-4704
7 FTC:n asia nro 192 3093 Asia Global Data Vault, LLC Global Data
Luettelonro C-4706
8 FTC:n asianro 192 3078 Asia Incentive Services, Inc. Incentive Services
Luettelonro C-4703
9 FTC:n asia nro 192 3090 Asia Click Labs, Inc. Click Labs
Luettelonro C-4705
10 FTC:n asia nro 182 3192 Asia Medable, Inc. Medable
Luettelonro C-4697
11 | FTC:n asia nro 182 3189 Asia NTT Global Data Centers Americas, Inc., RagingWire
Luettelonro 9386 RagingWire Data Centers, Inc:n
oikeudenomistajana
12 FTC:n asia nro 182 3196 Asia Thru, Inc. Thru
Luettelonro C-4702
13 FTC:n asia nro 182 3188 Asia DCR Workforce, Inc. DCR Workforce
Luettelonro C-4698
14 FTC:n asia nro 182 3194 Asia LotaData, Inc. LotaData
Luettelonro C-4700
15 FTC:n asia nro 182 3195 Asia EmpiriStat, Inc. EmpiriStat

Luettelonro C-4701



https://www.ftc.gov/legal-library/browse/cases-proceedings/2023062-twitter-inc-us-v
https://www.ftc.gov/legal-library/browse/cases-proceedings/1923209-cafepress-matter
https://www.ftc.gov/enforcement/cases-proceedings/1923133/flo-health-inc
https://www.ftc.gov/enforcement/cases-proceedings/192-3050/ortho-clinical-diagnostics-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3092/tm-protection-resources-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3084/tdarx-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3093/global-data-vault-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3078/incentive-services-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3090/click-labs-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3192/medable-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/1823189/ragingwire-data-centers-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3196/thru-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3188/dcr-workforce-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3194/lotadata-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3195/empiristat-matter
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16 FTC:n asia nro 182 3193 Asia 214 Technologies, Inc., my0s toiminimi Trueface.ai
Luettelonro C-4699 Trueface.ai

17 | FTC:n asia nro 182 3107 Asia Cambridge Analytica, LLC Cambridge
Luettelonro 9383 Analytica

18 FTC:n asianro 182 3152 Asia SecurTest, Inc. SecurTest
Luettelonro C-4685

19 FTC:n asia nro 182 3144 Asia VenPath, Inc. VenPath
Luettelonro C-4664

20 | FTC:n asianro 182 3154 Asia SmartStart Employment Screening, Inc. SmartStart
Luettelonro C-4666

21 FTC:n asianro 182 3143 Asia mResource LLC, toiminimi Loop Works LLC mResource
Luettelonro C-4663

22 FTC:n asia nro 182 3150 Asia Idmission LLC IDmission
Luettelonro C-4665

23 | FTC:n asia nro 182 3100 Asia ReadyTech Corporation ReadyTech
Luettelonro C-4659

24 FTC:nasianro 172 3173 Asia Decusoft, LLC Decusoft
Luettelonro C-4630

25 FTC:nasianro 172 3171 Asia Tru Communication, Inc. Tru
Luettelonro C-4628

26 FTC:n asianro 172 3172 Asia Md7, LLC Md7
Luettelonro C-4629

30 | FTCnasianro 152 3198 Asia Jhayrmaine Daniels (toiminimi California Jhayrmaine Daniels
Luettelonro C-4543 Skate-Line)

31 FTC:n asia nro 152 3190 Asia Dale Jarrett Racing Adventure, Inc. Dale Jarrett
Luettelonro C-4545

32 FTC:n asia nro 152 3141 Asia Golf Connect, LLC Golf Connect
Luettelonro C-4540

33 | FTC:n asia nro 152 3202 Asia Inbox Group, LLC Inbox Group
Luettelonro C-4546

34 Asianro 152 3187 Asia IOActive, Inc. [OActive
Luettelonro C-4542

35 | FTC:nasianro 152 3140 Asia Jubilant Clinsys, Inc. Jubilant
Luettelonro C-4549

36 | FTC:nasianro 152 3199 Asia Just Bagels Manufacturing, Inc. Just Bagels

Luettelonro C-4547



https://www.ftc.gov/enforcement/cases-proceedings/182-3193/truefaceai-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3107/cambridge-analytica-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3107/cambridge-analytica-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3152/securtest-inc
https://www.ftc.gov/enforcement/cases-proceedings/182-3144/venpath-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3154/smartstart-employment-screening-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3143/mresource-llc-loop-works-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3150/idmission-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3100/readytech-corporation-matter
https://www.ftc.gov/enforcement/cases-proceedings/172-3173/decusoft-llc
https://www.ftc.gov/enforcement/cases-proceedings/172-3171/tru-communication-inc
https://www.ftc.gov/enforcement/cases-proceedings/172-3172/md7-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3198/jhayrmaine-daniels-california-skate-line
https://www.ftc.gov/enforcement/cases-proceedings/152-3190/dale-jarrett-racing-adventure-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3141/golf-connect-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3202/inbox-group-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3187/ioactive-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3140/jubilant-clinsys-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3199/just-bagels-manufacturing-inc
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37 FTC:n asia nro 152 3138 Asia NAICS Association, LLC NAICS
Luettelonro C-4548

38 | FTCinasianro 152 3201 Asia One Industries Corp. One Industries
Luettelonro C-4544

39 FTC:n asia nro 152 3137 Asia Pinger, Inc. Pinger
Luettelonro C-4550

40 FTC:n asianro 152 3193 Asia SteriMed Medical Waste Solutions SteriMed
Luettelonro C-4552

41 FTC:n asianro 152 3184 Asia Contract Logix, LLC Contract Logix
Luettelonro C-4541

42 FTC:n asia nro 152 3185 Asia Forensics Consulting Solutions, LLC Forensics
Luettelonro C-4551 Consulting

43 FTC:n asia nro 152 3051 Asia American Int’l Mailing, Inc. AIM
Luettelonro C-4526

44 FTC:n asia nro 152 3015 Asia TES Franchising, LLC TES
Luettelonro C-4525

45 | FTC:n asia nro 142 3036 Asia American Apparel, Inc. American Apparel
Luettelonro C-4459

46 FTC:n asia nro 142 3026 Asia Fantage.com, Inc. Fantage
Luettelonro C-4469

47 FTC:n asia nro 142 3017 Asia Apperian, Inc. Apperian
Luettelonro C-4461

48 FTC:n asia nro 142 3018 Asia Atlanta Falcons Football Club, LLC Atlanta Falcons
Luettelonro C-4462

49 | FTC:n asia nro 142 3019 Asia Baker Tilly Virchow Krause, LLP Baker Tilly
Luettelonro C-4463

50 FTC:n asia nro 142 3020 Asia BitTorrent, Inc. BitTorrent
Luettelonro C-4464

51 FTC:n asia nro 142 3022 Asia Charles River Laboratories, Int’l Charles River
Luettelonro C-4465

52 FTC:n asia nro 142 3023 Asia DataMotion, Inc. DataMotion
Luettelonro C-4466

53 FTC:n asia nro 142 3024 Asia DDC Laboratories, Inc., toiminimi DNA DDC
Luettelonro C-4467 Diagnostics Center

54 FTC:n asia nro 142 3028 Asia Level 3 Communications, LLC Level 3

Luettelonro C-4470



https://www.ftc.gov/enforcement/cases-proceedings/152-3138/naics-association-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3201/one-industries-corp
https://www.ftc.gov/enforcement/cases-proceedings/152-3137/pinger-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3193/sterimed-medical-waste-solutions
https://www.ftc.gov/enforcement/cases-proceedings/152-3184/contract-logix-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3185/forensics-consulting-solutions-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3185/forensics-consulting-solutions-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3051/american-international-mailing-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/152-3015/tes-franchising-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3036/american-apparel-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3026/fantagecom-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3017/apperian-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3018/atlanta-falcons-football-club-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3019/baker-tilly-virchow-krause-llp-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3020/bittorrent-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3022/charles-river-laboratories-intl-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3023/datamotion-inc-corporation-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3024/ddc-laboratories-inc-also-dba-dna-diagnostics-center-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3028/level-3-communications-llc-matter
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55 FTC:n asia nro 142 3025 Asia PDB Sports, Ltd., toiminimi Denver Broncos Broncos
Luettelonro C-4468 Football Club, LLP

56 | FTC:n asia nro 142 3030 Asia Reynolds Consumer Products, Inc. Reynolds
Luettelonro C-4471

57 | FTC:n asia nro 142 3031 Asia Receivable Management Services Receivable Mgmt
Luettelonro C-4472 Corporation

58 FTC:n asia nro 142 3032 Asia Tennessee Football, Inc. Tennessee Football
Luettelonro C-4473

59 FTC:n asia nro 102 3058 Asia Myspace LLC Myspace
Luettelonro C-4369

60 FTC:n asia nro 092 3184 Asia Facebook, Inc. Facebook
Luettelonro C-4365

61 | FTC:n asia nro 092 3081 Liittovaltion kauppakomissio v. Javian Karnani, ja Balls of Kryptonite
Siviilikanne nro 09-CV-5276 (C.D. | Balls of Kryptonite, LLC, toiminimi Bite Size Deals,
Cal) LLC, ja Best Priced Brands, LLC

62 | FTC:n asia nro 102 3136 Asia Google, Inc. Google
Luettelonro C-4336

63 FTC:n asia nro 092 3137 Asia World Innovators, Inc. World Innovators
Luettelonro C-4282

64 | FTC:nasianro 092 3141 Asia Progressive Gaitways LLC Progressive
Luettelonro C-4271 Gaitways

65 FTC:n asia nro 092 3139 Asia Onyx Graphics, Inc. Onyx Graphics
Luettelonro C-4270

66 | FTC:n asianro 092 3138 Asia ExpatEdge Partners, LLC ExpatEdge
Luettelonro C-4269

67 | FTC:n asianro 092 3140 Asia Directors Desk LLC Directors Desk
Luettelonro C-4281

68 | FTC:n asia nro 092 3142 Asia Collectify LLC Collectify

Luettelonro C-4272
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http://www.ftc.gov/enforcement/cases-proceedings/092-3142/collectify-ll
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Komissaari Didier Reynders
Euroopan komissio

Rue de la Loi | Wetstraat 200
1049 Bryssel

Belgia

Arvoisa komissaari Reynders,

Yhdysvaltojen litkenneministerio kiittdd mahdollisuudesta selostaa tehtividdn, jotka liittyvit EU:n ja Yhdysvaltojen
tietosuojakehyksen periaatteiden valvontaan. EU:n ja Yhdysvaltojen tietosuojakehys on erittdin tirked, kun kaupankaynnin
yhteydessd annettavia henkil6tietoja suojellaan yhi verkostoituneemmassa maailmassa. Jarjestelyn avulla yritykset voivat
tehdd merkittdvid liiketoimia globaalissa taloudessa samaan aikaan, kun EU:n kuluttajien yksityisyyden suoja sdilyy
korkeatasoisena.

Liikenneministerio ilmaisi ensimmdisen kerran julkisesti sitoumuksensa valvoa Yhdysvaltojen ja EU:n Safe Harbor
-ohjelman noudattamista kirjeessd, jonka se toimitti Euroopan komissiolle yli 22 vuotta sitten. Sitoumukset toistettiin ja
niitd laajennettiin vuonna 2016 ldhetetyssd kirjeessd, joka koski EU:n ja Yhdysvaltojen Privacy Shield -jdrjestelya.
Liikenneministerio vakuutti kirjeissd, ettd se valvoisi tarmokkaasti Yhdysvaltojen ja EU:n Safe Harbor -ohjelman ja
myohemmin EU:n ja Yhdysvaltojen Privacy Shield -jirjestelyn yksityisyydensuojaperiaatteiden noudattamista. Liikennemi-
nisterié ulottaa tdmdan sitoumuksen koskemaan EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteita ja dokumentoi sen
tassa kirjeessa.

Liikenneministerio vahvistaa sitoumuksensa erityisesti seuraavilla keskeisilld alueilla: 1) etusijan antaminen EU:n ja
Yhdysvaltojen tietosuojakehyksen periaatteiden viitettyja rikkomisia koskeville tutkintatoimille, 2) asianmukaisten
lainvalvontatoimien kohdistaminen yksikoihin, jotka esittdvit totuudenvastaisia tai vilpillisid véitteitd osallistumisesta EU:n
ja Yhdysvaltojen tietosuojakehykseen, ja 3) EU:n ja Yhdysvaltojen tictosuojakehyksen rikkomisen vuoksi annettujen
taytantoonpanomairdysten seuranta ja julkistaminen. Annamme tietoa kustakin sitoumuksesta ja tarvittaessa
taustoitamme litkenneministerion tehtdvid kuluttajien yksityisyyden suojaamisessa ja EU:n ja Yhdysvaltojen tietosuoja-
kehyksen periaatteiden noudattamisen varmistamisessa.

1. Tausta

A. Liikenneministerion toimivalta, joka liittyy yksityisyyden suojaamiseen

Ministerio on vahvasti sitoutunut varmistamaan kuluttajien lentoyhti6ille ja lipunkirjoittajille antamien tietojen
yksityisyyden.

Liikenneministerién valtuudet tilld osa-alueella vahvistetaan Yhdysvaltojen laissa, ks. 49 U.S.C 41712 §, jossa kielletddn
liikenteenharjoittajaa tai lipunvilittdjad harjoittamasta sopimatonta tai vilpillistdi menettelyd lentoliikenteessd tai
lentokuljetusten myynnissd. Lainkohta vastaa liittovaltion kauppakomissiosta annetun lain 5 jaksoa (15 U.S.C. § 45).

Liikenneministeri6 antoi hiljattain sidnt6jd, joissa madritellddn sopimattomat ja vilpilliset kdytinnot ja jotka vastaavat sekd
litkenneministerién ettd liittovaltion kauppakomission aiempia sdintoja (14 CFR § 399.79). Tarkemmin sanottuna
menettely on 'sopimaton’, jos se aiheuttaa tai todennikéisesti aiheuttaa merkittivid haittoja, jotka eivit ole kohtuudella
viltettdvissd ja joiden vastapainoksi kuluttajille tai kilpailutilanteelle ei koidu yhté suuria hydtyja.
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Menettely on vilpillinen’, jos se johtaa kuluttajia virheellisesti kuvittelemaan, ettd heiddn toimintansa on jirkevaa tietyssd
tilanteessa, ja liittyy olennaiseen asiaan. Asia on olennainen, jos se on todennikoisesti vaikuttanut kuluttajan
kdyttdytymiseen tai pddtokseen tuotteen tai palvelun osalta. Ndiden yleisten periaatteiden lisiksi litkenneministerio
tulkitsee 41712 §:44 siten, ettd se kieltdd lentoliikenteen harjoittajaa ja lipunkirjoittajaa 1) rikkomasta tietosuojaperi-
aatteitaan, 2) rikkomasta lilkenneministerion vahvistamia méirayksii, joissa tietyt yksityisyyden suojaan liittyvit kdytannot
todetaan sopimattomiksi tai vilpillisiksi, 3) rikkomasta lakia lasten yksityisyyden suojasta internetissd (Children’s Online
Privacy Protection Act, jiljempand 'COPPA-laki’) tai liittovaltion kauppakomission maarayksid, joilla COPPA-lakia pannaan
tdytintoon, ja 4) jattimastd EUn ja Yhdysvaltojen tietosuojakehykseen osallistuvana organisaationa noudattamatta EUn ja
Yhdysvaltojen tietosuojakehyksen periaatteita. (')

Kuten edelld todetaan, liittovaltion lain mukaan liikkenneministeri6lld on yksinomainen toimivalta sdénnelld lentoyhtididen
yksityisyydensuojakaytintojd, ja se jakaa toimivallan liittovaltion kauppakomission kanssa niiden yksityisyydensuojakay-
tantojen osalta, joita lipunkirjoittajat soveltavat lentoliikennepalvelujen myynnissa.

Kun lentoliikenteen harjoittaja tai lentoliikennepalvelujen myyji julkisesti sitoutuu noudattamaan EU:n ja Yhdysvaltojen
tietosuojakehyksen periaatteita, ministeriolld on oikeus kdyttdd 41712 §:n mukaisia toimivaltuuksia varmistaakseen, ettd
periaatteita noudatetaan. Jos siis matkustaja antaa tietoja EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteita
noudattamaan sitoutuneelle lentoliikenteen harjoittajalle tai lipunkirjoittajalle ja jos lentoliikenteen harjoittaja tai
lipunkirjoittaja ei noudata kyseisid periaatteita, kyseessd on 41712 §:n rikkomus.

B. Tidytintoénpanokdytinnot

Liikenneministeriossd toimiva lentoliikenteen kuluttajansuojavirasto (OACP) (%) tutkii 49 U.S.C. 41712 §:n soveltamisalaan
kuuluvia tapauksia. Se valvoo 41712 §:ssd sdddettyd sopimattomien ja vilpillisten kaytdntojen kieltoa pddasiassa
neuvottelujen avulla, valmistelemalla kieltomairayksid (cease and desist order) ja laatimalla siviilioikeudellisia seuraamuksia
(civil penalty) koskevia padtosluonnoksia. Tiedot mahdollisista rikkomisista tulevat yksikolle paljolti valituksista, joita
yksikko vastaanottaa yksityishenkiloiltd, matkatoimistoilta, lentoyhtioiltd sekd yhdysvaltalaisilta ja ulkomaisilta
viranomaisilta. Kuluttajat voivat kayttdd liikenneministerion verkkosivustoa tehdikseen yksityisyyden suojaa koskevan
valituksen lentoyhtioti tai lipunkirjoittajaa vastaan. ()

Jos asiassa ei saavuteta kohtuullista ja asianmukaista sovintoa, virastolla on toimivaltuudet panna vireille lainvalvonta-
menettely. Menettelyyn kuuluu istunto, jossa esitetddn todisteita ja jota johtaa lilkenneministerion hallintolainkdytostd
vastaava tuomari. Tuomarilla on valtuudet antaa kieltomédrayksid ja médrata siviilioikeudellisia seuraamuksia. Seurauksena
41712 §n rikkomisesta voi olla kieltomairdyksen antaminen ja enintddn 37 377 Yhdysvaltojen dollarin suuruisen siviilioi-
keudellisen seuraamuksen madrddminen kutakin 41712 §:n rikkomusta kohti.

Liikenneministeriolld ei ole toimivaltuuksia médaratd vahingonkorvauksia tai rahallisia hyvityksid yksittisille kantelijoille.
Liikenneministeriolld on kuitenkin toimivaltuudet hyviksyd sovinto, joka syntyy viraston tutkimusten tuloksena ja
hyodyttdd suoraan kuluttajia (esimerkiksi siten, ettd heille maksetaan rahaa tai annetaan arvoseteleitd) sen sijaan, ettd
rikkoja maksaisi vastaavan médrin rahamdadrdisind seuraamuksina Yhdysvaltojen hallitukselle. Titd on tapahtunut
aiemmin ja voi sopivissa olosuhteissa tapahtua my6s EU:n ja Yhdysvaltojen tietosuojakehyksen perijaatteiden yhteydessa.
Jos lentoyhtio toistuvasti rikkoo 41712 §:44, kyseisen yhtion halukkuus noudattaa sddntojd voidaan kyseenalaistaa, miké
saattaa torkeissd tapauksissa johtaa siihen, ettei lentoyhtion endi katsota olevan toimilupakelpoinen ja ettd se timin
seurauksena menettdd toimilupansa.

Liikenneministerid on tdhdn mennessd saanut suhteellisen vihin valituksia, joissa viitetddn lipunkirjoittajien tai
lentoyhticiden loukanneen yksityisyytta. Jos sellaisia tulee, ne tutkitaan edelld esitettyjen periaatteiden mukaisesti.

C. Liikenneministerién tuottama oikeussuoja, josta EU:n kuluttajat hyotyvit

Sopimattomien ja vilpillisten kiytint6jen kieltoa lentoliikennepalvelujen harjoittamisessa tai myynnissd sovelletaan
41712 §n nojalla yhdysvaltalaisiin ja ulkomaisiin lentolitkenteen harjoittajiin ja lipunkirjoittajiin. Litkenneministerio
ryhtyy usein toimiin yhdysvaltalaista tai ulkomaista lentoyhtiotd vastaan sellaisten kdytiantojen vuoksi, jotka koskevat sekid
yhdysvaltalaisia ettd ulkomaisia kuluttajia ja joita lentoyhti6 on noudattanut tarjotessaan lentoliikennepalveluja
Yhdysvaltoihin tai Yhdysvalloista. Liikenneministerié aikoo jatkossakin ryhtyd kaikkiin kdytettivissd oleviin korjaaviin
toimenpiteisiin suojatakseen ulkomaisia ja yhdysvaltalaisia kuluttajia sddntelyn alaisten yksikoiden sopimattomilta ja
vilpillisiltd kdytinnoilti lentoliikennepalveluissa.

(") https://www.transportation.gov/individuals/aviation-consumer-protection/privacy.
() Entinen llmailualan lainvalvonnasta ja oikeudellisista menettelyisti vastaava yksikko.
() http:/[www.transportation.gov/airconsumer/privacy-complaints.
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Liikenneministerio valvoo lentoyhtididen osalta myos sitd, ettd kohdennettuja lakeja, joilla annetaan suojaa myos
ei-yhdysvaltalaisille kuluttajille, noudatetaan. Téllainen laki on esimerkiksi COPPA-laki. COPPA-laissa asetetaan sivustojen
yllapitdjille muun muassa vaatimus, ettd ne antavat vanhemmille suunnatun ilmoituksen ja hankkivat nailtd
todennettavissa olevan suostumuksen sellaisten verkkosivustojen ja -palveluiden osalta, jotka on suunnattu lapsille, seka
sellaisten yleisten, kaikille suunnattujen verkkosivustojen osalta, jotka tietoisesti kerdavat henkilotietoja alle 13-vuotiailta
lapsilta. Yhdysvaltalaisten verkkosivustojen ja -palveluiden, joihin sovelletaan COPPA-lakia ja jotka kerddvit henkilotietoja
ulkomaisista lapsista, on noudatettava COPPA-lakia. My0ds ulkomaisten verkkosivustojen ja -palveluiden on noudatettava
COPPA-lakia, jos ne on suunnattu yhdysvaltalaisille lapsille tai jos ne tietoisesti kerddvit henkilotietoja yhdysvaltalaisilta
lapsilta. Jos yhdysvaltalaiset tai ulkomaiset lentoyhtiot, jotka harjoittavat toimintaa Yhdysvalloissa, rikkovat COPPA-lakia,
liikenneministeri6lld on toimivalta ryhtyd lainvalvontatoimiin.

II. EU:nja Yhdysvaltojen tietosuojakehyksen periaatteiden noudattamisen valvonta

Jos lentoyhtié tai lipunkirjoittaja pddttdd osallistua EU:n ja Yhdysvaltojen tietosuojakehykseen ja litkenneministerio
vastaanottaa valituksen, jossa viitetddn, ettd lentoyhti6 tai lipunkirjoittaja on rikkonut EU:n ja Yhdysvaltojen tietosuoja-
kehyksen periaatteita, ministerio toteuttaa médritietoisesti seuraavat toimet varmistaakseen, ettd EU:n ja Yhdysvaltojen
tietosuojakehysti noudatetaan.

A. FEtusijan antaminen rikkomusviitteiden tutkinnalle

Liikenneministeriossd toimiva lentoliikenteen kuluttajansuojavirasto tutkii jokaisen valituksen, jossa viitetddn, ettd EU:n ja
Yhdysvaltojen tietosuojakehyksen periaatteita on rikottu (my6s EU:n tietosuojaviranomaisilta vastaanotetut valitukset), ja
ryhtyy lainvalvontatoimiin, jos ilmenee, ettd rikkomisesta on nayttoa.

Lisiksi virasto tekee yhteistyotd liittovaltion kauppakomission ja kauppaministerion kanssa ja antaa etusijan sellaisten
véitteiden tutkimiselle, joiden mukaan sddntelyn alaiset yksikot eivat noudata EUn ja Yhdysvaltojen tietosuojakehyksen
puitteissa tehtyja yksityisyyden suojaan liittyvid sitoumuksia.

Kun virastolle esitetédin viite, jonka mukaan EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteita on rikottu, se voi ryhtyd
monenlaisiin toimiin asian tutkimiseksi. Se voi esimerkiksi tarkastaa lipunkirjoittajan tai lentoyhtion tietosuojaperiaatteet,
hankkia lisitietoja lipunkirjoittajalta, lentoyhti6ltd tai kolmansilta osapuolilta, ryhtyd seurantatoimiin yhdessi valituksen
toimittaneen yksikon kanssa ja arvioida, noudattaako rikkominen jotakin kaavaa tai koskeeko se huomattavaa maarad
kuluttajia. Lisdksi se toteaa, onko asiassa elementtejd, jotka kuuluvat kauppaministerion tai liittovaltion kauppakomission
toimivaltaan, arvioi, olisiko kuluttajien tai yritysten kouluttaminen hyodyllistd, ja tarpeen mukaan panee vireille lainvalvon-
tatoimia.

Jos ministerio saa tiedon lipunkirjoittajien mahdollisista EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteiden
rikkomisista, se koordinoi asiaa liittovaltion kauppakomission kanssa. Ministeri6 ilmoittaa liittovaltion kauppakomissiolle
ja kauppaministeriolle my6s EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteita koskevien lainvalvontatoimien
tuloksista.

B. Puuttuminen totuudenvastaisiin tai vilpillisiin viitteisiin jirjestelyyn osallistumisesta

Liikenneministerio sitoutuu jatkossakin tutkimaan EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteiden noudattamatta
jattdmistd, muun muassa totuudenvastaisia tai vilpillisid viitteitd osallistumisesta EU:n ja Yhdysvaltojen tietosuoja-
kehykseen. Ministerio antaa etusijan kauppaministeriostd tuleville valituksille, joissa se on todennut, ettd organisaatio
viittad perusteettomasti osallistuvansa EU:n ja Yhdysvaltojen tietosuojakehykseen tai kdyttdd luvatta tietosuojakehyksen
varmennusmerkkia.

Lisiksi on todettava, ettd jos organisaatio sitoutuu noudattamaan EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteita
tietosuojaperiaatteissaan, se, ettd organisaatio ei anna omaa varmennusta kauppaministeriossi tai ettd se laiminlyo
varmennuksen voimassa pitimisen, ei sindnsd itsestddn selvisti vapauta organisaatiota lainvalvontatoimilta, joihin
liikenneministeri6 ryhtyy organisaation antamien sitoumusten vuoksi.

C. EUn ja Yhdysvaltojen tietosuojakehyksen rikkomisen vuoksi annettujen tdytintdonpanomdirdysten seuranta ja
julkistaminen

Liikenneministeriossd toimiva lentoliikenteen kuluttajansuojavirasto sitoutuu myos jatkossa — kun tdma on tarpeen EU:n ja
Yhdysvaltojen tietosuojakehyksen noudattamisen varmistamiseksi. Varsinkin siind tapauksessa, ettd virasto antaa
médrdyksen, jonka mukaan lentoyhtion tai lipunkirjoittajan on lopetettava EUn ja Yhdysvaltojen tietosuojakehyksen
periaatteiden ja 41712 §:n rikkominen ja piddttaydyttava siitd myos tulevaisuudessa, virasto valvoo, ettd kyseinen toimija
noudattaa kieltomaardystd. Virasto pitdd lisiksi huolen siitd, ettd EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteisiin
liittyvissd asioissa annetut maardykset ovat saatavilla sen verkkosivustolla.

Odotamme innolla, ettd EU:n ja Yhdysvaltojen tietosuojakehystd koskeva yhteistyomme liittovaltion kumppanien ja EU:n
sidosryhmien kanssa jatkuu.
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Toivon, ettd tdssi esitetyistd tiedoista on hyotyd. Annan mielelldni lisitietoja ja vastaan asiaa koskeviin kysymyksiin.

Kunnioittavasti

Pete BUTTIGIEG
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LIITE VI

U.S. Department of Justice

Criminal Division

Office of Assistant Attorney General Washington, D.C. 20530

23. kesdkuuta 2023

Ana Gallego Torres

Oikeus- ja kuluttaja-asioiden padosaston pddjohtaja
Euroopan komissio

Rue Montoyer/Montoyerstraat 59

1049 Bryssel

Belgia

Arvoisa padjohtaja Gallego Torres,

Tassi kirjeessd esitetddn lyhyt yhteenveto tarkeimmisti tutkintavilineistd, joiden avulla yhdysvaltalaisilta yrityksiltd saadaan
liiketoimintaan liittyvid ja muita tietoja lainvalvontatarkoituksia ja (siviilioikeudellisen ja sddntelyyn liittyvin) yleisen edun
nimissé. Kirjeessd kerrotaan myos tietoihin péidsyd koskevista rajoituksista, jotka oikeusperustassa on madritty. (') Kaikki
tissd kirjeessd selostetut oikeudelliset menettelyt ovat syrjimittomid siind mielessd, ettd niitd kédytetddn tietojen
hankkimiseksi yrityksiltd Yhdysvalloissa, myos sellaisilta yrityksiltd, jotka antavat oman varmennuksensa EU:n ja
Yhdysvaltojen tietosuojakehyksessd, eikd rekisteroidyn kansalaisuudella tai asuinpaikalla ole merkitystd. Yhdysvaltojen
perustuslain neljannelld lisdykselld on erityistd merkitystd viranomaisten takavarikoidessa tietoja. Lisdyksessd sdddetddn
seuraavaa: (3

Yhdysvaltojen perustuslain neljannelld lisdykselld on erityistd merkitystd viranomaisten takavarikoidessa tietoja. Lisdyksessi
sdddetddn seuraavaa: "Kansalaisten oikeutta olla turvassa henkiloonsd, taloonsa, asiakirjoihinsa ja muuhun omaisuuteensa
kohdistuvilta kohtuuttomilta etsinnoiltd ja takavarikoinneilta dlk66n loukattako, dlkdonka etsintdlupaa annettako muutoin
kuin todenndkoisestd syystd, joka on vahvistettu valalla tai juhlallisella vakuutuksella, ja etsintdluvassa on erityisesti
mainittava etsinndn tapahtumapaikka sekd piditettavit henkilot ja takavarikoitavat esineet.” Yhdysvaltojen perustuslaki,
neljas lisdys. Yhdysvaltojen korkein oikeus totesi asiassa Berger v. New Yorkin osavaltio seuraavaa: "kuten timi
tuomioistuin on lausunut lukemattomia kertoja, tdimdn lisdyksen perustarkoitus on suojella kansalaisten yksityisyyttd ja
turvallisuutta viranomaisten mielivaltaista tunkeutumista vastaan”. Ks. 388 U.S. 41, 53 (1967) (asiassa on viittaus
tapaukseen Camara v. San Franciscon kaupungin tuomioistuin, 387 U.S. 523, 528 (1967)). Neljinnessi lisdyksessi
edellytetddn, ettd lainvalvontaviranomaisten on kotimaisissa rikostutkimuksissa yleensd hankittava tuomioistuimelta
etsintdlupa ennen etsinnin toteuttamista. Ks. Katz v. Yhdysvallat, 389 U.S. 347, 357 (1967). Etsintdluvan antamista
koskevia normeja, kuten todennikoistd syytd ja erityisyyttd koskevia vaatimuksia, sovelletaan fyysistd etsintdd ja

() Tassa tiivistelmassd ei selosteta kansalliseen turvallisuuteen liittyvid tutkintavilineitd, joita lainvalvonnassa kdytetddn terrorismia
koskevissa tai muissa kansalliseen turvallisuuteen liittyvissd tutkimuksissa. Ndin ollen tdssd ei selosteta esimerkiksi kansallista
turvallisuutta koskevia kirjeitd, joilla hankitaan tiettyjd yritysten lainakertomuksissa, kirjanpidoissa ja sihkoisissd tilausasiakas- ja
liiketapahtumarekistereissi olevia tietoja, 12 U.S.C. § 3414; 15 US.C. 1681u § 15 U.S.C. § 1681v; 18 U.S.C. § 2709, 50 US.C. §
3162, FISA-lain nojalla tehtivistd toimista (sihkoinen tarkkailu, etsintdluvat, liketoimintatietojen hankkiminen ja muu tietojen
kerddminen), ks. 50 U.S.C. § 1801 ja sitd seuraavat pykalit.

(}) Tassa kirjeessd kasitellddn liittovaltion lainvalvonta- ja sddntelyviranomaisia. Osavaltioiden lainvalvontaviranomaiset tutkivat
osavaltioiden lakien rikkomiset, ja niitd koskevat asiat kasitelld4n osavaltioiden tuomioistuimissa. Osavaltioiden lainvalvontavira-
nomaiset kdyttavit etsintimaédrayksid ja haasteita, jotka annetaan osavaltioiden lakien mukaisesti. Timai tapahtuu suurimmaksi osaksi
samalla tavalla kuin tdssd kirjeessd selostetaan, mutta erona on, ettd oikeudellista menettelyd koskeva suoja, jota annetaan
osavaltioiden perustuslakien mukaan, voi menni pidemmalle kuin Yhdysvaltojen perustuslaissa annettu suoja. Osavaltion laissa
sdddettyjen suojatoimenpiteiden on oltava vihintddn yhtd kattavia kuin Yhdysvaltojen perustuslaissa mairityt suojatoimet, ja tima
koskee myos perustuslain neljatta lisdystd (mutta ei rajoitu sithen).
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takavarikointia koskeviin lupiin sekd tallennettua viestintdd koskevan lain nojalla annettuihin sihkoisen viestinndn
tallennettua sisdltod koskeviin lupiin, kuten jiljempéni on selostettu. Kun etsintilupavaatimusta ei sovelleta, hallituksen on
silti noudatettava toimissaan neljannen lisdyksen edellyttdmai "kohtuutta”. Niin ollen perustuslaissa itsessddn varmistetaan,
ettd Yhdysvaltojen hallituksen valta takavarikoida kansalaisten tietoja ei ole rajatonta tai mielivaltaista. ()

Lainvalvontaviranomaiset:

Liittovaltion syyttdjat, jotka ovat oikeusministerion virkamiehis, ja liittovaltion tutkijat, mukaan lukien oikeusministerion
alaisen lainvalvontaviraston FBLn tutkijat, voivat velvoittaa yhdysvaltalaiset yritykset luovuttamaan asiakirjoja ja muita
tietoja rikostutkintaa varten hyddyntimalld useita pakollisia oikeudellisia menettelyja. Néitd ovat suuren valamichiston
haasteet, hallinnolliset haasteet ja etsintdluvat. Muita viestintitietoja voidaan hankkia sellaisten rikostutkimuksia koskevien
liittovaltion oikeudellisten vélineiden nojalla, jotka liittyvdt lihtevdn ja saapuvan telelilkenteen tietojen tallennusjir-
jestelmiin.

Suuren valamiehiston haaste tai tuomioistuinhaaste: Rikosoikeudellisia haasteita kiytetdan kohdennettujen lainvalvontatut-
kimusten tukena. Suuren valamiehiston haaste on virallinen kehotus avustaa valamichistod tutkimuksessa, joka koskee
tiettyd rikoslain rikkomusepdilystd. Haaste annetaan tavallisesti liittovaltion syyttdjin pyynnostd. Suuret valamiehistot
kuuluvat tuomioistuimen tutkintahaaraan, ja niiden jdsenet valitsee tuomari tai avustava tuomari. Haasteessa voidaan
vaatia, ettd henkilo todistaa menettelyssi tai luovuttaa liiketoimintatietoja, sdhkoisesti tallennettua tietoa tai muita
aineellisia esineitd. Tietojen tulee olla merkityksellisid tutkimuksen kannalta. Haaste ei saa olla kohtuuton eli laajuudeltaan
ja rasittavuudeltaan liiallinen. Haasteen vastaanottaja voi vastustaa haastetta esittimalld naihin seikkoihin perustuvan
vaitteen. Ks. liittovaltion rikosprosessisaantojen kohta 17. Sen jilkeen, kun asia on tullut suuren valamiehiston kasittelyyn,
asiakirjojen hankkimiseksi voidaan rajoitetuissa olosuhteissa kiyttdd tuomioistuinhaastetta.

Hallinnollisiin haasteisiin liittyvdt valtuudet: Hallinnollista haastetta voidaan kayttdd rikosoikeudellisissa tai siviilioikeu-
dellisissa tutkimuksissa. Useissa liittovaltion lacissa sdddetddn hallinnollisten haasteiden kéyttimisestd rikoslain
taytintoonpanon yhteydessi. Tilloin on kyse tutkimuksista, jotka koskevat terveydenhuoltoalan petoksia, lasten
kaltoinkohtelua, salaisen palvelun turvatoimia tai valvottuja aineita, tai kyse on valvontaviranomaisen tutkimuksista, jotka
kohdistuvat hallituksen virastoihin. Ndissd tutkimuksissa voidaan vaatia luovuttamaan tutkinnan kannalta merkityksellisid
liiketoimintatietoja, sihkoisesti tallennettua tietoa tai muita aineellisia esineitd. Jos viranomaiset hakevat tuomioistuimelta
hallinnollisen haasteen vahvistamista, haasteen vastaanottaja voi — aivan kuten suuren valiokunnan haasteen vastaanottaja
— esittdd véitteen, jonka mukaan haaste on kohtuuton eli laajuudeltaan ja rasittavuudeltaan lijallinen.

Tuomioistuimen mdaardykset, jotka liittyvit ldhtevin ja saapuvan teleliikenteen tietojen tallennusjirjestelmiin: Sellaisten
rikosoikeussddnnosten nojalla, jotka koskevat lahtevin ja saapuvan teleliikenteen tietojen tallennusjirjestelmiin liittyvid
lupia, lainvalvontaviranomaiset voivat hankkia tuomioistuimen méarayksen, jolla ne voivat — vahvistettuaan, ettd tiedot
ovat tarpeen meneillddn olevassa rikostutkimuksessa — saada tiettyd puhelinnumeroa tai sahkopostiosoitetta koskevaa
reaaliaikaista, ei-sisll6llistd numeronvalinta-, reititys-, osoitteenmuodostus- ja merkinantotietoa. Ks. 18 U.S.C. 3121-3127
§. Téllaisen vilineen asentaminen tai kdyttiminen muuten kuin lain mukaisesti on liittovaltion rikos.

Laki sahkoisen viestinnin tietosuojasta (Electronic Communications Privacy Act): Viranomaisten paisysta internetpalvelun-
tarjoajien, puhelinyhtididen ja muiden kolmansien osapuolten tilausasiakastietoihin, tietoliikennetietoihin ja viestinnin
tallennettuun sisdltoon on omat sddntonsd. Ne ovat sihkoisen viestinndn tietosuojasta annetun lain II osastossa, jota
kutsutaan myos tallennettua viestintdd koskevaksi laiksi, ks. 18 U.S.C. 2701-2712 §. Laissa sdddetdin yksityisyyden suojan
jarjestelmastd, jossa rajoitetaan lainvalvontaviranomaisten péddsy4 tietoihin siten, etti se ei voi ulottua pidemmalle kuin mitd
perustuslaillisten sddnndsten nojalla vaaditaan internetpalveluntarjoajien asiakkailta ja tilausasiakkailta. Lain mukaan
yksityisyyden suoja kasvaa sitd mukaa kuin tiedonkeruun hdiritsevyys lisddntyy. Lainvalvontaviranomaisten on hankittava
haaste, jos he haluavat saada tilausasiakkaiden rekisterointitietoja, internetprotokolla- eli IP-osoitteita ja niihin liittyvid

() Mitd tulee edelld kisiteltyihin neljannen lisdyksen mukaisiin periaatteisiin, jotka koskevat yksityisyyteen ja turvallisuuteen liittyvien
etujen suojaamista, yhdysvaltalaiset tuomioistuimet soveltavat nditd periaatteita saannollisesti teknologian kehityksen mahdollistamiin
lainvalvontaviranomaisten uudentyyppisiin tutkintavilineisiin. Korkein oikeus paitti esimerkiksi vuonna 2018, ettd kun hallitus
hankkii lainvalvontaan liittyvissd tutkinnassa matkapuhelinyhtioltd pidemman ajanjakson historiallisia sijaintitietoja, kyseessi on
“etsintd”, johon sovelletaan neljannen lisdyksen sisidltimaa etsintalupavaatimusta. Carpenter v. Yhdysvallat, 138 S. Ct. 2206 (2018).
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aikaleimoja tai laskutustietoja. Useimpien muiden tallennettujen, ei-sisdllollisten tietojen osalta, kuten sellaisten
sahkopostiotsikoiden osalta, joista ei ilmene viestin aihe, lainvalvontaviranomaisten on esitettdvd tuomarille erityisid
seikkoja, jotka osoittavat, ettd pyydetyt tiedot ovat merkityksellisid ja olennaisia vireilld olevan rikostutkinnan kannalta.
Jotta lainvalvontaviranomaiset voivat saada padsyn sihkoisen viestinndn tallennettuun sisdltoon, niiden on yleensd
hankittava tuomarilta méirdys silli perusteella, ettd on perusteltu syy uskoa kyseiselld tililli todenndkoisesti olevan
todisteita rikoksesta. Tallennettua viestintdd koskevassa laissa sdddetddn myds siviili- ja rikosoikeudellisista
seuraamuksista. (%)

Tarkkailua koskevat tuomioistuimen maaraykset puhelinkuuntelua koskevan liittovaltion lain nojalla: Lisdksi lainvalvonta-
viranomaiset voivat rikostutkintaa varten salakuunnella reaaliaikaisesti langallista, suullista tai sdhkoistd viestintdad
puhelinkuuntelua koskevan liittovaltion lain nojalla. Ks. 18 U.S.C. 2510-2523 §. Tamin vilineen kayttiminen edellyttdd
aina tuomioistuimen mdardystd. Tuomarin on siind tultava muun muassa johtopditokseen, jonka mukaan on
todennakoisid syitd uskoa, ettd langallisen tai sahkoisen salakuuntelun avulla saadaan todisteita liittovaltion rikoksesta tai
syytettd vilttelevian etsintdkuulutetun olinpaikasta. Laissa sdddetddn siviilioikeudellisista ja rikosoikeudellisista
seuraamuksista, jos salakuuntelua koskevia sdannoksid rikotaan.

Etsintilupa — Liittovaltion rikosprosessisddntojen kohta 41: Yhdysvalloissa lainvalvontaviranomaiset voivat tutkia
kiinteiston fyysisesti, jos niilli on sithen tuomarin antama lupa. Lainvalvontaviranomaisten on osoitettava tuomarille
todennikoisin syin, ettd rikos on tapahtunut tai on tapahtumassa ja ettd rikokseen liittyvdd on todennikoisesti
loydettavissi etsintiluvassa yksiloidystd paikasta. Tatd vilinettd kdytetddn usein silloin, kun kiinteiston fyysinen tutkiminen
on tarpeen silld perusteella, etté jos haaste tai muu tietojen toimittamista koskeva mairdys annettaisiin tiedoksi yritykselle,
syntyisi vaara todisteiden havittdmisestd. Henkilo, johon kohdistuu etsintd tai jonka omaisuutta etsintd koskee, voi vaatia,
ettd laittomalla etsinnilld saadut todisteet hylatéin, jos ndma todisteet esitetddn hintd vastaan rikosoikeudenkdynnissi. Ks.
Mapp v. Ohio, 367 U.S. 643 (1961). Kun tietojen haltijaa vaaditaan oikeuden miirdyksen nojalla antamaan tiedot, tahin
velvoitettu osapuoli voi riitauttaa vaatimuksen kohtuuttomana rasitteena. Ks. Yhdysvaltojen lain soveltamisesta 610 F.2d
1148, 1157 (3d Cir. 1979) (tuomion mukaan asianmukainen menettely edellyttdd kuulemisen pitdmisti rasitteesta ennen
kuin puhelinyhtié velvoitetaan tukemaan etsintdd) ja Yhdysvaltojen lain soveltamisesta 616 F.2d 1122 (9th Cir. 1980)
(tuomiossa pdddytdin samaan johtopddtokseen tuomioistuimen valvontavaltuuksista).

Oikeusministerién suuntaviivat ja toimintaperiaatteet: Sen lisdksi, ettd perustuslaissa ja tavallisissa laeissa sekd
vahvistetuissa sddnnoissd rajoitetaan edelld selostetulla tavalla viranomaisten padsyd tietoihin, oikeusministeri on
vahvistanut suuntaviivoja, joissa asetetaan lisdrajoituksia lainvalvontaviranomaisten paisylle tietoihin ja joihin sisiltyy
my0s yksityisyyden ja kansalaisvapauksien suojaan liittyvid toimia. Esimerkiksi oikeusministerin vahvistamissa, FBL:n
kotimaisia operaatioita koskevissa yleisissd suuntaviivoissa syyskuulta 2008 (saatavilla osoitteessa http:/[www.justice.gov/
archive/opa/docs/guidelines.pdf) asetetaan rajoituksia tutkintamenetelmien kaytolle etsittdessd tietoa, joka liittyy
liittovaltion rikosten tutkintaan. Ndissd suuntaviivoissa edellytetddn, ettd FBI kayttdd tutkintamenetelmid, jotka hdiritsevit
niin vihin kuin mahdollista ja joissa otetaan huomioon vaikutukset yksityisyyteen ja kansalaisvapauksiin ja mahdolliset
vahingot henkilon maineelle. Lisaksi suuntaviivojen mukaan on selvii, ettd FB:n on toteutettava tutkimuksensa ja muut
toimensa lainmukaisella ja kohtuullisella tavalla, jossa kunnioitetaan vapautta ja yksityisyyttd ja jossa viltetddn
aiheuttamasta tarpeetonta hairioté lainkuuliaisille ihmisille. Ks. FBI-suuntaviivojen sivu 5. FBI on pannut nima suuntaviivat
taytdntoon antamalla ohjeen, joka koskee viraston kotimaisia tutkimuksia ja operaatioita (saatavilla osoitteessa https:/[vault.
fbi.gov/FBI%20Domestic%20Investigations%20and%200perations%20Guide%20%28DI0G%29). Timd on kattava
kisikirja, joka sisaltdd tutkimusvilineiden kiytt6d koskevat yksityiskohtaiset rajoitukset ja ohjeistusta sen varmistamiseksi,
ettd jokaisessa tutkimuksessa suojellaan kansalaisvapauksia ja yksityisyyttd. Muita sddnt6jd ja toimintaperiaatteita, joilla
rajoitetaan liittovaltion syyttdjien tutkimustoimia, on selostettu oikeudenkayton kisikirjassa, joka on saatavilla osoitteessa
https:/[www.justice.gov/jm/justicemanual.

Siviilihallinto- ja sddntelyviranomaisten (yleisen edun mukaiset) valtuudet:

(*) Lisdksi sdhkoisen viestinnin tietosuojasta annetun lain 2705 §:n b momentissa annetaan hallitukselle lupa hankkia tuomioistuimen
madrdys, joka perustuu todistettuun tarpeeseen suojautua paljastamiselta ja jossa kielletddn viestintdpalvelujen tarjoajaa ilmoittamasta
vapaachtoisesti kayttdjilleen kyseisen lain mukaisen oikeudellisen menettelyn kohteeksi joutumisesta. Varaoikeusministeri Rod
Rosenstein laati lokakuussa 2017 oikeusministerion asianajajille ja edustajille muistion, jossa annetaan ohjeita sen varmistamiseksi,
ettd tillaisia turvaamismaardyksid koskevat hakemukset raataloidddn tutkinnan erityisten tosiseikkojen ja huolenaiheiden mukaan,
sekd vahvistetaan yleinen yhden vuoden enimmaisaika sille, kuinka kauan hakemuksella voidaan pyrkid viivyttimdin ilmoitusta.
Toukokuussa 2022 varaoikeusministeri Lisa Monaco antoi aihetta koskevia lisiohjeita, joissa muun muassa vahvistettiin sisdiset
oikeusministeriéon hyviksymisvaatimukset hakemuksille, jotka koskevat turvaamismdairdyksen jatkamista alkuperdisen vuoden
pituisen ajanjakson jalkeen, ja edellytettiin turvaamismairdysten soveltamisen paattimisti tutkinnan paittyessa.
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Yhdysvalloissa on asetettu merkittdvid rajoituksia myos sille, miten siviilihallintoon ja sadntelyyn liittyvien (ns. yleisen edun
mukaisten) syiden nojalla voidaan vaatia tietoja yrityksiltd. Virastot, joilla on siviilihallinto- ja sddntelytehtavid, voivat
toimittaa yrityksille haasteita, joissa ne vaativat luovuttamaan liiketoimintatietoja, sdhkoisesti tallennettua tietoa tai muita
aineellisia esineitd. Nédiden virastojen toimivaltaa esittdd hallinnollisia tai siviilihallinnollisia haasteita on rajattu. Tama
johtuu paitsi virastojen perustamissddnnoksistd myos siitd, ettd haasteet tarkastetaan riippumattomassa oikeudellisessa
menettelyssd ennen niiden mahdollista oikeudellista taytintoonpanoa. Ks. esimerkiksi liittovaltion rikosprosessisddntojen
kohta 45. Virastot voivat pyytdd padsyd ainoastaan tietoihin, joilla on merkitystd virastojen sddntelytoimivaltaan kuuluvissa
asioissa. Lisdksi hallinnollisen haasteen vastaanottaja voi nostaa kanteen tuomioistuimessa ja vastustaa haasteen
tdytintdonpanoa esittamalld ndyttod, jonka mukaan virasto ei ole noudattanut perusvaatimusten mukaista kohtuullisuutta,
kuten edelld on selostettu.

On olemassa muita oikeusperustoja, joihin vedoten yritykset voivat vastustaa hallinnollisten virastojen tietopyyntoja ja
joissa on kyse siitd, ettd yritykset toimivat tietyilld erityisilld aloilla ja ettd niiden hallussa oleva tieto on tietyntyyppista.
Esimerkiksi rahoituslaitokset voivat vastustaa hallinnollisia haasteita, joissa vaaditaan tietynlaisia tietoja, silld perusteella,
ettd tietojen luovutuksella rikottaisiin pankkisalaisuudesta annettua lakia ja sen tdytintoonpanoasetuksia. 31 U.S.C. 5318
§. 31 CER. X luku. Muut yritykset voivat tukeutua luottokelpoisuusraportointia koskevaan Fair Credit Reporting Act
-lakiin (15 U.S.C. § 1681b) tai moniin muihin alakohtaisiin lakeihin. Jos viraston haastetoimivaltaa kdytetddn vadrin,
seurauksena voi olla viraston vahingonkorvausvastuu tai ao. virkamiesten henkilokohtainen vahingonkorvausvastuu. Ks.
esimerkiksi kansalaisten pankkitietoja koskeva Right to Financial Privacy Act -laki, 12 U.S.C. §§ 3401-3423. Néin ollen
Yhdysvaltojen tuomioistuimet valvovat, ettd sddntelyhaastepyynnot ovat asiallisia, ja valvovat riippumattomasti
liittovaltion virastojen toimia.

Lopuksi on todettava, ettd kaikkien lakisditeisten valtuuksien, jotka hallintoviranomaisilla on tietojen fyysiseen
takavarikoimiseen yritykseltd Yhdysvalloissa, on oltava neljinteen lisdykseen perustuvien vaatimusten mukaisia. Ks. See v.
Seattlen kaupunki, 387 U.S. 541 (1967).

Loppupditelma:

Kaikkien lainvalvonta- ja sddntelytoimintojen on noudatettava sovellettavaa lainsdddantod Yhdysvalloissa, mukaan lukien
perustuslakia, lakeja, sddntojd ja asetuksia. Toiminnoissa on myds noudatettava sovellettavia toimintaperiaatteita, kuten
liittovaltion lainvalvontatoimia koskevia oikeusministerin suuntaviivoja. Edelld kuvatussa lainsddddnndssd rajoitetaan
Yhdysvaltojen lainvalvonta- ja sdintelyviranomaisten mahdollisuuksia hankkia tietoja yrityksiltd Yhdysvalloissa —
koskivatpa ne Yhdysvaltojen tai muiden maiden kansalaisia — ja lisiksi annetaan mahdollisuus siihen, ettd kaikki
viranomaisten tietopyynnot, jotka perustuvat laissa myonnettyihin valtuuksiin, voidaan saattaa oikeudellisen valvonnan
kohteeksi tuomioistuimessa.

A
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Bruce C. Swartz /

Depiity Assistant Attorney General and
Counselor for International Affairs
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LITE VII

KANSALLISEN TIEDUSTELUVIRASTON PAALAKIMIEHEN TOIMISTO

WASHINGTON, DC 20511

9. joulukuuta 2022

Leslie B. Kiernan,

paalakimies

U.S. Department of

Commerce 1401 Constitution
Ave., NW Washington, DC 20230

Arvoisa Leslie B. Kiernan,

Presidentti Biden allekirjoitti 7. lokakuuta 2022 toimeenpanoasetuksen 14086, Enhancing Safeguards for United States Signals
Intelligence Activities, joka tukee Yhdysvaltojen signaalitiedustelutoimintaan sovellettavia yksityisyyden suojaa ja kansalais-
vapauksia koskevia tiukkoja suojatoimia. Téllaisia suojatoimia ovat seuraavat: signaalitiedustelutoiminnan edellytetadn
tayttavan luetellut oikeutetut tavoitteet, tillainen toiminta kielletddn nimenomaisesti, jos tarkoituksena on tiettyjen
kiellettyjen tavoitteiden saavuttaminen, otetaan kiyttoon uudenlaisia menettelyjd sen varmistamiseksi, ettd signaalitieduste-
lutoiminta edistdd nditd oikeutettuja tavoitteita eikd kiellettyjd tavoitteita, vaaditaan, ettd signaalitiedustelutoimintaa
toteutetaan ainoastaan sen jilkeen, kun on kaikkien olennaisten tekijoiden kohtuullisen arvioinnin perusteella todettu, ettd
toiminta on tarpeen jotakin tiedustelutoiminnan validoitua painopistettd varten, ja ainoastaan siind laajuudessa ja tavalla,
joka on oikeassa suhteessa siihen tiedustelutoiminnan validoituun painopisteeseen, jota varten se on hyviksytty, sekd
ohjataan tiedusteluyhteison yksikkojd pdivittimain periaatteitaan ja menettelyjadn siten, ettd ne vastaavat toimeenpanoa-
setuksen edellyttimid signaalitiedustelutoiminnan suojatoimia. Merkittdvintd on, ettd toimeenpanoasetuksella otetaan
my0s kayttoon riippumaton, sitova mekanismi, jonka avulla toimeenpanoasetuksen mukaisesti nimetyistd, vaatimukset
tayttavistd valtioista tulevat henkilot voivat hakea muutosta, jos he uskovat joutuneensa Yhdysvaltojen lainvastaisen
signaalitiedustelutoiminnan kohteeksi, mukaan lukien toiminta, joka rikkoo toimeenpanoasetuksessa vahvistettuja
suojatoimia.

Presidentti Bidenin antama toimeenpanoasetus 14086 muodosti pddtospisteen Euroopan komission ja Yhdysvaltojen
edustajien vilisille, yli vuoden kesténeille yksityiskohtaisille neuvotteluille, ja ohjaa toimia, joita Yhdysvallat aikoo toteuttaa
pannakseen tdytintoon EU:n ja Yhdysvaltojen tietosuojakehyksen puitteissa antamansa sitoumukset. Tietosuojakehyksen
laatimista edistdneen yhteistyohengen mukaisesti olen ymmartinyt, ettd olette saanut Euroopan komissiolta kaksi
kysymyskokonaisuutta siitd, miten tiedusteluyhteis6 aikoo panna toimeenpanoasetuksen tiytinto6n. Kasittelen mielellani
naitd kysymyksia tdssi kirjeessa.

Ulkomaantiedustelun valvontaa koskevan vuoden 1978 lain (Foreign Intelligence Surveillance Act of 1978, FISA-laki) 702 §

Ensimmainen kysymyskokonaisuus koskee FISA-lain 702 §:44, joka mahdollistaa ulkomaisten tiedustelutietojen kerddmisen
kohdistamalla tiedustelutoimintaa muihin kuin yhdysvaltalaisiin henkil6ihin, joiden voidaan kohtuudella olettaa
oleskelevan Yhdysvaltojen ulkopuolella, siten, ettd sihkoisten viestintdpalvelujen tarjoajia velvoitetaan avustamaan tdss.
Kysymykset koskevat erityisesti kyseisen sddnnoksen ja toimeenpanoasetuksen 14086 vilistd vuorovaikutusta sekd muita
suojatoimia, joita sovelletaan FISA-lain 702 §:n nojalla harjoitettavaan toimintaan.

Ensinndkin voimme vahvistaa, ettd tiedusteluyhteis6 soveltaa toimeenpanoasetuksessa 14086 vahvistettuja suojatoimia
FISA-lain 702 §:n mukaisiin toimiin.
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Lisaksi hallituksen FISA-lain 702 §:n kiytt66n sovelletaan lukuisia muita suojatoimia. Kaikkiin FISA-lain 702 §:n mukaisiin
sertifiointipadtoksiin on esimerkiksi saatava sekd oikeusministerin ettd kansallisen tiedusteluviraston (DNI) johtajan
allekirjoitus, ja hallituksen on toimitettava kaikki tallaiset sertifiointipddtokset ulkomaantiedustelun valvonnasta vastaavan
tuomioistuimen (FISC) hyviksyttaviksi. Tuomioistuin koostuu riippumattomista tuomareista, joiden toimikausi, jota ei voi
uusia, kestdd seitsemin vuotta mutta joilla on elinikdinen oikeus pysyd tuomarin virassaan. Sertifiointipddtoksissd
yksiloiddan kerdttdvien ulkomaantiedustelutietojen luokat. Tietojen, jotka keritddn kohdistamalla tiedustelutoimintaa
muihin kuin yhdysvaltalaisiin henkil6ihin, joiden voidaan kohtuudella olettaa oleskelevan Yhdysvaltojen ulkopuolella, on
vastattava ulkomaantiedustelutietojen lakisddteistd maaritelmaa. Sertifiointipadtoksissd on ollut tietoa kansainvilisestd
terrorismista ja muista aiheista, kuten joukkotuhoaseita koskevan tiedon hankkimisesta. Jokainen vuosittainen sertifioin-
tipddtos on toimitettava FISC-tuomioistuimen hyviksyttavaksi sertifiointipddtosten hakemuspaketissa, joka sisdltdd
oikeusministerin ja kansallisen tiedusteluviraston sertifiointipadtokset, tiettyjen tiedusteluvirastojen johtajien valachtoiset
todistukset ja hallitusta sitovat kohdentamismenettelyt, minimointimenettelyt ja kyselymenettelyt. Kohdentamismenet-
telyissd edellytetidn muun muassa, ettd tiedusteluyhteiso arvioi kohtuudella kaikkien olosuhteiden perusteella, ettd
kohdentamisella kerdtddn todennikoisesti FISA-lain 702 §:n mukaisessa sertifiointipdtoksessd yksildityd ulkomaantiedus-
telutietoa.

Lisiksi keritessddn tietoja FISA-lain 702 §n nojalla tiedusteluyhteison on annettava kirjallinen selvitys siitd, milld
perusteella arvioidaan, ettd kohdentamishetkelld kohteella odotetaan olevan hallussaan tai sen odotetaan vastaanottavan tai
todenndkoisesti vilittdvin FISA-lain 702 §n mukaisessa sertifiointipddtoksessd yksiloityd ulkomaantiedustelutietoa,
vahvistettava, ettd FISA-lain 702 §:ssd sdddetyissd kohdentamismenettelyissd vahvistettu kohdentamisvaatimus tayttyy
edelleen, ja lopetettava kerddminen, jos vaatimus ei endd tdyty. Ks. Yhdysvaltojen hallituksen ilmoitus FISC-
tuomioistuimelle (U.S. Government Submission to Foreign Intelligence Surveillance Court, 2015 Summary of Notable
Section 702 Requirements), s. 2 ja 3 (15. heindkuuta 2015).

Koska tiedusteluyhteison on kirjattava arvionsa, jonka mukaan FISA-lain 702 §:n mukaiset tavoitteet tdyttivit sovellettavat
kohdentamisvaatimukset, ja vahvistettava sidnnollisesti arvion validiteetti, FISC-tuomioistuimen on helpompaa valvoa
tiedusteluyhteisén kohdentamistoimia. Oikeusministerion tiedusteluvalvonnasta vastaavat asianajajat tarkastelevat jokaista
kirjattua kohdentamisarviointia ja perustelua kahden kuukauden vilein. Nimi asianajajat suorittavat tdtd valvontaa
ulkomaantiedusteluoperaatioista riippumatta. Titd tehtdvdd hoitava oikeusministerion osasto vastaa vakiintuneen FISC-
saannon mukaisesti siitd, ettd FISC-tuomioistuimelle ilmoitetaan sovellettavien menettelyjen mahdollisista rikkomisista.
Tdmin raportoinnin sekd FISC-tuomioistuimen ja tdimin oikeusministerion osaston vilisten sddnnollisten tapaamisten,
joissa kisitelladn FISA-lain 702 §:n mukaisen kohdentamisen valvontaa, avulla FISC-tuomioistuin voi valvoa, ettd
kohdentamisessa ja muissa menettelyissi noudatetaan FISA-lain 702 §:44, ja muutoin varmistaa, ettd hallituksen toiminta
on lainmukaista. FISC-tuomioistuin voi tehdd timdn monella tavalla, muun muassa tekemilld sitovia korjaavia paatoksia,
joilla perutaan hallituksen toimivalta kerdtd tietoja tietystd kohteesta tai muuttaa tai lykdtd FISA-lain 702 §n mukaista
tiedonkeruuta. FISC-tuomioistuin voi my0s vaatia hallitusta raportoimaan tai tiedottamaan tarkemmin siitd, miten se
noudattaa kohdentamis- ja muita menettelyjd, tai vaatia muutoksia naihin menettelyihin.

Signaalitiedustelutiedon valikoimaton keruu

Toinen kysymyskokonaisuus koskee signaalitiedustelutiedon valikoimatonta keruuta, joka on toimeenpanoasetuksessa
14086 madritelty seuraavasti: sellaisen signaalitiedustelutiedon suuren mdiran luvallinen keruu, joka teknisistd tai
operationaalisista syistd tehdddn kdyttamattd erottelutekijoitd (esimerkiksi erityisid tunnisteita tai valintakriteereja).

Niistd kysymyksistd toteamme ensiksi, ettd valikoimatonta keruuta ei sallita FISA-laissa eikd kansallista turvallisuutta
koskevissa kirjeissd. FISA-lain osalta voidaan todeta seuraavaa:

— FISA-lain I osastossa sdddetddn sihkoisen tarkkailun ja III osastossa koti- tai paikanetsinnin luvallisuudesta.
Kummassakin osastossa edellytetddn tuomioistuimen maardystd (tietyin poikkeuksin, kuten hatitilanteissa) ja vaaditaan
aina, ettd on oltava perusteltu syy olettaa kohteen olevan vieras valta tai vieraan vallan asiamies. Ks. 50 U.S.C.
1805-1824 8.

— Yhdysvaltojen FREEDOM Act -lailla muutettiin vuonna 2015 FISA-lain IV osastoa, jossa sallitaan lihtevin ja saapuvan
teleliikenteen tietojen tallennusjéirjestelmien (pen registers, trap and trace devices) kdyttd tuomioistuimen méérdyksen
nojalla (paitsi hatitilanteissa), siten, ettd hallituksen on nyt perusteltava pyynnét “erityisen valintakriteerin” avulla. Ks.
50 U.S.C. 1842 §:n ¢ momentin 3 kohta.
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— FISA-lain V osastossa, jonka mukaan Yhdysvaltojen liittovaltion poliisi (FBI) voi hankkia tietyntyyppisid liiketoimin-
tatietoja, edellytetddn tuomioistuimen mdardystd, joka perustuu hakemukseen, jossa todetaan, ettd on olemassa
erityisid ja ymmadrrettdvid tosiseikkoja, joiden perusteella on syytd uskoa, etté tietoihin liittyvd henkil6 on vieras valta
tai vieraan vallan asiamies. Ks. 50 U.S.C. 1862 §:n b momentin 2 kohdan B alakohta (!).

— Lopuksi voidaan todeta, ettd FISA-lain 702 §:n mukaan ulkomaantiedustelutietojen hankinnan kohteena voi olla
henkil6jd, joiden voidaan kohtuudella uskoa olevan Yhdysvaltojen ulkopuolella. Ks. 50 U.S.C. 188la §:n a momentti.
Kuten yksityisyyden suojan ja kansalaisvapauksien valvonnasta vastaava lautakunta on todennut, hallituksen FISA-lain
702 §n nojalla toteuttama tietojenkeruu koostuu yksinomaan yksittdisiin henkil6ihin kohdistuvista toimista ja
sellaisen viestinndn hankkimisesta, joka liittyy nédihin henkil6ihin, joilta hallituksella on syytd olettaa saavansa
tietynlaista ulkomaantiedustelutietoa, niin ettd ohjelmassa ei toimita kerddmalld viestintdd valikoimatta. Yksityisyyden
suojan ja kansalaisvapauksien valvonnasta vastaavan lautakunnan kertomus FISA-lain 702 §:n nojalla toteutetusta
tarkkailuohjelmasta (Privacy and Civil Liberties Board, Report on the Surveillance Program Operated Pursuant to Section 702 of
the Foreign Intelligence Surveillance Act, 103 (2.7.2014). ()

Vuoden 2015 FREEDOM Act -laissa sdddetddn kansallista turvallisuutta koskevien kirjeiden osalta erityisestd valintakri-
teeristd, jota vaaditaan tallaisten kirjeiden kayttdmiseksi. Ks. 12 U.S.C. 3414 §:1n a momentin 2 kohta; 15 U.S.C. 1681u §;
15 U.S.C. 1681v §n a momentti; 18 U.S.C. 2709 §:n b momentti.

Lisiksi toimeenpanoasetuksessa 14086 sdddetddn, ettd kohdennettu keruu on asetettava etusijalle ja ettd kun
tiedusteluyhteiso toteuttaa valikoimatonta keruuta, signaalitiedustelutiedon valikoimaton keruu on sallittua vain, jos on
madritetty..., ettd jotakin tiedustelutoiminnan validoitua painopistettd varten tarvittavia tietoja ei voida kohtuudella saada
kohdennetulla keruulla. Ks. EO 14086 2 §:n ¢ momentin ii kohdan A alakohta.

Lisaksi kun tiedusteluyhteiso toteaa, ettd valikoimaton keruu tdyttdd nimi vaatimukset, toimeenpanoasetuksessa 14086
sdddetddn lisdsuojatoimista. Toimeenpanoasetuksessa edellytetddn erityisesti, ettd valikoimatonta keruuta toteuttaessaan
tiedusteluyhteiso soveltaa kohtuullisia menetelmid ja teknisid toimenpiteitd kerdttdvien tietojen rajaamiseksi vain siihen,
mikd on tarpeen tiedustelutoiminnan validoidun painopisteen puitteissa siten, ettd samalla minimoidaan asiaankuulu-
mattomien tietojen kerddminen. Ks. sama sdddos. Asetuksessa sdddetddn myo0s, ettd signaalitiedustelutoimintaa, johon
kuuluu valikoimattoman keruun avulla saatujen signaalitiedustelutietojen kysely, toteutetaan ainoastaan sen jilkeen, kun
on kaikkien olennaisten tekijéiden kohtuullisen arvioinnin perusteella todettu, ettd toiminta on tarpeen tiedustelu-
toiminnan validoidun painopisteen puitteissa. Ks. saman sdddoksen 2 §:n a momentin ii kohdan A alakohta. Asetuksessa
timd periaate on pantu tdytintoon myos toteamalla, ettd tiedusteluyhteisé voi tehdid kyselyja valikoimatta hankituista
ei-minimoiduista signaalitiedustelutiedoista ainoastaan kuuden sallitun tavoitteen puitteissa ja ettd tillaiset kyselyt on
tehtdvi sellaisten periaatteiden ja menettelyjen mukaisesti, joissa otetaan asianmukaisesti huomioon [kyselyjen] vaikutus
kaikkien henkiloiden yksityisyyteen ja kansalaisvapauksiin riippumatta heiddn kansalaisuudestaan tai asuinpaikastaan. Ks.
saman siddoksen 2 §:n ¢ momentin iii kohdan D alakohta. Lisdksi asetuksessa sdddetddn kerdttyjen tietojen kasittelystd,
suojauksesta ja padsynvalvonnasta. Ks. saman sdddoksen 2 §:n ¢ momentin iii kohdan A ja B alakohta.

* X% k% % %

Toivomme, ettd ndistd selvityksistd on apua. Ottakaa yhteyttd virastoomme, jos Teilld on vield kysyttivdd siitd, miten
Yhdysvaltojen tiedusteluyhteiso aikoo panna tiytintoon toimeenpanoasetusta 14086.

(") Vuosina 2001-2020 FISA-lain V osastossa sallittiin FBL:n hakevan FISC-tuomioistuimelta lupaa hankkia "aineellisia esineiti”, jotka ovat
merkityksellisid tiettyjen hyviksyttyjen tutkimusten kannalta. Ks. USA PATRIOT Act -laki, Pub. L. No. 107-56, 115 Stat. 272, 215 §
(2001). Talld sanamuodolla, joka on rauennut eikd niin ollen ole endd voimassa olevaa lainsdddintod, annettiin toimivalta, jonka
nojalla hallitus aiemmin kerési puhelinliikenteen metadataa valikoimattomasti. USA FREEDOM Act -lailla oli kuitenkin jo ennen
sddnnoksen raukeamista muutettu lakia siten, ettd siind vaadittiin hallitusta perustelemaan FISC-tuomioistuimelle tehtivd hakemus
"erityiselld valintakriteerilld”. Ks. USA FREEDOM Act -laki, Pub. L. No. 114-23, 129 Stat. 268,103 § (2015).

() 703 ja 704 §ssd, joissa annetaan tiedusteluyhteisolle valtuudet kohdentaa tiedustelua Yhdysvaltojen ulkopuolella oleviin
yhdysvaltalaisiin henkilihin, edellytetdin tuomioistuimen mairdystd (paitsi hatdtilanteissa) ja aina todennikoistd syytd uskoa, ettd
kohde on vieras valta, vieraan vallan asiamies tai vieraan vallan virkamies tai tyontekiji. Ks. 50 U.S.C. 1881b §, 1881c §.
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Sincerely,

Christopher C. FONZONE,
pailakimies
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LIITE VIII
Lyhenneluettelo

Tassd padtoksessd esiintyvit seuraavat lyhenteet:

AAA American Arbitration Association (Yhdysvaltain sovitteluelinten yhdistys)

AG-asetus Attorney General Regulation on the Data Protection Review Court
(oikeusministerin asetus tietosuoja-asioiden muutoksenhakutuomioistuimesta)

AGG-DOM Attorney General Guidelines for Domestic FBI Operations (oikeusministerin ohjeet
FBL:n Yhdysvaltojen sisdisistd operaatioista)

APA Administrative Procedure Act (hallintomenettelylaki)

CIA Central Intelligence Agency (keskustiedustelupalvelu)

CNSS Committee on National Security Systems (kansallisten turvallisuusjirjestelmien

komitea)

Unionin tuomioistuin

Euroopan unionin tuomioistuin

Paitos Komission tiytintdonpanopiitds Euroopan parlamentin ja neuvoston asetuksen
(EU) 2016/679 nojalla EU:n ja Yhdysvaltojen tietosuojakehyksen tarjoaman
tietosuojan tason riittdvyydestd

DHS Department of Homeland Security (sisdisen turvallisuuden ministerio)

DNI Director of National Intelligence (kansallisen tiedusteluviraston johtaja)

DoC U.S. Department of Commerce (Yhdysvaltojen kauppaministerio)

Do]J U.S. Department of Justice (Yhdysvaltojen oikeusministerio)

DoT U.S. Department of Transportation (Yhdysvaltojen liikenneministerio)

DPA Data Protection Authority (tietosuojaviranomainen)

DPF List Data Privacy Framework List (tietosuojakehykseen osallistuvien organisaatioiden
luettelo)

DPRC Data Protection Review Court (tietosuoja-asioiden muutoksenhakutuomioistuin)

ECOA Equal Credit Opportunity Act (yhtdlaisid luotonsaantimahdollisuuksia koskeva laki)

ECPA Electronic Communications Privacy Act (laki sahkodisen viestinnin tietosuojasta)

EEA European Economic Area (Euroopan talousalue, ETA)

EO 12333 Executive Order 12333 ‘United States Intelligence Activities’ (toimeenpanoasetus
Yhdysvaltojen tiedustelutoiminnasta)

EO 14086, EO Executive Order 14086 ‘Enhancing Safeguards for US Signals Intelligence Activities’

(toimeenpanoasetus Yhdysvaltojen signaalitiedustelutoiminnan suojatoimien
tehostamisesta)

EU-U.S. DPF, DPF

EU:n ja Yhdysvaltojen tietosuojakehys

EU-U.S. DPF Panel

EU-U.S. Data Privacy Framework Panel (EU:n ja Yhdysvaltojen tietosuojakehyksen
paneeli)

FBI Federal Bureau of Investigation (Yhdysvaltojen liittovaltion poliisi)
FCRA Fair Credit Reporting Act (luottokelpoisuusraportointia koskeva laki)
FISA Foreign Intelligence Surveillance Act (ulkomaantiedustelun valvontaa koskeva laki)
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FISC Foreign Intelligence Surveillance Court (ulkomaantiedustelun valvonnasta vastaava
tuomioistuin)

FISCR Foreign Intelligence Surveillance Court of Review (ulkomaantiedustelun valvonnan
muutoksenhakutuomioistuin)

FOIA Freedom of Information Act (tiedonvapautta koskeva laki)

FRA Federal Records Act (liittovaltion rekisterilaki)

FTC U.S. Federal Trade Commission (liittovaltion kauppakomissio)

HIPAA Health Insurance Portability and Accountability Act (sairausvakuutuslaki)

ICDR International Centre for Dispute Resolution (kansainvilinen riidanratkaisukeskus)

10B Intelligence Oversight Board (tiedustelutoiminnan valvontalautakunta)

NIST National Institute for Standards and Technology (kansallinen standardi- ja
teknologiainstituutti)

NSA National Security Agency (kansallinen turvallisuusvirasto)

NSL National Security Letter (kansallista turvallisuutta koskeva kirje)

ODNI Office of the Director of National Intelligence (kansallisen tiedustelujohtajan

toimisto)

ODNI CLPO, CLPO

Civil Liberties Protection Officer of the Director of National Intelligence (kansallisen
tiedustelujohtajan alaisuudessa toimiva kansalaisvapauksien suojelusta vastaava
virkahenkil)

OMB Office of Management and Budget (hallinto- ja talousarviovirasto)

OPCL Office of Privacy and Civil Liberties of the Department of Justice (yksityisyyden ja
kansalaisvapauksien suojasta vastaava oikeusministerion toimisto)

PCLOB Privacy and Civil Liberties Oversight Board (yksityisyyden suojan ja
kansalaisvapauksien valvonnasta vastaava lautakunta)

PIAB President’s Intelligence Advisory Board (tiedustelutoimintaa kisittelevd presidentin
neuvoa-antava lautakunta)

PPD 28 Presidential Policy Directive 28 (presidentin méaréys)

Asetus (EU) 2016679

Euroopan parlamentin ja neuvoston asetus (EU) 2016679, annettu 27

pdivand huhtikuuta 2016, luonnollisten henkildiden suojelusta henkilotietojen
kisittelyssa sekd nididen tietojen vapaasta lilkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta

SAOP Senior Agency Official for Privacy (viraston tietosuojavastaava)
Periaatteet EU:n ja Yhdysvaltojen tietosuojakehyksen periaatteet

U.s. United States (Yhdysvallat)

Unioni Euroopan unioni
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